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基于云存储的在线存储与
在线备份系统的设计与实现

甘勇， 韩姗姗，何振

(郑州轻_T-业学院计算机与通信工程学院，河南郑州450002)

摘要：针对郑州高新区园区内中小企业所面临的存储和备份困难问题，设计并实现了一个可运营的

基于云存储的在线存储和在线备份系统．该系统采用基于对象的分布式存储架构，有着完善的数据

安全保护措施．实例测试结果表明该系统是可行的、高效的．
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Design and implementation of online storage and online

backup system based on cloud storage

GAN Yong，HAN Shan—shan，HE Zhen

(College of Comp．and Com．Eng．，Zhengzhou Univ．of Light Ind．，Zhengzhou 450002，China)

Abstract：An operational online storage and online backup systems was designed and realized based on

cloud storage aiming at difficulties of storage and backup of small businesses in Zhengzhou High-tech

Zone．The system has perfect data security protection measures using the underlying storage system．The

overall system was performanced through test cases and the results showed that the system is efficient and

feasible．
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0 引言

现代企业在信息化建设中面临诸多困难和门

槛，如自建存储备份系统的成本投入高、需要专门

的维护保障人员，而且随着业务的快速增长，存储

系统窬量很难与业务的增长相匹配等．郑州高新技

术产业开发区是国家级高新区，园区内中小企业众

多，它们同样面临上述问题．但是，采川传统的存储

格局已难以满足业务发展的需要，为此作者为郧州

高新区管委会设计了华赛33000云存储系统，通过

简单易用的运营服务、平台向企业用户租(售)存储

空问，为企业用户提供一个安全高效、稳定可信赖

的信息共享和数据存储备份服务平台．这种服务模

式对于帮助中小企业有效开展经营和管理相关业

务、提升企业的核心竞争力，无疑具有苇要意义．

本文基于作者设计的这个实际项目，完整描述

基于云存储的在线存储与在线备份系统的主要技

术特征，并通过测试系统的整体性能，验证了系统

的町行性．
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1云存储系统

云计算¨1正在成为计算机和互联网领域的新

热点，它的终极目标是打造一个类似于电力系统和

供水系统的建设与运营模式的全新I，I'系统——统

一建设、集中运营，而用户则按需使用、按量付费．

云存储旧1作为云计算的重要组成部分，其应用

前景十分广阔，本项目所采用的华赛T3000云存储

系统∞1采用基于对象存储H。61的分布式非对称架

构，是一个具有高可靠性、高性能、高扩展性的分布

式存储系统，能提供高吞吐量的数据访问、在线存

储"1和在线备份．云存储系统的体系架构如图l

所示．
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图1 云存储系统体系架构

2在线存储与在线备份系统设计

2．1项目总体架构

项目总体架构图如图2所示．应用层C至亟匿亟亘亟口接口层C五星夏至亘至口
基础管理层
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图2项目总体架构图

整个系统包括的部件如下．

1)存储层：采用基于对象的分布式存储，为应

用层在线存储、备份提供专用文件访问接口，实现

对文件和目录的标准操作并提供存储空间；提供安

全、高性能、易扩展的存储系统，可支撑数千用户的

存储与备份需求．

系统采用Active／Standby模式(主／备模式)以

保证数据的安全存储，底层分布式存储系统集群是

由至少2个MDS(meta data server，元数据服务器)、

一定数量OSN(object storage node，对象存储节点)、

CA(client agent，客户端代理)和CMS(cloud manage—

ment server，云存储管理服务器)组成，系统通信图

如图3所示．

回i仁——兰些兰爿；回l回：乍==========司：匝圃：
图3 系统通信图

底层分布式云存储系统与上层在线存储、在线

备份服务端相结合，为在线存储、备份服务提供存

储空间，从而实现了存储空间的呵管理和可运营．

存储系统硬件采用华赛Oceanspace T3000存储没

备，它是专门针对云存储业务特性而设计的存储节

点设备，具有高效、节能、开放、简化管理等特点．

2)基础管理层：通过使用集群、分布式文件系

统和网格计算等技术，实现多个存储设备之问的协

同工作，并提供更大更强更好的数据访问性能．内

容分发和数据加密则保证系统中的数据不会被未

授权的用户所访问，同时，通过各种数据备份和容

灾技术和措施可以保证云存储中的数据不会丢失，

保证云存储自身的安全和稳定．

3)接口层：既适用于高带宽的城域网接入，也

适用于Intemet网接入．支持WebBrowser(网页浏览

器访问模式)和Client(客户端访问模式)2种接入

方式．灵活的接入方式可以满足用户在任何时间、

地点、使用终端，都可享受服务．

4)应用层：即在线存储、在线备份系统，包括在

线存储、在线备份服务端和灵活的客户端2部分．具

体的功能模块如图4所示．

应用层提供可运营的在线存储、在线备份服

务，其中在线存储服务主要针对个人用户的Mi．
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图4应用层各功能模块

crosoft Office文件、多媒体文件、图片文件等类型文

件的存储．在线存储支持上传文件的多版本管理和

Office文件的在线编辑，同时，支持多媒体文件的在

线播放和图片文件的在线浏览等功能．在线备份服

务主要针对企业级用户应用服务器的文件及数据

库进行备份，提供备份和恢复策略以保护企业数据

的绝对安全．

2．2系统设计流程

基于云存储的红线存储Lj在线备份系统提供

了企业级和个人级2种应用服务，通过运营平台为

其提供各类存储和备份服务．该系统用户包括运营

商管理员、企业管理员、企Up员工和个人用户．

其中运营商管理员主要负责服务套餐的发布、

审核用户信息、用户账户管理、系统维护和设备管

理等．企业管理员使用流程如图5所示．在企业管理

员购买在线存储和在线备份服务之后，该企业的员

工即可使用相应的账户访问该系统r；如果企业管

理员没有分发账号，那么员工必须先填写注册信息

供管理员审核，审核通过后即可使用．不同仓业中

相同姓名的员工账户也不会出现冲突，因为企业管

理员申请成功后，该企业员工只能进入本企业的域

名空间使用本企业所购买的服务．

个人级用户的使用流程与企业管理员相似，也

需要注册、选择服务类型和支付手段、提交订单等

待审核，最后使用服务．

3 系统特性

3．1 完善的数据安全保护

在线存储与在线备份系统为用户提供r完善

的数据安全保护方案，无论上层应』{j层还足底层存

储层都提供了多级数据保护措施．

图5 企业管理员使用流程图

3．1．1存储层的数据保护 1)云存储系统基于硬

件RAID。副卡提供节点内Raid5方式的数据可靠性

保护．2)每台存储设备配备2块热备盘，存储设备

会在某一硬盘存在故障隐患前使用热备盘取代故

障隐患硬盘，并自动将有隐患的硬盘数据重建于热

备艋中．3)数据以对象方式存储，同一个对象会分

别写入2个存储设备中，即采用双备份写的方式，从

而保障当其中一台设备出现故障时，系统对数据的

访I’n】无影响．

3．1．2应用层的数据保护 1)上层在线存储、在

线备份系统服务器冗余设计．2)用户登录需验证用

户身份的合法性，只有合法用户才能进行与其权限

相关的存储和备份操作．3)用户存储的数据以对象

方式存储，从而保证数据对其他非授权人员(含系

统各级管理人员)不可见，确保了用户的数据安全．

4)用户在使用在线存储、备份系统上传文件的过程

中，可以选择使用多种特定的加密算法对需要上传

的文件进行加密，同时通过SSL加密保证在传输过

程中的数据安全．

3．2其他特性

系统具备完善的性能监控，能够监控系统性

能、系统资源，支持多种级别的日志和报警功能，还

支持存储节点问的负载均衡．

4系统测试

4．1测试组网图

系统测试组网如图6所示．
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该测试组网图用于测试基本业务功能、部分高级

业务功能、可靠性和可维护性．该方案主要由在线存

储、在线备份业务服务器和云存储构成：其中华为

RH2285服务器作为业务服务器，接入业务网络，提供

业务访问；在线存储、在线备份业务服务器通过私有

IP网络访问后端云存储，业务数据集中存储在云存

储中；云存储包括巫山分布式文件系统和13000存储

服务器，逻辑由对象存储节点(OSN)、元数据服务器

(MDS)组成，可通过添加存储节点(OSN)实现存储空

间的动态扩展；$5000作为云存储MDS集群和数据

库、Portal服务器共享盘阵配置使用．

4．2测试结果

测试软件使用8．0版本的LoadRunner，由于测

试用例较多，在此只列举部分测试用例：不同并发

用户数量时用户首次登录与再次登录的平均响应

时间对比；不同并发用户数量时用户端流量统计．

不同并发用户数量时用户首次登录与再次登

录的平均响应时间对比如图7所示．

从图7可知，再次登录的响应时间足首次登录

的1／4左右．首次登录花费时间较长是因为在用户

第1次登录时不仅包含登录操作，系统还会对用户

的信息进行初始化．

不同并发用户数量时用户登录的平均响应时

间如图8所示．不同并发用户数量时用户端流量统

计如图9所示．

图9中a)和b)分别是100和200个用户并发

上传时压力机的流量记录，可见流量的峰值达到了

100％，平均值在50％～100％之间，流量正常．

以上情况均说明当前业务场景下，数据传输瓶

颈是网络带宽，系统各指标正常，系统本身不存在

任何性能瓶颈．

图6 系统澳4试组网图
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图8不同并发用户数量时用户登录

的平均响应时间

b)200个用户

图9 不同并发用户数量时用户端流量统计

5结语

本文针对中小企业所面临的存储困难设计并

实现r～个叮运营的在线存储和在线备份系统．该

系统是基于云存储建立的应用系统，包括云存储系

统的体系架构，在线存储与在线备份系统的部署、

功能部件、系统的设计流程和功能特性，它不仅为

该园区内的中小企业提供企业级文件及数据库的

在线存储和备份服务，而且很好地解决了企业在信

息化建设过程中面临的实际困难．从实际运营的结

果图可知，该系统可满足企业用户的存储和备份需

求，各项指标运行正常，是可行的、高效的．
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