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基于LSB的时域音频水印
改进算法的软件实现
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摘要：针对基于LSB的时域音频基本水印算法易于实现但鲁棒性较差的问题，对其进行改进．改进

后的坫B算法在嵌入水印时提高了【SB位(嵌入位)的位置，并通过改变相邻位的值和噪声整形的

手段保证了水印的透明性．利用Madab仿真软件对不同的攻击进行仿真，从比特错误率报告可以看

出，改进算法有很好的鲁棒性．
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O引言

数字水印技术是保护数字产品版权的重要手

段，其基本思想是：利用人类的听觉和视觉特性，在

保证从感觉和统计上都是不可察觉的情况下，向数

字图像、音频、视频、文本等数字产品中嵌入秘密信

息(也就是水印，可以是版权标志、用户序列号或者

是产品的相关信息)，并使得该信息一直“粘”在音

视频等媒体上，无法分开⋯．这样就可以一直跟踪

音视频媒体的使用情况，保护数字产品的版权。证

明产品的真实可靠性或者提供产品的附加信息．水

印通常是不可见或不可察觉的，它与原始数据紧密

结合并隐藏其中，成为与原始数据不可分离的一部

分，并可以经受一些攻击操作．

目前对于数字水印的研究，以数字图像水印的

研究最为深入，而对于音频水印的研究则相对较
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少．这一方面是因为音频单位时间内的采样点较

少，可嵌入水印信息就少，另一方面是由于人类听

觉系统要比视觉系统更加灵敏，也给音频水印的嵌

入增加了难度．然而作为常见的多媒体数据形式，

数字音频占有着除数字图像外最大的多媒体信息

数据鼍，有着举足轻重的地位．当前对于音频数字

水印的研究显然远远不够，这就更需要研究相关的

课题，以实现对数字音频作品版权的有效保护．

本文拟在LsB时域音频水印算法原理的基础

上，阐述改进算法的原理及仿真实现，并对改进算

法软件仿真结果进行比较分析，以检验改进算法的

鲁棒性．

1算法原理

在计算机中，任何形式的秘密信息都可以看作

是一串二进制位流，音频文件的每一个采样数据也

是用二进制数来表示的．这样可以将每个采样值的

最不重要的二进制位(多数情况下为最低位，因为

这样对采样值的影响最小)用代表秘密信息的二进

制位代替，以达到在音频信号中嵌人秘密信息的目

的【2】．对于信息量为16 b的音频信号，最高可负载

lO b的信息量．在等概率的情况下，每个字节(信息

量8 b)可以携带2．75 b的信息量．

用LsB方法实现水印的嵌入和提取比较简单．

在原始音频中使用LsB嵌入算法将水印信息嵌入，

得到含水印音频．含水印音频经过LsB提取算法，

从音频中提取出水印信息口J．

2改进算法

基于LsB的基本水印算法嵌入程序和水印提

取程序，能将水印(二值图像)嵌入到音频文件中，

在直接或在攻击条件下提取出水印。算法易于实

现，但是鲁棒性差．听觉测试显示，把LSB位最高可

以提高到第4位(对于含16 b信息茸的音频样本)，

人类听觉无法感知【4】．研究表明，把LSB位提得越

高，鲁棒性也越好，但透明性会降低”】．因此改进箅

法的重点就是提高嵌入的位置，嵌在第5位、第6

位，甚至更高，但同时保证透明性不降低．

使用标准LSB方法把水印信息嵌人到每个样

本的第4位．若水印比特与原始比特不同，会带来较

大的误差，此误差人的听觉系统无法感知．但如果

把LsB位再提高到第5位、第6位，甚至更高，最大

误差就将以2的级数增长，分别达到16和32，就会

被人耳感知．因此，要提高嵌入的位置，又要保证嵌

入水印后误差不被人耳感知，每个样本值的误差要

小于16．

可以在嵌入水印信息后调整音频样本值．原来

一个样本的音频信息的最低4位为1000，要嵌人的

水印比特为0，嵌入后该样本值变成0000，与原来相

差8．如果把该样本的最低4位调整为01ll，这样既

不影响水印值的嵌入和提取，又把误差大大减小．

同理，如果原来一个样本的音频信息的最低4位为

(0)1111，要嵌入的水印比特为O，则嵌入后该样本

值变成(O)011l，与原来相差8，如果把该样本的最

后4位调整为(1)0000，误差就只有l了．当嵌入在

第4位，并且水印值为0时，样本值从7变化到16

时标准算法与改进算法的误差比较，如表l所示．

表l标准算法与改进算法的误差比较

(嵌入信息为O)

嵌入水印值为l的情况也类似．可以看出，经过

调整后，样本值的最大误差减小到原来的一半(从8

减到4)，也就是说，嵌人到第4位的量化误差等同

于原来嵌入到第3位的最化误差．显然，如果照此方

法把嵌入位置继续提高到第5位，最大误差是8，人

耳无法感知，采用噪声整形的方法还可以进一步减

小相邻值的误差．提高嵌入位置后，此算法的鲁棒

性得到增强，而经过调整和噪声整形，人耳听不出

嵌人水印后的音频的变化，保证了透明性，而且不

影响提取算法，仍叮以盲提取出水印．

3算法流程图

如图l所示，改进算法建立在标准LSB算法的

基础之上，是先取代完LsB位后，再做调髓，因此实

现起来比较方便．用Ma￡lab实现LsB水印提取的流
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程图如图2所示

开始

读^原始音频l J读入水印图像

复制文件头l l去掉文件头

还有样本否?：斗Y牛(还有像素否?

读1 s锄PIe音颈I I读】b像素

取代更高的LsB位_=二[
I塑竺堂主竺I———]L
l噪声整形l

写凡新的音频(含水印

结束

图1 用改进IJsB方法实现水印嵌入的流程图

图2 用Madab实现【sB水印提取的流程图

4鲁棒性仿真分析

利用Madab仿真软件，通过编程。分别对原音

频在受到变化采样率、加白噪声、重量化、低通滤

波、加回声、MP3压缩6种攻击时算法的鲁棒性进

行仿真分析．

加噪声攻击分析如下：可以通过Madab里的

aw印()函数为音频output．wav加上高斯白噪声9。．

当加入的白噪声是信号强度的1／80时，前后对比如

图3所示。提取水印如图4，得到误码率为4．6l％

u4

0 2

譬。
一0．2

—0 4
o’5

k本数。1j；5
a)嵌入水印的音频信号

≯薹幽塑．
样本敷×】0‘

b)加入白噪声后的音频

图3加入白噪声的信号

图4提取的水印

(使用未改进15B算法嵌入在最低位)

当加入的白噪声分别增加到信号强度的l／75，

l／70．1／50时，提取水印如图5的a)b)c)3幅图，得

到误码率分别为26．49％，47．73％，49．88％．可见

所加白噪声稍有增大，就对提取图像造成很大的

影响．

黼懑懑
a)S^懈=75 dB b)S胎=70 dB c)SⅣR=50 dB

图5提高白噪声后提取的水印

(使用未改进LsB算法嵌入在最低位)

对outpm_impmved．wav进行加噪攻击．当加入

的白噪声是信号强度的l／80时，提取水印图像如图

6，得到误码率为1．51％．

当加入的白噪声分别增加到信号强度的l／75，

l／70，l／50时，提取水印如图7的a)b)c)3幅图，得

到误码率分别为6．84％，13．82％．32．81％．可见改
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进算法的图像效果明显好于标准算法

图6提取的水印(使用改进算法嵌入在第6位)

辫赣瓣
a)s懈=75 dB b)sⅣ尺=70 dB c)SⅣR=50 dB

图7提高白噪声后提取的水印

(使用改进算法嵌入在第6位)

对嵌人水印后的音频进行其他的5种攻击，在

此不一一列出，把仿真实验结果归纳成表2．

表2改进LsB算法与标准LsB算法

对于攻击的误码率比较

重量化

低通滤波

加回声

MP3压缩

不能抗此项攻击不能抗此项攻击

23．78％ 7．2％

23 85％ 7．62％

25．7l％ 6．昭％

从表2中可以明显看出，把嵌入位提高到第6

位，相比直接嵌入在最低位，改进算法比标准算法

有更好的鲁棒性．而改进算法中用数值调整、噪声

整形的方法保证了声音波形．从听觉测试来看，听

众不会听出加入水印后与原始音频的不同，保证了

音质

5结语

本文在仿真实验的基础上，研究和分析了标准

LsB算法和改进算法的安全性．首先在没有攻击的

环境下能快速地提取出正确、完整的水印图像．而

后重点研究了在变化采样率、加自噪声、重量化、低

通滤波、加回声、MP3压缩6种攻击下改进算法的

鲁棒性．通过音频信号仿真图波形图可以证明LSB

算法具有比较好的透明性，而从提取的水印图可以

看出，标准LsB算法(15B位为最低位)的鲁棒性比

较差，改进算法(LsB位为第6位)的鲁棒性有较大

的提高．
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