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一种改进的抗攻击密钥协商协议研究
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摘要：针对D溉e．Hellman密钥交换协议缺乏对通信双方身份的认证而导致该协议易受到中间人攻

击和重放攻击的问题．提出了一种改进的Di侬e．Hellman密钥交换协议——AADH协议．性能分析

表明，AADH协议由于引入了密钥认证及时间戳和随机的通信标号等机制、继承了DifIie-Hellm柚

协议的安全性能，具有较高的抗中间人攻击和重放攻击的能力．
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thentication

0 引言

20lO年7月由中国互联网络信息中心公布的

<中国互联网络发展状况统计报告》中指出：截至

20lO年6月，中国的网民数已增至4．2亿人，规模

跃居世界第一位．由此可见，随着计算机和互联网

技术的普及，网络通信已经渗透到社会的各个方

面．信息安全不仅仅是政府和军事部门高度关注的

问题，对企事业单位也同样重要．信息安全与隐私

的保护程度已逐渐成为衡量互联网技术的关键指

标．相关民意调查¨1表明，用户使用互联网时最大

的担心就是自己的隐私被发现．保证信息在发送方

与接收方之间传送时不被窃密者窃取并破译，是网

络技术人员以及街码学家们所应负的责任．要想使

信息可靠传输，发信者必须将所发的数据(即明文)

通过加密系统变成密文，收信者收到密文后再用相
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应的解密系统对密文解密从而恢复成明文，密码学

在网络安全方面发挥着越来越重要的作用【2。3]．

信息安全以密码学技术为基础，但密码学中最

关键的问题是密钥的分发和管理．D豳e—HeUm觚密

钥交换协议(以下简称DH协议)较好地解决了密

钥分发的问题，但是由于在密钥协商时并没有对协

议主体进行身份认证，因此DH协议易受到中间人

攻击【41和重放攻击【5】，所以DH协议在实际应用时，

必须对其进行改进．文献[6]在Java平台下实现DH

协议，将DH协议的运行过程形象地展示给用户，便

于用户了解DH协议的运行过程及运行原理．

针对DH协议的安全性缺陷，本文基于密钥认

证机制提出改进的Di仿e-HeUm蜘密钥协商协

议——AADH(autog阻ph autllentication Di侬e．HeU．

m锄)协议，并对AADH协议性能进行详细分析．

1 D幽e—Hellman密钥交换协议

Di任ie和HeUm卸在一篇具有独创意义的论文

中首次提出公钥算法，给出了公钥密码学的定义，

该算法通常称为Dime—Hellm粕密钥交换协议．该算

法的目的是使2个用户能安全地交换密钥，以便在

后续的通信中用该密钥对消息进行加密．

1．1 DH协议

DH协议的密钥交换算法中g是大素数，口为q

的本原根，在舢ice与Bob通信前都已知公开的g和

口．假定用户舭ice和Bob希望交换密钥，用户趾ice

选择一个保密的随机整数蜀<口，并计算y^=

口霸modq发送给Bob，类似地，Bob选择一个保密的随

机整数‰<g，并计算％=口钿mod口发送给仙ce．
舭ice和Bob保持其X是私有的，但对另一方而言，y

是公开可访问的，用户灿ice计算K=(％)“modg

并将其作为密钥，用户Bob计算K=(匕)。emodg并

将其作为密钥．因为

K=(yB)“modq=(口如modq)“modq=

(口b)而modg=口。幽modg=(口如)bmod9=

(口～modg)“mod口=(y^)1。modg

所以mice和Bob持有相同的密钥．
1．2 DH协议的不足

由于DH协议在通信过程中并未对参与通信双

方的身份进行认证，所以DH协议不能抵抗中间人

攻击，并且易受到重放攻击．

图l所示为DH协议中间人攻击模型，假定

Alice与Bob希望交换密钥，而DanIl是攻击者．

图l D幽e-HeUm舳协议中间人攻击

攻击过程如下．

1．2．1密钥的泄露

肌ce_+Bob：舭ice—Send(y^)；

DanII：D砷-Bug(y^)；
Dardh：Da曲·咖pute(艺)；
Da抽一Bob：Dardl-Send(yDl)；

Bob：Bnb-compute(KI)；

Bob．+仙ce：B0b-Send(K)；

Danh：Danh-Bug(％)；

DartIl：Darth-∞mpute(K)；

DartlI．+Ali∞：Darth·Send(y五)；

灿ice：Alice—∞mpute(岛)．

1)为了进行攻击，Dan}I首先生成2个随机数

％。和x历，然后计算相应的公钥％。和％．

2)仙ce将L传递给Bob．

3)Danll截获了y^，用yD，替代y^，将％。传递给

B0b．同时Dan}l计算K=(y^)5mmodq．

4)Bob收到yD。，计算K。=(yD。)J。mod9．

5)Bob将k传递给AJice．

6)D柚截获％，用％替代％，将y&传递给
A1ice．同时Danh计算墨=(k)J埘mod9．

7)仙ce收到％，计算恐=(％)山modq．
此时，^Jice和Bob想他们已共享了密钥，但实
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际上，Bob和D砒h共享密钥K。，而Alice与DanIl共

享密钥K．图1中虚线表示由于遭到窃听并未成功

的通信过程．

1．2．2通信内容的泄密Danh成功与mice和Bob

建立通信后，^Jice与Bob之间的通信将会泄密：

仙∞_B0b：仙ce—Send(％[Data])；
D砸th：Darth-Bug(En[Data])；

Da^h：Darth·compute(D忍[E肥[Data】])；

Darth—+Bob：Danh-Send(E厢[D硼丑])；

或DanIl—Bob：D删l-Send(‰[Data’])．

1)Alice发送一份加密消息肘：E也[Data]．

2)Danh截获该加密消息，解密，恢复出数据信

息Data．

3)D呲h将E肌[Data]或E励[Data’]发给Bob，

其中信息Data’是任意的消息．第1种情况，Danh只

是简单地窃听AJice与Bob间的通信，而对通信内

容不做修改．第2种情况，Danh修改了舢ice发往

Bob的信息．

2 AADH协议

针对目前DH协议存在的上述不足，本文将设

计基于签名认证机制的改进的DH协议——AADH

协议，如图2所示，其中Alice，Bob为密钥协商用

户，KAC为密钥认证中心，向密钥协商用户颁发身

份证书．该协议建立了一个完整的密钥协商及密钥

认证过程．

AADH协议会话过程如下所示．

2．1密钥的协商

mice：^Jice·R蚰dom(蜀)；

Ali∞：Alice-compute(y^)；

Ah∞一Bob：Ajice·Send(y^II稻0肌)；

Bob：Bob·RaIIdom(％)；

Bob：Bob-C砌pute(匕)；

Bob一舢ice：Bob·send(％Il俗¨肌)；

^Jice：舢ice-Compute(X)；

Bob：Bob-Compute(K)．

Random()为随机数产生函数，Compute()为公

钥、密钥计算函数．邪为时间戳，札，M分别为Alice

和Bob产生的随机交互号．

2．2密钥可信性验证

如图2所描述，Alice与Bob利用Compute()函

数计算出密钥后，为防止密钥协商过程遭到中间人

攻击。分别向密钥认证中心KAc发出密钥验证

密
钥
可
信
性
验
证
阶
段

密
钥
协
商
阶
段

密钥认证中KAc

图2 AADH协议模型

请求．首先l认C通过颁发的身份证书验证灿ice和

Bob身份的合法性，拒绝响应非法用户的密钥认证

请求．由于Alice和Bob应具有相同的密钥，KAC在

接收到双方的密钥认证请求后，对双方发送的密钥

进行合法性验证：若Alice与Bob所持有的密钥一

致，l认C则向双方返回合法性验证通过的消息；否

则，l认C发出警告，告知Alice与Bob密钥协商过程

可能遭受中间人攻击，通知双方进行新的密钥协

商．同时Alice和Bob在向KAc发送密钥认证请求

时，为免遭窃听等攻击，所发的消息带有签名信息，

KAc可以通过签名来验证请求消息的合法性．

1)Alice的密钥认证请求．

AZ妇_融C：AZ沁-si缈缸(胁郴nge lI R|I S II

巧II蜘一兀，船)
^fesscI∈妒2[SDurce-Ad出．e站l|Pu，P05e-Add，琶嚣||

K]

其中，SoⅡrce．Add瑚为Alice的地址，凡1如se．
A冽麟为与Alice协商密钥的用户地址(即Bob的
地址)，K为Alice的密钥．

公式①②的计算结果尺和s组成签名信息，其

中，俺为时间戳，蜘．n，，le为密钥认证请求消息的
生命周期．

尺=(矿mod口)modg ①

S=(K-1(日(批s咿)+以尺))modg ②

其中，Ⅳ(讹5呼)为使用SHA—l求胝s口ge的
散列码；q，口和以为密钥交换过程所产生的参数，q

为素数，口为q的本原根；‘，七为随机数；g和』ll满

足IIl¨叫y9mod口且g>1．Bob的请求认证过程类似，
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本文不再赘述．

2)KAc验证请求信息的合法性．

KAc首先通过公式③—⑥的计算验证请求信

息是否被破坏．

形=(s7)～modg ③

仉=[Ⅳ(肘蕊咿’)形]modg(蓟
巩=(足’)‰odq ⑤

y=[(gU-，，屹)mod口]modg ⑥

S’，肘蕊呼’和R’表示接收到的S，肘瓠呼和尺．
通过检验y与R’是否相等来判断请求信息是否遭

到破坏．

若一方的请求先到，则将其在l@c的缓存区中

等待一段时间：该段时间内，对方的请求到达，KAC

进行验证；否则请求超时，本次验证失败，即公式⑦

成立时请求验证超时，KAC通知双方进行新的密钥

协商．

I当前时钟一瓶l>△L+△疋+咖-死，抛⑦
其中，死批为请求到达时间，△正为时钟误差，△疋

为网络时延，咖-死脱为请求的生命周期。
3)密钥真实性验证．

当l认C接收到密钥交换双方完整的请求信息

后，对双方的密钥进行一致性验证，并向双方通知

相应的验证结果．KAC的验证算法为

If(IⅣo叫一舭一飙l>△L+△瓦+蜘一瓶)
KAC_+仙ce：KAC-N0ti∞(，掘e II舭乃声·1)；

Else

Ⅱ((仙∞_+y==仙ce枷’)&&(Bob-+y==BDb
—暖’))

If(仙∞_K==Bob—K)

KAC_+Ali∞：KAC·N娟ce(行∽)；

E18e

KAC_+仙∞：KAC-N胡∞(，勰e I|舭聊e一2)；
EndⅡ

E18e

l(Ac一址∞：KAC-N0ti∞(凡上摹e I|删F巧严-3)；

EndⅡ

End If

其中，肼F舡为认证失败返回消息类型．
3 AADH协议的性能分析

3．1中间人攻击分析

由图l所知，从DH协议若被中间人攻击成功，
即双方协商的密钥通过KAC的验证，则应有D8曲

与仙∞间的密钥局和DanlI与Bob间的密钥K，相

等，即K。=岛，要使墨=K2，则Danll产生的随机数

％。和k分别和Alice与Bob产生的随机数L和
xB枢等，即xm=xI，xm=xB．

DH协议中g为素数，随机整数％。，L，％和
％分别满足％1<9，蜀<g，如<g，％<9，假设用』、r
表示小于q的所有整数的个数，用P(工：”表示随机

整数X等于l，的概率，即有Pmn=l／Ⅳ．则有‰=
蜀，％=以的概率分别为：^．=％。=l／Ⅳ和P如=
‰=l／』＼，，D柚攻击成功的概率为
P(“：砌)．Ⅱd(钿：_jr也)2 l／∥．

当素数g的值越大时，Jv值越大，即当g_∞时
1

¨∞，则有恕P(霸。硒)“(b：纠2舰孛=o；当g
为大素数时，Danh攻击成功的概率为0，如图3所

示．所以说从DH协议能够抵抗中间人攻击．
1
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图3 从DH协议中间人攻击成功的概率仿真图

3．2功能分析

AADH协议保证了DH协议原有的功能，没有

因为方案的改动发生变化．AADH协议弥补了DH

协议易受到中间人攻击和重放攻击的缺陷，从DH
协议通过用户向密钥认证中心KAC发送认证请求

信息的方式，达到抵制中间人攻击的目的．改进后

的DDAH协议在完成密钥交换的同时可确保该过

程的可信性及密钥的可靠性．

3．3安全性分析

DH协议本身具有安全性能高的优点，在DH协

议中‘和以是保密的，敌对方可以利用的参数只

有q，口，y^和％，因而敌对方被迫取离散对数来确定

密钥．如要获知用户Bob的秘密密钥，敌对方必须

先计算：如=讥ogd．．(K)，然后再使用用户Bob采用

的方法计算其秘密密钥K．DH密钥交换算法的安全

性依赖于这样一个事实：虽然计算以1个素数为模

的指数相对容易，但计算离散对数却很困难．对于
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大的素数，计算出离散对数几乎是不可能的．

在AADH协议中引入密钥认证中心l认C机制

来对用户协商的密钥进行合法性的验证，确保密钥

协商过程的可信性，密钥协商阶段引入时间戳和随

机的通信标号能够防止重放攻击．因此AADH协议

能够弥补DH协议所存在的易受重放攻击和中间人

攻击的缺陷．

首先，AADH协议解决了DH协议易受到中间

人攻击的缺陷．DH协议有这个缺陷是因为该协议

只能保证协商密钥的双方协商得到共享密钥，却不

能保证协商密钥的双方都具有合法身份，攻击者就

可以冒充另一方分别与原双方进行密钥协商，从而

实现中间人攻击．从DH协议引入密钥认证中心
l认c机制对用户协商密钥的合法性及其真实性进

行验证，这样就克服了DH协议易受到中间人攻击

这一缺陷．

其次，从DH协议解决了DH协议易受重放攻
击的缺陷，在密钥协商阶段，从DH协议中通信过程
引入时间戳和随机的通信标号机制，通过时间戳防

止重放攻击．但鉴于用户间时间系统同步的难以实

现性，AADH协议中又引入随机的通信标号，因为标

号的随机性及对对方的不可预知性，更能抵抗重放

攻击．

由此可见，从DH协议在继承DH协议优点的
同时，能够解决DH协议易受到中间人攻击和重放

攻击的问题．

3．4效率分析

由于KAC只是对用户的密钥进行简单的一致

性验证，并没有进行其他复杂操作，同时由于指数

运算矿mod口不依赖于被签名的消息，可以提前计

算，所以AADH协议在改进DH协议的同时基本保

留了DH协议原有的效率．

4结语

密钥交换是实现网络安全通信的第一步，也是

最重要的环节．本文提出了一种对DH协议的改进

协议——从DH协议，该协议通过引人密钥认证、时
间戳和随机的通信标号等技术来抵抗中间人攻击

和重放攻击，可弥补DH协议的不足．下一步研究方

向是基于可信计算理论研究KAC的安全性保护，以

防止KAC由于遭受到攻击而报告虚假的验证信息．
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