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基于物联网的冷链食 口nn
安全监控系统的设计与实施
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摘要：为实现冷链食品的安全管理与预警，设计了基于物联网技术的冷链食品安全监控系统．该系统

通过传感器、射频识别、全球定位系统等物联网技术，实现冷链食品信息的自动采集、传输和处理，从

而实现冷链食品的安全监控及预警管理．鉴于该系统的推广还面临许多问题，应加快物联网标准体

系建设，加快RFID及传感器等关键技术的开发研究，形成具有自主知识产权的物联网技术核心，高

度重视物联网发展带来的安全问题，积极引导行业示范应用，以推动基于物联网技术的食品安全监

控系统的快速发展．
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AbstI鼍ct：To achieve the鲫如ty managemem and early-w锄ing of cold chain，tlle cold chajn fbod明fety
connDl system w∞眈t up ba船d on tlle intemet of things．The system coUects，昀nsports蛐d dispo眈ls tlle

cold chain f曲d info咖ation automaticaⅡy tllmugh the co陀technology of tIIe intemet of things，such鹳the

眈nsor，R兀D and Gf，s，to reali舱the鳃fety contIDl and p陀-wanIing m舳agement．For t}Ie system promotion

stiU h鹪∞me problem，tlIe standard of the thin铲of intemet should be established quickly，硼d much

should be put into tlIe key technolog)r to fo哪the core technolog)r埘t}l independent inteU∞tual pmperty．

Gr嘲t imponarlce should be attached to tIle corre叩Ionding sec面t)r i鹪ues and actively guide tlle demonstm·

tion舳d application of tI坨in出lshy，to pmmote tlle actual deVelopment of tlle cold chain f砺d明fety con仃Dl

8ystem based on tlle蛔temet 0f tllin鲈．
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食品冷链是指易腐食品从产地收购或捕捞之 境下，以保证食品质量安全，减少损耗，防止污染的
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特殊供府链系统．冷链食一铺是温度敏感性产胁，保

证食品的质量、维持商品的使用价值，足冷链食品

安全体系的基本日标．

近年来，国内外对食品安全管理系统的研究较

多．美、日、欧盟等发达国家和地区近年都建立了rI

己的食品安全管理的相关系统，开发建立r较为完

善的食品安全信息数据库系统，建立了食品信息追

踪溯源、食品安全监管、预警和快速反应应急处理

等系统．国内的很多高校也在积极致力于食品安全

管理系统的研究．唐晓纯等“对食品安全预警系统

进行了设计研究．叶存杰”o研究了基于．NET的食

品安全预警系统．2005年白云峰等”’设计了肉鸡安

全生产质量监控可追溯系统．2005年咎林森等”1设

计研制开发了“牛肉安全生产全过程质量跟踪与追

溯信息系统”．它是国内第一个对牛肉安全生产、加

工全过程进行质量跟踪与追溯的信息管理系统”1．

2007年赵锐”。从系统设计技术及架构的角度研究

r食品安全监控系统，开发了一个在J2EE平台下

的基于web的信息系统．2008年熊绍东”’对食品

安全生产监管数据元管理系统进行了设计和研究，

对食品安全生产监管过程中产生的数据进行了标

准化与规范化．这些系统多是从信息系统的设计角

度对食品、鲜活农产品等进行的研究，而专门针对

冷链食品安全监控系统的研究较少，特别是缺乏新

兴物联网技术在冷链食品安全监控系统中的应用

研，宄

鉴于物联网是通过射频识别(R兀D)、红外感应

器、GPs、激光扫描器等信息传感设备，按约定的咖

议，把任何物品与瓯联网连接起来进行信息交换和

通信．以实现智能化识别，定位、跟踪、监控和管理

的一种网络，因此物联网技术有单为解决冷链食，诮

安全管理提供一种很好的解决途径．本文拟在麒r

物联网技术冷链食品安全监控系统设计‘j实施的

基础I二，提出进一步的改进建议．

1基于物联网技术的冷链食品安全监

控系统设计

旌于物联网的冷链食·协安令集成解决方案，要

系统考虑冷链食品安全的影响阂索．综合运用伞球

统一标识系统、RFID技术、各种传感器技术，以解决

冷链食。锅的安个进溯、食一铺位置跟踪、温泓度监拄、

榆测榆验、监测预警等符，J面M题，ff效地保障冷

链食一铺安伞．基于物联网的冷链食晶安令监控系统

应用平台如罔1所示．

住悄

图1基于物联网的冷链食品安全监控系统应用平台

根据EPc Glo蹦对于物联网的描述，基于物联
网技术的冷链食品安全监控系统可以由EPc编码

体系、射频识别系统及信息网络系统3部分组

成”。．系统结构如表l所示，功能模块结构如图2所
示．

表1 基于物联网技术的冷链食品

安全监控系统的结构

系统组成 名称 功能及说明

鑫鏊毫氢嶷主EPc编码标准代码编码体系 ⋯钢归仲仳
EPc标签

射频识别系统
读写器

神经网络软件
(S吖明t)

信息网络系统对象}g衢服务

实体标记语言
(PML)

识别目标的特定代码

贴在物品之上或
者内嵌在物品之中
识读EPc标签

自动的网络服并系统．给
SavⅢ系统指明了存储
食品的有父信息

用于描述有关食品信息
的一种计算机语言．提供
描述实物体、动态环境的
标准．供软件开发、数据
存储和数据分析之用

基于物联网技术的冷链食品安令监控系统的

工作流程如图3所示．系统中，冷链食品信息可分为

固定信息和nr变信息2类．固定信息为冷链食tuf的
基本特征信息．如食t铺的产地、品种等，冷链食品原

材料及成品的牛产厂家、名称、规格等．【lr变信息为

交易随具体对象小同f『li变化的信息．如冷链食品的
第j方物流配送企业、分销|fl『、零售商等相关信息，

及冷链食品在物流过程中的温度数据、检测检验数

据等．

持识散职杖虮散蜡燃臻黼阱统器存
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基于物联网的冷链童品安全监控系统

oNs模块l l冷链节点营理模块l I政府监管模块

㈣巨 瓣陲
图2基于物联网技术的冷链食品

安全监控系统功能模块
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图3基于物联网的冷链食品安全监控系统工作流程

在系统工作过程中，EPc射频识别系统负责收

集EPc编码数据及传感器识别的数据，井将数据传

给savant系统．savant系统是利用分布式结构，层次

化地组织、管理数据流．savant终端软件需要安装在

冷链配送中心及零售商户的各个物流肖点、包括运

输车辆及装卸设备上．每一层次的savant系统将收

集、存储并处理由EPC射频识别系统识别的信息，

并与其他savant系统进行交流．每当识读器扫描到

一个EPC标签所承载的冷链食品的信息时．收集到

的数据将传递到整个savant系统．EPc射频识别系

统和savant系统在各个环节收集的动态信息，为冷

链监控系统提供数据来源，从而实现冷链运作的无

纸化．

在冷链过程中，在途运输的车辆贴上EPc标

签，通过GPs来进行接收数据转发．以随时确定车

辆的位置及车厢内部食品是否完好，同时供需双方

都能很好地了解货物目前所处的位置、预计到达时

间及冷链食品是否完好．在需要恰当温度的冷链各

环节，将温度变化记录在带温度传感器的RFID标

签上，或通过具有GPs及温度传感功能的终端实时

上传到savant系统．

当冷链食品运至各供应链下游节点时，射频识

别器会根据到货检验、装卸搬运、入库等物流作业

快速成批读取EPc标签中代码，并将数据传送给本

地savam系统．本地savant系统将实时读到的冷链

食品EPC编码转换成EPc域名，并把EPc域名传

递给ONs基础构架，请求与EPc域名相匹配的

PML服务器IP 0Ns基础构架中的savanl系统负责

将这一请求与食品生产企业的PML服务器相匹配，

并连接通信．本地服务器通过Intemet与远程PML

服务器通信，请求服务器中冷链食品相关信息．

2基于物联网的冷链食品安全监控系

统实施存在的障碍

2．1相关标准难制订

物联网发展过程中，传感、传输、应用等层面会

有大量的技术出现，可能会采用不同的技术方案，

缺乏统一的标准，难以降低研发成本目前世界各

围制定了许多RFID标准，但仍缺乏一个有关食品

迫溯的统一的国际标准．食品冷链行业对其具体实

施环节或相关服务也缺乏统一的规范和要求．鉴于

统一的技术架构、统一的协议、统一的应用管理平

台及标准化模块是实施冷链物联网监控系统的基

础，业界必须给予高度重视并为此而努力．

2．2 RFID技术及传感器技术还完不善

RFID电子标签的单项技术目前已经趋于成熟，

fⅡ产品技术还不够成熟，仍存在较高的差错率．由

于液体和金属制品等对无线电信号的干扰很大．

RFID标签的准确识别率目前只有80％左右，即使

贴f：双重标签．仍有3％的标签无法判读5．此外，

在冷链环境下，其特有的低温、湿度环境对标签本

身也会产生影响．电子标签问题成为制约基于物联

网的冷链食品安全监控系统实施的一个重要因素．

物联网技术在冷链食品领域中的应用需要新

兴的传感器技术，要求传感器能够耐低温、灵敏度

高、精确度高、响应速度快和互换性好，最好是微功

耗或无源型传感器．但目前大部分传感器的工作范

围都在一20～70℃，而冷链环境要求温度低于

一20℃．日前．一些传感器技术如生物传感器技术

面l商着费用高、技术复杂、杂交特异性及自动化程

度低等问题．此外．生物活性材料的固定化是生物
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传感器制备的关键步骤．因为生物活性材料生存条

件有限，长期以来生物传感器寿命、稳定性及制备

的复杂性制约着研究成果的商品化与批量生产．

2．3物联网安全问题亟待解决

由于物联网中的感知节点功能简单、携带能量

少，攻击者有时会利用消耗节点能量的方式攻击物

联网．大多数R兀D芯片易被破解，因为最廉价和最

流行的RFID芯片都没有电池。它们在扫描时由读

卡机提供能量，缺乏自己的动力系统，这种芯片也

容易受到“能耗途径窃取”的攻击，使得RFlD标签

中芯片本身和芯片在读写数据的过程中被窃取、泄

密及复制，这些信息如果被非法使用，可能会带来

无法估量的损失一J．RFID是物联网的关键技术，在

物联网系统中RFlD标签会被嵌入任何物品中，如

人们的日常生活用品中，而用品的拥有者不一定能

察觉，从而导致用品的拥有者不受控制地被扫描、

定位和追踪．显然，如果物联网的安全问题不能很

好地解决，将会在很大程度上制约物联网的发展．

2．4冷链物联网应用开发及经济效益问题

物联网技术属于新兴科技的一种，在冷链食品

行业应用该技术，除了考虑实用性、稳定性及安全

性外，还应特别重视同行业经验，在没有其他成功

经验可作参考的情况下，对引人物联网技术的态度

也就趋于保守，这些问题让很多用户感到无所适

从．物联网产业刚刚起步，各企业盈利状况并不见

佳，各地政府虽然有支持的态度，但缺少实质的资

金支持，风险投资资金的进入也很谨慎．

3基于物联网的冷链食品安全监控系

统发展的思考

3．1加快物联网标准体系建设

物联网技术相关标准的统一不可能靠企业自

身来解决。只有政府、行业协会、相关部门、企业都

要参与进来，通过沟通协调来统一制定，才可能解

决标准建设问题．应重视标准问题的战略性地位，

但不应盲目夸大其影响．物联网是一个涉及多行业

应用的实践性技术领域，短期内做出完全统一、自

成体系的标准是不现实的，也不具可操作性．更多

的是应在涉及互联互通等共性问题七尽早制定相

应的标准．如统一编码规则、基础应用平台的中间

件接口标准等．

3．2加快RFID及传感器等关键技术的开发研究。

形成具有自主知识产权的物联网核心技术

物联网相关技术的研发需要棚关科技部门积

极组织，不断完善相关技术．在技术开发与标准制

定上提前做好安全工作，包括密码保护、标识解读、

环节链接、人物沟通等方面的工作．同时做好配套

支持技术的研发工作，要在互联网基础上综合各种

技术手段，形成专业的网络系统．

3．3高度重视物联网发展带来的安全问题

物联网发展带来的信息安全、网络安全、数据

安全乃至国家安全问题更为突出，需要在物联网的

研究、规划、实施过程中强化安全意识，超前研究物

联网产业发展可能带来的安全问题，制订对策措

施，以推进安全性立法和技术手段建设，完善信息

安全知识产权侵权、个人隐私保护等方面的法律

法规．

3．4积极引导行业示范应用

要建设食品冷链物联网，需要利用现有的技术

条件，加快建设一批示范工程，实现冷链食品全生

命周期和全过程实时监管，促进冷链全过程的透明

化、科技化、一体化．物联网是一项复杂的社会工

程，它的发展需要社会各界的广泛支持．

目前所存在的问题的解决，需要研发机构、政

府、企业及相关行业组织的共同努力，建立联动机
制、支持应用示范、降低应用成本、统一技术及行业

标准等．这是一个长期的过程，需要物联网技术的

逐渐成熟及冷链行业本身的日益完善和不断发展．
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