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摘要：提出了一种基于Amold和量化的DcT域盲水印算法：水印嵌入前先进行Amold混沌置乱，以

减少像素间的相关性并提高水印的安全性；嵌入时，根据待嵌入的水印位的值而采用不同的方法对

子块中频系数进行量化；提取时，根据嵌入水印的系数的特性，提取出水印，水印提取过程不需要原

始图像的参与，实现了盲提取．实验证明，该算法对于常见的攻击具有很好的鲁棒性和不可见性．
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Abstract：A DCT domain blind wate珊arking d190rithm was proposed based on Amold and quantification．

FirsⅡy Amold chaotic scrambling to the watenll盯king is conducted before the embedding to reduce the cor-

relation bemeen pixels aIld impmve me securit)r of the w砒enIlarking；then according to the bit Values of wa—

termarking w11ich is to be eⅡlbedded，difI-erent metllods a弛used to quantize the fbquency coe￡ficient of

each sub-block；肌d men based on山e coe伍cient characteristics of embedding wate瑚arking，the water-

marking is extracted in which the wate珊arking extraction pmcess does not require the original image so鹪

to achieved tlle blind extraction．Numbers of experiments show that the aJgo—t}lm has good robustness and

n。ansparency in cope with common a土tacks．

Key words：Amold scrambling；DTC domain．blind wateHIlarking algorithm

0 引言

随着计算机技术和网络技术的飞速发展，数字

作品的信息安全和版权保护成为迫切需要解决的

实际问题．作为对数字作品提供有效保护的重要手

段，数字水印技术成为学术界的研究热点之一⋯．

数字水印㈨是一种信息隐藏技术，它可在网络开放

的环境下实现数字产品的版权保护、跟踪盗版行
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为．数字水印通过特殊的算法在数字图像、音频和

视频等数字产品中嵌入一定的秘密信息，再通过一

定的技术提取标志性信息，从而达到防伪或验证版

权的目的．

目前，数字水印方面已提出了很多优秀的算

法，按嵌入区域的不同，可分为时空域算法和变换

域算法旧J．时空域算法嵌入的信息量小，鲁棒性差，

因此近年来的水印研究大都集中在变换域算法上．

常用的变换域有离散傅里叶变换(DFT)、离散余弦

变换(DcT)以及离散小波变换(DwT)等．在这几种

变换中，二维DCT变换是目前最常用的有损数字图

像压缩系统JPEG的核心，其技术成熟，在DCT域

嵌入水印，对JPEG和MPEG压缩有较强的健壮

性MJ．数字水印算法根据提取时是否需要原始载体

图像的参与，又可分为非盲水印算法和盲水印算

法．盲水印算法因为具有提取水印简单且鲁棒性强

等优点，是目前研究的热点口]．数字水印算法根据

水印嵌入方式的不同，又可区分为加性算法、乘性

算法、位平面算法、统计特性算法、半色调算法、量

化算法、替换算法、基于关系的算法、自适应算法和

非自适应算法帕。141等．本文拟根据大量文献所提技

术的特点和Amold混沌置乱的优势，提出一种基于

Amold和量化的DcT域盲水印算法，以增强数字水

印的安全性、鲁棒性和不可见性．

1基于DCT域的盲水印算法

1．1水印的产生

当含水印的图像受到攻击时，图像的某一部分

通常会遭到损坏或丢失(例如剪切)，所嵌入的水印

图像也可能遭到损坏或丢失．为了增强嵌入水印的

鲁棒性，需对原始二值图像先进行置乱处理．本算

法使用Amold置乱¨5|，水印图像经Amold置乱处

理后再嵌入到载体图像中，当对提取出的水印图像

进行反置乱处理之后，损坏或丢失的信息就会分散

到整幅图像中，从而减少其对人眼视觉的影响，相

应地提高水印的鲁棒性．此外，Amold变换还具有周

期性，所以可以找到一个相对的最佳置乱度，并将

最佳置乱度作为水印提取时的密钥以增加水印的

安全性．设原始水印为肘×M的数字图像，Amold矩

阵的变换公式为

∞)=(：城)(mo㈣ ①

其中，xi和yi分别表示原始水印图像中像素的横坐

标和纵坐标，石⋯和y⋯分别表示置乱后图像相应像

素所在的横坐标和纵坐标．

Amold变换具有周期性∞1，即存在一个正整数

r满足

A7ri(mod肘)=‘ ②

式中，A=[：三】，称为二维Am。1d矩阵；-=(i)；r
为原始图像进行Amold变换的周期，即原始图像经

过乃={，lIO≤凡≤r}次Amold变换后将得到1个混

乱的图像，再经过r一．n次变换恢复到原始图像．

1．2水印的嵌入

水印的嵌入是整个算法的关键，它决定着算法

的鲁棒性和不可见性．水印的嵌入区域选在载体图

像进行8×8分块后的各字块的中频区域．因为载体

的低频反应了载体的主要轮廓，不应有较大的失

真，水印的嵌入将影响不可见性；而载体的高频是

人类感知系统不敏感的信息，但是容易被压缩技术

剔除，水印嵌入该区域将影响鲁棒性．所以嵌入在

中频可同时满足不可见性和鲁棒性¨6|．水印的嵌入

采用量化技术，该方法对嵌入系数的改变量小，能

最大限度满足不可见性．具体嵌入过程如下．

1)嵌入前，将水印图像按照公式①进行n次

Amold置乱，然后对该置乱的图像进行一维转化，得

到置乱后的数字水印一维序列P．

2)首先将大小为札x他的原始载体图像分割

成8×8的互不覆盖的子块，用Bd(0=c=札／8，O=

d=札／8)表示．然后均匀地选中待嵌入水印的块

(本算法选用的是偶数块)，对每一子块曰耐进行

DcT变换，选择中频系数Dc瓦，再将置乱后水印一

维序列尸={p(i)，o≤i≤(M×膨一1)}顺序嵌入．

3)水印嵌入时，待嵌人的中频系数按照公式③

和④进行量化¨引：

若P(i)=l，则

DCr#=

f矗×s即一寺x s即若mod(Dcr∥印)≥孚
{ ： ·③

I后×s卸+÷×s印其他
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若P(i)=o，则

Dcrd=孟×56甲 ④

式中，^：，o删『旦暨1，。即表示量化步长，
L SⅫJ

m—d表示四舍五人，Dc玑表示嵌入水印后的中频
系数．

4)对每个子块作逆离散余弦变换(IDcT)，生成

嵌有水印的图像G．具体嵌入流程如图1所示

水

印

嵌

人

图1水印嵌入流程

1．3水印的提取

水印的提取过程与嵌入过程正好相反，且方法

很简单，不需要原始图像的参与，具体步骤如下．

1)将嵌入水印后的载体图像G按8×8大小分

割为互不覆盖的子块，用九(O=c=札／8，0=d=
札／8)表示．对每个子块进行DcT变换，然后提取每

个子块中嵌入水印的中频系数进行水印位提取．具

体判断方法如公式⑤⑥所示：

m)=m叫焉】 ⑤

刚)={0 嚣“。’2一∞ ⑥州o 2i1 其缸⋯
。

⑥

式中，r(i)表示提取的水印位．

2)将提取出的水印一维序列r转换为．】If×肼

的二维矩阵，得到一个置乱的水印图像，对该图像

进行r—n次Amold变换，得到最终提取的水印图

像”．具体的提取流程如图2所示．

a)J隶始载体鹰『像

G Y
H Z

图2水印提取流程

2仿真实验及分析

利用Madab 7．O进行仿真实验，载体图像选用

512×512的标准测试图像，水印图像选用32×32

的二值图像，为了更清楚地体现算法的有效性，所

有的实验图片均未进行缩放处理．实验中，对水印

进行Amold置乱，置乱次数为11，量化步长为72，

2．1透明性实验分析

从图3之a)和d)中可以发现，两者没有明显的

区别．含水印的载体图像在没有受到攻击的时候，

提取出的水印的相关系数^w值为1，即提取的水印

跟原始水印一样，实现了完全提取，所以不管从客

观上说还是从主观上说，改进算法具有很好的不可

见性．

2．2鲁棒性实验分析

为检验该算法的鲁棒性，进行椒盐噪声攻击、

高斯噪声攻击、剪切攻击和压缩攻击等常见的几何

攻击实验．

1)噪声攻击．噪声攻击后的含水印图像和提取

的水印图像如图4和图5所示．用肉眼能直接观察

到攻击后的载体图像质量良好，提取出的水印失真

比较小．

当噪声攻击分别为O．00l椒盐噪声攻击、o．005

椒盐噪声攻击和O．001高斯噪声攻击时，提取水印的

Ⅳc值分别为0．982 68，0．920 82，0．963 86，接近于

1，这说明该算法的抗噪声攻击的效果比较好．

G Y
H Z

c)置乱后的水印 t】】含水E¨的载体罔像 r)提取的水印图像

图3载体图像和水印图像
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a)噪声为o ool的载体刚像

0．：Yq．：Y
H Z
l，)从罔a)提取的水印

3)JPEG压缩攻击．删G压缩攻击的含水印图
像和提取的水印图像如图7所示，在压缩比为30％

～90％时，Ⅳc=l，水印可以实现完全提取；当压缩

比为20％时，Ⅳc=0．945 4，提取的水印依然清晰可

见；当压缩比15％时，Ⅳc=O．769 02，提取的水印用

肉眼能观察出来，但是质量比较差．因此，当JPEG

，，黑羔攀鬈馘席磊

性，增强了抗剪切攻击的能力

图6剪切攻击的含水印图像和提取的水印图像

表l算法参数对比
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3结论

本文提出了一种基于Amold和量化技术的

DcT域盲水印算法．该算法采用Amold技术对水印

图像进行置乱，不仅能降低像素间的相关性，而且

能增强水印的安全性；嵌入采用量化抖动调制技

术，对原始图像改变小，同时可方便调整鲁棒性和

不可见性．该算法的水印提取简单，不需要原始图

像的参与，实现了盲提取．实验结果表明，该算法具

有很好的鲁棒性和不可见性．

然而，对比较强的噪声攻击本文算法鲁棒性较

弱．因此，今后的工作重点将放在抵抗强噪声攻击

上，同时展开对DCT域脆弱水印的研究．
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