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摘要: 针对基于 SIFT的保护算法运行效率低、算法结构庞大的问题，提出一种基于 SIFT人脸特征数
据保护算法的优化算法．该算法通过对原算法特征数据库中的数据存放方式、数据结构的优化，提高
了检索效率．该算法在 AR和 YALE人脸库中进行实验，结果表明，本优化算法在保证数据安全性的
前提下，不降低原有算法识别率的同时，使整个识别系统的运行效率更高．
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An optimized protection algorithm of face feature data
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Abstract: Aiming at the problem that the protection algorithm based on SIFT had low operating efficiency
and algorithm structure was huge，an optimization algorithm based on SIFT face feature protection algorithm
was presented． This algorithm improved the efficiency of retrieval by optimizing the data storage and the da-
ta structure in the feature database of the original algorithm． The experiment was carried out on the opti-
mized algorithm in AR and YALE face databases，the experimental results showed that the optimization al-
gorithm ensured data security of the premise，kept recognition rate of the original algorithm，at the same
time，made the recognition system more efficient．
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0 引言

随着社会的发展，电子计算机技术的进步，人

们对于安全的期望也越来越高，传统意义上的安全

已不能满足人们的需求． 人脸识别系统是目前应用
比较普遍的新兴的安全系统，相比其他的新兴的识

别方式，它具有自然性和不易被识别的个体察觉的

优势．人脸识别主要用于身份识别，常用于考勤机
以及远程视频监控，能够远距离利用人脸检测技术

定位人脸并实时与人脸库中数据进行对比，从而实

现人脸的识别［1］．
人脸识别的算法很多，提取人脸的特征数据是

算法的核心．人脸特征数据的提取算法主要分为基
于全部人脸的特征提取、基于局部人脸的特征提取
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和基于混合人脸的特征提取，比如主成分分析法

( PCA) 、线性判别分析法( LDA) 、独立成分分析法
( ICA) 以及鲁棒性较强的 SIFT特征提取法等［2］．
人脸识别系统自身的安全性也非常重要，识别

系统中已注册的人脸特征数据库是人脸识别系统

安全性的重点，大多数的算法都是围绕它进行研究

的．例如，随机卷积核加密算法，生物特征密码保护
算法［3］，Fuzzy Cornitment，Fuzzy Vau It，Biohashing算
法［4］，模糊逻辑算法以及模糊 Biohashing 算法等［5］．
这些人脸特征数据保护算法，在保护特征数据的同

时，也较侧重于提高人脸识别系统的识别率． 然而
现在大多数的识别算法在提高识别率、提高人脸特
征数据库安全性的同时，也使得算法结构趋于庞

大，从而导致算法的运行效率较低，耗时过长，降低

了识别系统的实时性． 针对这样的情况，本文拟在
SIFT的基础上提出一种优化的人脸特征数据保护
算法，以期在识别率和人脸特征数据安全性不降低

的情况下，提高识别系统的运行效率和实时性［6 － 7］．

1 SIFT人脸特征保护算法

现有的基于 SIFT 人脸局部特征保护算法的基
本结构如图 1 所示． 从图 1 可以看出，采用 SIFT 作
为人脸特征提取的算法，就是把提取出来的特征向

量根据用户的密钥 k 生成随机投影矩阵，然后把投
影后的特征向量或放于人脸特征模板数据库中，或

与人脸特征模板数据库中的数据进行比较，最终得

出识别结果．

图 1 SIFT保护算法的基本结构
SIFT特征提取算法是一种局部特征提取算法．

相比 PCA 特征提取算法［8］、LDA 特征提取算法［9］，
SIFT特征提取算法可以避免光照、姿势以及表情变
化的影响，提高整个系统的识别率． 该算法通过用
户的密钥 k产生的随机投影矩阵来对提取的人脸特
征向量进行随机投影，从而对人脸特征模板数据库

中的特征数据起到了保护的作用． 这个模板数据库

中的数据一般是一个类的人脸图像的特征向量连

续存放在一起． 在识别阶段，当一个测试的人脸图
像通过 SIFT提取特征以后，经过注册时同样的随机
投影得到一个特征向量，将此特征向量与人脸模板

数据库中的每个特征向量进行比较，得出它们各自

与这个向量的距离，通过距离来判断是具体的哪个

人．一般来说，与特征模板数据库中的某个特征向
量距离越小，说明二者指向的就是同一个人; 与特

征模板数据库中的某个特征向量距离越大，说明二

者指向的不是同一个人． 当然还有一个阈值［10 － 11］，
当测试人的特征向量与模板数据库中各向量的距

离大于这个阈值时，说明测试人并没有在识别系统

中注册．

2 优化的 SIFT特征保护算法

本文对最新保护算法的特征数据库进行研究，

对其数据库的数据结构及检索方式进行优化［12］．
优化算法的步骤如下:

1) 运用 SIFT 提取训练图像的特征向量 xi
m． 其

中 xi
m∈Rn，i 为训练图像的第 i 类，m 为第 i 类训练
图像的个数．

2) 通过用户的密钥 k 生成随机投影矩阵 Rn × n'

来对 xi
m 进行降维，即最终存于特征数据库中的特征

向量为 Xm × n' = xi
mRn × n' ．其中，Rn × n'中的 n'是根据所

取能量值来确定的．
3) 通过 Matlab中的 mean( ) 函数，求得Xm × n'，即

第 i 类的平均特征向量值，且存储于第 i 类的开
头项．

4) 将第 i类的每一个特征向量值分别与它们对
应的Xm × n'作欧氏距离计算，并把这个距离值放于各

自项的最后，且以这个距离值作升序排列．
最后特征数据库中存放的数据为: 训练图像的

多张图片的特征向量类内连续存放，类间分开存

放; 类内存放的顺序是第 1 项为平均特征向量，末尾
的欧氏距离为 0，从第 2 项开始到该类后一项是依
次以欧氏距离为升序排序方式存放，且各自项的末

尾一维数字是相对应的欧氏距离．

3 实验结果与分析

本优化算法的实验主要用到了 AR 和 YALE 2
个人脸库． AR人脸库中有 120 人，每人有 14 张人脸
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图像，选 7 人作为注册人脸图像，另选 7 人作为待识
别的人脸图像，它们的大小都是 40 × 50，如图 2
所示．

图 2 AR人脸库
YALE人脸库中共有 165 张人脸图像，每个人

有 11 张人脸图像，选了 6 人作为注册人脸图像，5
人作为待识别的人脸图像，它们的大小都是 100 ×
100，如图 3 所示．

图 3 YALE人脸库
3． 1 实验结果分析
表 1 中的数据是基于 SIFT 保护算法与基于

SIFT的优化后的保护算法在 AR人脸库与 YALE 人
脸库上进行对比实验得到的，为了降低误差，其中

的数据取的是平均值．
从表 1 可以看出，人脸图像特征提取时降的维

数越多( 随机投影后的维数越少) ，识别系统所耗时

间就越少，识别率变化便很微小． 另外，在不同维数
情况下，优化后的 SIFT 保护算法明显比原 SIFT 保
护算法所耗的时间要少，但平均识别率没有降低，

大多数还有略微的提高． 所以，采用基于 SIFT 的优
化后保护算法能够使系统的运行效率更高，耗时更

少，并且优化后的系统的安全性并没有降低，识别

率也没有降低，因此可以说改进后的算法比原算法

具有更高的实时性．
3． 2 计算复杂度对比
对比原 SIFT保护算法的特征数据库中的数据

结构与优化后的 SIFT 保护算法的特征数据库中的
数据结构，可以看出: 原 SIFT 保护算法在识别阶段
需要检索特征数据库中的所有特征向量数据，如果

这个数据库中的数据规模为 n，那么原 SIFT 算法的
时间复杂度是线性阶的，即 o( n) ; 而优化后的 SIFT
保护算法在识别阶段检索特征数据库时首先是与

各类欧氏距离为 0 的平均特征向量进行比较，检索
出与之最接近的类，然后再在类内与以欧氏距离为

基准进行升序的类内特征向量的前 m 个( 可自己设
定) 进行比较，如本实验中采用的是前 3 个类内特
征向量，如果数据规模为 n，数据库中有 m 个类，那
么优化后的 SIFT 保护算法的时间复杂度就是对数
阶的，即 o( logmn ) ．在空间复杂度方面，优化算法所
用数据结构只是在原有算法所用数据结构的基础

上每个类只增加一个项，且每个项后面只增加一个

字节，空间复杂度变化不大． 因此本优化算法的检
索效率明显优于原算法，识别系统的运行效率有明

显提高．

4 结论

本文提出了一种优化的人脸特征安全保护算

法，即在原有 SIFT 人脸特征保护算法的基础上，优
化了它的人脸特征数据库中的数据结构，提高了识

别系统的检索效率．本算法在 AR 和 YALE 人脸库

表 1 基于 SIFT保护算法与本文算法比较
人脸库 随机投影后的维数 120 110 100 90 80 70 60 50

AR
SIFT

平均识别率 0． 993 9 0． 992 6 0． 992 4 0． 993 5 0． 991 8 0． 993 3 0． 992 0 0． 991 9
平均耗时 / s 0． 940 0 0． 880 0 0． 840 0 0． 790 0 0． 720 0 0． 680 0 0． 630 0 0． 580 0

优化后

的 SIFT
平均识别率 0． 994 0 0． 992 6 0． 992 8 0． 993 2 0． 991 8 0． 993 2 0． 992 5 0． 992 0
平均耗时 / s 0． 900 0 0． 820 0 0． 800 0 0． 740 0 0． 680 0 0． 630 0 0． 590 0 0． 540 0

YALE
SIFT

平均识别率 0． 987 1 0． 989 6 0． 992 5 0． 987 5 0． 988 9 0． 988 3 0． 991 7 0． 988 5
平均耗时 / s 1． 580 0 1． 520 0 1． 450 0 0． 410 0 1． 380 0 1． 350 0 1． 320 0 1． 290 0

优化后

的 SIFT
平均识别率 0． 987 3 0． 989 8 0． 992 6 0． 987 5 0． 988 9 0． 988 5 0． 991 6 0． 988 3
平均耗时 / s 1． 530 0 1． 480 0 1． 420 0 0． 380 0 1． 350 0 1． 310 0 1． 280 0 1． 260 0
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中进行了实验，并对实验结果数据进行了对比分

析．结果表明: 在保证数据安全性的前提下，本算法
不降低原有算法识别率的同时，整个识别系统的运

行效率有明显提高．
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