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摘要：ＪＸＴＡ的技术手册中对ＪＸＴＡ的路由协议进行了描述，但并未对其中关键的防火墙、ＮＡＴ穿越
实现问题进行详细介绍，这导致在利用ＪＸＴＡ技术开发、部署Ｐ２Ｐ网络应用时，在穿越防火墙和ＮＡＴ
时面临困难．针对Ｐ２Ｐ路由面临的问题，探讨了使用Ｒｅｌａｙ技术实现ＪＸＴＡ网络防火墙、ＮＡＴ穿越以
及路由表的组织维护等问题，同时给出了使用ＪＸＴＡＥＲＰ协议搜索有效路由的例子．
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０　引言
Ｐ２Ｐ路由和传统 ＩＰ网路路由技术都是用来解

决相应网络中，如何确定源与目的节点间消息传输

路径问题．但由于其在网络体系结构中所处位置的
不同，导致两者路由技术存在差别：１）两者工作的
层次不同，Ｐ２Ｐ网络路由面临网络层和传输层对应
用层通信的各种障碍［１］（如防火墙，ＮＡＴ等）；２）传

统网络ＩＰ路由是相对稳定的，而Ｐ２Ｐ网络中路径维
持时间则很短，路由变化较快，这就要求 Ｐ２Ｐ路由
能自适应频繁变化的网络环境；３）ＩＰ路由由专用
的、特殊的路由器设备来存放路由表，实现路由查

找和消息转发，而 Ｐ２Ｐ路由是分散路由，每个 Ｐ２Ｐ
节点拥有路由模块来维护各自的路由表，查找各自

的路由．因此 Ｐ２Ｐ路由所要解决的关键技术有：
１）如何解决网络的防火墙、ＮＡＴ、协议不兼容等问
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题，即其路由技术如何冲破防火墙、ＮＡＴ等的限制
问题；２）如何寻找可用路由，并且维护节点的路由
表．由于节点的频繁加入和退出，这样就需要采用
特定的路由算法来查找新的可用路由，且需要很好

的路由更新机制；３）如何在路由表中选择最佳路
由，即使用某种技术让逻辑路径和实际路径结合起

来，从而达到最优路由［２］．
ＪＸＴＡ技术制定一组协议专门解决构建 Ｐ２Ｐ网

络所遇见的问题，由于 ＪＸＴＡ的技术手册中并未对
ＪＸＴＡ的路由协议中关键的防火墙、ＮＡＴ穿透实现
问题进行详细介绍，这就导致利用 ＪＸＴＡ技术开发、
部署Ｐ２Ｐ网络应用时，在穿越防火墙、ＮＡＴ时面临
困难，因此本文针对上述问题进行研究．并给出了
一个可行的解决方案．

１　ＪＸＴＡ中的Ｒｅｌａｙ技术
对等网络中防火墙和 ＮＡＴ是节点间的通信阻

碍．防火墙通常配置为过滤到除 ＨＴＴＰ外所有的东
西，ＮＡＴ指内部网络的计算机在进行对外访问时通
过地址转换将内部ＩＰ转化成对外ＩＰ，使外部节点无
法查询内部主机及资源［１］．采用中继节点 Ｒｅｌａｙ来
解决网络出现的上述问题．Ｒｅｌａｙ的功能是暂存防
火墙外节点发送来的消息，等待防火墙内的目的节

点来读取，从而为它们建立连接．Ｒｅｌａｙ节点的工作
原理可以用图１来说明．

图１中 Ｐｅｅｒ１和 Ｐｅｅｒ２在防火墙或 ＮＡＴ的外
面，Ｐｅｅｒ３处于两者内部．ＪＸＴＡ技术为解决通信问
题，在节点配置时将Ｐｅｅｒ２设置成为中继节点．

由Ｐｅｅｒ３主动发起与 Ｐｅｅｒ１通信不受防火墙和
ＮＡＴ的影响，两者可以直接连接，不需要Ｐｅｅｒ２的参
与，即可完成整个通信过程．但 Ｐｅｅｒ１主动与 Ｐｅｅｒ３
进行连接时，由于防火墙或ＮＡＴ的存在，两者无法

图１　中继节点的桥接作用

直接建立通信连接．解决问题的方法是 Ｐｅｅｒ３通过
发现协议查找中继节点Ｐｅｅｒ２并将它加入自己的中
继列表，定时向它发送命令来获取信息．２个节点进
行通信时，Ｐｅｅｒ１先将请求连接信息发给 Ｐｅｅｒ２，
Ｐｅｅｒ２进行存储，Ｐｅｅｒ３定时发送ＧＥＴ命令来获取信
息，这样Ｐｅｅｒ１的请求就传给了 Ｐｅｅｒ３，Ｐｅｅｒ３根据信
息与Ｐｅｅｒ１直接建立管道连接并通信．

穿越协议不兼容障碍跟上述过程差不多，由

Ｐｅｅｒ２完成 Ｐｅｅｒｌ与 Ｐｅｅｒ３之间协议的转换．比如
Ｐｅｅｒ２桥接了一个ＴＣＰ管道和一个ＨＴＴＰ管道．总体
而言ＪＸＴＡ网络中，中继节点成为不同物理网络或
者使用不同协议的节点间通信的桥梁．

２　Ｒｅｌａｙ的选取和实现机制
ＪＸＴＡ网络中 Ｒｅｌａｙ的生成跟集合点有着类似

的方法．不在防火墙／ＮＡＴ等障碍后的节点可以在
平台配置时选择成为Ｒｅｌａｙ，这些节点必须允许接收
其他节点发起的连接并发送消息．与集合点不同的
是，所有节点加入ＪＸＴＡ网络，必须要选择集合点连
接或者自己成为集合点．但 Ｒｅｌａｙ不是每个节点都
必需的，只有在防火墙／ＮＡＴ等障碍后的节点才需
要借助Ｒｅｌａｙ节点进行通信．

ＪＸＴＡ２．６中 Ｒｅｌａｙ部分的配置代码如下
所示［２］：

ＮｅｔｗｏｒｋＭａｎａｇｅｒＭｙＭａｎａｇｅｒ＝ｎｅｗＮｅｔｗｏｒｋＭａｎａｇｅｒ
（ＮｅｔｗｏｒｋＭａｎａｇｅｒ．ＣｏｎｆｉｇＭｏｄｅ．Ｒｅｌａｙ，Ｎａｍｅ，Ｃｏｎｆｉｇｕｒａ

ｔｉｏｎＦｉｌｅ．ｔｏＵＲＩ（））；／／
ＮｅｔｗｏｒｋＣｏｎｆｉｇｕｒａｔｏｒＭｙＣｆ＝ＭｙＭａｎａｇｅｒ．ｇｅｔＣｏｎｆｉｇｕｒａｔｏｒ

（）；／／
ＭｙＣｆ．ｓｅｔＵｓｅＭｕｌｔｉｃａｓｔ（ｆａｌｓｅ）；ＭｙＣｆ．ｓｅｔＴｃｐＰｏｒｔ（ＴｃｐＰｏｒｔ．

Ｒｅｌａｙ）；
ＭｙＣｆ．ｓｅｔＨｔｔｐＰｏｒｔ（ＨｔｔｐＰｏｒｔ．Ｒｅｌａｙ）；ＭｙＣｆ．ｓｅｔＴｃｐＨｔｔｐＥｎ

ａｂｌｅｄ（ｔｒｕｅ）；
ＭｙＣｆ．ｓｅｔＴｃｐＨｔｔｐＩｎｃｏｍｉｎｇ（ｔｒｕｅ）；ＭｙＣｆ．ｓｅｔＴｃｐＨｔｔｐＯｕｔｇｏ

ｉｎｇ（ｔｒｕｅ）；

节点在设置成中继节点后会在对等组内发布

广告，以便组内成员发现并加入自己的中继列表，

进行连接和信息中继．
Ｒｅｌａｙ的实现机制为：Ｒｅｌａｙ功能由 Ｒｅｌａｙ节点

本身和节点共同协作完成．Ｒｅｌａｙ用消息队列存放
需中继的消息，然后等待各目的节点发送请求来获

取自己的信息．因为节点有可能随时退出网络，所
以Ｒｅｌａｙ维护一个租期控制器 ＬｅａｓｅＭａｎａｇｅｒ实现
消息队列租期的Ｌｅａｓｅ机制．租期有时间限制，表明
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Ｒｅｌａｙ需要维护这个队列的时间，也表明节点在这
段时间的状态信息．每个活动节点都必须定期更新
在Ｒｅｌａｙ中的 Ｌｅａｓｅ，以防消息队列过期而被取消．
Ｒｅｌａｙ也会不断检查每个节点的Ｌｅａｓｅ，若相应Ｌｅａｓｅ
过期且没有收到新的更新，则认为该节点已离开，

不再处理向其发送的信息并删除其消息队列．
Ｒｅｌａｙ具体实现机制可用图２来说明．
防火墙和 ＮＡＴ经常被设置成只允许内部 Ｐｅｅｒ

主动发起连接请求．在图２中，Ｐｅｅｒ１和 Ｐｅｅｒ２节点
位于防火墙的内部，中继节点 Ｒｅｌａｙ位于防火墙外
部，且在 ＪＸＴＡ网络形成之初，就被配置为中继节
点，并由网络运营商（或 ＪＸＴＡ网络应用开发者）保
持常在线运行，其 ＩＰ地址作为周知 ｓｅｅｄ节点内嵌
在 ＪＸＴＡ网络应用中．中继节点 Ｒｅｌａｙ为 Ｐｅｅｒ１和
Ｐｅｅｒ２维护其消息队列，当目的节点认为它们的信
息到达时，Ｒｅｌａｙ接收并存储直到它们发起 ＧＥＴ命
令来获取或相应的Ｌｅａｓｅ到期．节点在退出网络前，
需定期更新消息队列的Ｌｅａｓｅ，否则会因租期截止而
影响到对Ｒｅｌａｙ的使用．

３　ＪＸＴＡ路由表组织和实现机制
基于 ＪＸＴＡ技术制定的协议中端点路由协议，

专门解决路由查找、路由更新及最优路由选择问

题．由于工作层次、网络状态、实现设备的不同，ＪＸ
ＴＡ路由与传统路由有很大的区别．

ＪＸＴＡ路由是一种分散路由，每个路由节点都有
自己缓存的路由表，这与传统网络路由器设备集中

管理和操作不同．ＪＸＴＡ网络中各节点缓存的有效路

由表由几个子路由表组成．１）直连路由（ｄｉｒｅｃ
ｔＲｏｕｔｅ）可以直接建立通信而不需要由Ｒｅｌａｙ进行中
继的节点构成的路由表，一般由刚刚通信过的节点

组成，是各路由表中效率最高的路由表．２）多跳路
由（ｒｏｕｔｅｄＲｏｕｔｅ）指消息需要经过多个中继节点的转
发才能到达目的节点．路由的来源有３个：通过ＥＲＰ
（ｅｎｄｐｏｉｎｔｒｏｕｔｅｐｒｏｔｏｃｏｌ）协议查找；用发现服务从
路由管理控制器（ｒｏｕｔｅＣＭ）得到；从转发消息头部
获得路由信息．３）路由控制管理（ｒｏｕｔｅＣＭ）ＪＸＴＡ中
主要路由表存放对象，用于添加维护路由信息通

告，有新路由的出现便会添加，可使用发现服务来

访问节点的路由缓存．
通过比较，三种路由效率由高到低，这也决定

三种路由查询顺序不同．当Ｐｅｅｒ中路由模块收到请
求时，先确认本节点是否为目的节点：若不是的话，

则按照子路由表项中 ｄｉｒｅｃｔＲｏｕｔｅ→ｒｏｕｔｅｄＲｏｕｔｅ→
ｒｏｕｔｅＣＭ的顺序进行搜索，在任意一处查到所需的
路由，则停止查找并返回路由响应；若仍没有找到

所需路由，则需要使用 ＥＲＰ技术，产生和发送路由
请求来获取新的路由信息［３］．

４　ＪＸＴＡＥＲＰ协议及实现机制
ＥＲＰ位于 ＪＸＴＡ协议簇的最底层，与节点解析

协议ＰＲＰ一起，为节点提供了在 ＪＸＴＡ网络中进行
连接、路由、发送和接收消息所需的最小限度的功

能．它定义了一组路由服务处理的请求／查询消息
来实现路由查找功能．路由请求报文（ＲＱＭ）用于了
解消息到达目的Ｐｅｅｒ途径的中间序列，还可以提取

图２　Ｒｅｌａｙ的实现机制
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端点路由信息来得知另外Ｐｅｅｒ的存在．向已知的节
点和集合点发送路由请求信息，消息每经过一个节

点，节点的端点服务会在消息上留下该节点的信

息，如名称、ＩＤ等，这样可用于循环检测，防止重发，
节约网络资源，还可以记录新的路由．路由响应报
文（ＲＲＭ）用来响应 ＲＱＭ信息，其中包含了到目的
节点的路由信息．两者报文有助于 ＪＸＴＡ中有效路
由的查找．

ＪＸＴＡ利用 ＥＲＰ技术查找可用路由过程如图３
所示．

图３　路由查找过程

１）Ｐｅｅｒ１想与 Ｐｅｅｒ４进行通信，前提是知道
Ｐｅｅｒ４的详细信息，于是Ｐｅｅｒ１向所有已知的普通节
点及集合点发送路由请求报文 ＲＱＭ，以便确认到
Ｐｅｅｒ４的路由．２）Ｒｄｖ１可以查自己的集合点列表视
图ＲＰＶ表，若查到Ｐｅｅｒ４的路由，则会向 Ｐｅｅｒ１发送
路由响应报文 ＲＲＭ，里面包含到目的节点的路径．
若没有，则向它所知道的其他的集合点发送，重复

此过程，直到搜索到可用路由或者超过响应时间丢

弃不作响应．３）Ｐｅｅｒ２查看自己的缓存路由信息，若

有则回复响应报文，没有则按照 １）操作进行．
４）Ｐｅｅｒ１收到 ＲＲＭ后，将路由信息添加到要发给
Ｐｅｅｒ４的消息中，然后发到返回路由第１个 Ｐｅｅｒ地
址，图中为Ｐｅｅｒ３．５）Ｐｅｅｒ３收到信息，确认路由中下
一个 Ｐｅｅｒ，增补到消息中，然后进行转发．６）Ｐｅｅｒ４
收到信息确认自己为目的节点，使用相应服务从端

点路由信息中读取原始信息，然后两者建立管道进

行通信．
ＪＸＴＡ路由通过此过程将路由表组织完成．通过

有效的拓扑匹配算法（时延统计向量算法）与 ＪＸＴＡ
平台相结合，将逻辑网络与物理网络实现对应，保

证路由表各路由的效率［４］．路由控制管理将定时更
新路由表，添加新的路由路径，删减已失效的路由，

从而确定路由表项的有效性．综上所述，ＪＸＴＡ路由
技术可以解决Ｐ２Ｐ路由遇到的系列问题．

５　结语
ＪＸＴＡ制订一组协议可以解决构建 Ｐ２Ｐ网络中

所出现的问题，大大推进 Ｐ２Ｐ技术的研究．本文利
用ＪＸＴＡ中继节点Ｒｅｌａｙ来完成网络中通信障碍（防
火墙、ＮＡＴ、协议不兼容等）的穿越；利用 ＥＲＰ协议
找到可用路由；划分３个子路由表，并确立各自的更
新机制从而进行维护；由于子路由效率的不同，根

据查询顺序可以在路由表中选择最佳路由．
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