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摘要：针对现有网格认证模型中ＰＫＩ认证过程过于繁琐，建设和维护成本高以及 ＩＢＣ认证存在密钥
托管的问题．研究了域内和域间资源提供者和资源请求者间的行为信任关系，利用该信任关系，在现
有的组合ＰＫＩ和ＩＢＣ认证模型中引入临时信任域的概念，设计了基于信任域的网格认证模型．仿真
实验表明，该模型具有较低的通信量和较短的认证时间．
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０　引言
网格是构建在互联网上的开放性、异构性的公

共网络．网格安全是网格应用的基础保障，认证机
制是网格安全的基础．在网格环境下，资源的分布
性、异构性、动态性，决定了资源的组织形式———虚

拟组织，每个虚拟组织形成独立的信任域．当用户
访问资源时，需要进行域内和域间的资源访问请求

和身份认证．由于网格用户请求的频发性与动态
性，要求网格认证必须具备以下特点［１］：支持跨域

的双向实体认证；认证过程高效；支持单点登录和

委托代理．
在当前的网格安全标准中，实体间的跨域认证

基于传统的公钥基础设施 ＰＫＩ交叉证书．认证过程
过于繁琐，这对于资源申请非常频繁的网格而言，

极易形成瓶颈．同时，ＰＫＩ系统建设和维护的成本
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高，限制了网格规模．基于身份的认证技术虽然无
证书、认证过程简便高效，但过份依赖私钥生成器，

存在密钥托管的问题．文献［２］提出的组合 ＩＢＣ和
ＰＫＩ安全认证模型中，跨域认证时采用 ＰＫＩ交叉证
书，依然存在认证效率低的问题．

鉴于此，本文将以虚拟组织和信任度为基础，

提出一种网格环境下基于信任域的网格认证模型，

以期在不降低安全性的同时提高认证效率．

１　信任关系的描述
网格环境中，信任是对一个实体（节点）的行为

和身份可信度的评估，与这个实体的可靠性、诚信

和性能有关［３］，可信度随实体的行为而动态变化．
一个实体的声誉是其他实体在过去与之交往的过

程中所积累的对其可信度的综合评价．网格实体间
的信任取决于实体间的直接信任和间接信任，曾经

交互过的实体间的信任为直接信任，而没有交互过

的实体间的信任为间接信任．
１．１　域内信任关系描述

网格环境中，每个虚拟组织中设立一个域代

理，如图１所示，域代理维护域内所有交易评价表，
交易评价表记录评价节点、被评价节点、对该次交

易的评价值．在域内的每个节点维护与它有直接交
易的节点的评价值表，该表记录项包括节点

（ｎｏｄｅ）、对该节点的总体评价值、对该节点评价的
时间．

图１　域内信任关系

定义Ｒａ（ｂ）代表节点 ｂ在节点 ａ上的声望值，
其计算公式如下：

Ｒａ（ｂ）＝αＲａ（ｂ，ｄｉｒ）＋βＲａ（ｂ，ｉｎｄｉｒ） ①
其中，α是直接经验的比例，β是间接经验的比例，
α＋β＝１；Ｒａ（ｂ，ｄｉｒ）表示节点 ａ与 ｂ的直接交易经
验的评价值，Ｒａ（ｂ，ｉｎｄｉｒ）是ａ对ｂ的间接评价值．

Ｒａ（ｂ，ｄｉｒ）在该节点维护的评价值表中查询，该
评价值为 ａ与 ｂ所有交易评价的平均值，可以表
示为

Ｒａ（ｂ，ｄｉｒ）＝［∑
Ｎ

ｉ＝１
Ｖａ（ｂ，ｉ）］

－Ｎ ②

其中，Ｖａ（ｂ，ｉ）为节点ａ与ｂ的第ｉ次交易评价值，该
值通过查询域交易评价表得到．

间接交易评价值可以表示为

Ｒａ（ｂ，ｉｎｄｉｒ）＝

｛∑
Ｍ

ｋ＝１
［Ｃｒ（ａ，ｋ）×Ｒｋ（ｂ，ｄｉｒ）］｝

－Ｍ ③

其中，Ｃｒ（ａ，ｋ）为节点ａ对 ｋ的信任值，通过查询 ａ
的评价值表得到；Ｒｋ（ｂ，ｄｉｒ）为节点ｋ对ｂ的直接评
价值；Ｍ为域内其他提供反馈节点的数量．综合式
①②③即可得到节点ｂ的信誉值．
１．２　域间信任关系描述

域间信任关系描述如图２所示．每个自治域有
一个域代理，该代理上维护２张表：一张是域间评价
表，表中包含了所有与之有过直接交易的域的声望

值，记录了交易的域名、评价值；另一张是本域节点

评价表，记录了域内节点的评价值．这里域间信任
关系是指域作为一个整体与其他域之间的直接信

任关系，域间节点之间的交易会影响域间信任关

系．例如域Ａ和域 Ｂ之间存在一定的信任关系，域
内节点的行为可能增加或减少相应的信任值．

根据图２的域间信任关系，给出域间声望值的
计算公式：

Ｒ ａ
Ｍ，
ｂ( )Ｎ ＝

ＶＮ（ｂ）αＴＭ（Ｎ）＋（１－α）
∑
Ｘ

Ｕ＝１
ＴＭ（Ｕ）ＴＵ（Ｎ）( )Ｘ

④

其中，ＴＭ（Ｎ）表示Ｍ域对 Ｎ域的直接信任值，可以

从Ｍ域评价表中查询；∑
Ｘ

Ｕ＝１
ＴＭ（Ｕ）ＴＵ（Ｎ[ ]） －Ｘ

是其

他域代理的声望值与其对域Ｎ的评价值的加权平均
值；α表示域间评价的比例，１－α为域对节点评价的
比例；ＶＮ（ｂ）表示域Ｎ对域内节点ｂ的评价值．

图２　域间信任关系
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２　安全认证模型
２．１　域内认证机制

网格环境下，资源的管理以虚拟组织为基本单

位，同一个虚拟组织中的网格资源遵守一组共同的

管理规范和共享策略．每个虚拟组织形成独立的信
任域，资源主体在加入信任域时必须通过域中认证

中心的身份认证，同时也要遵守相同的本地安全管

理策略．
该模型在域内采用文献［４］中提出的改进的基

于身份的认证方案，域内认证机制如图３所示．

图３　域内认证机制

图３中，域内认证过程如下：
①用户实体向认证中心注册．
②认证中心产生用户公钥及部分用户私钥，用

户私钥最终由用户按照文献［４］的算法得出．
③域内用户实体根据文献［４］的算法进行双向

认证．
④域内任何２个实体在认证前，可从对方实体

和域代理处采用１．１节的算法获得对方信任值，如
果对方信任值大于自己规定的门限值，则直接通

信，不需要认证．否则，按①②③步进行认证．
２．２　域间认证机制

通常情况下，网格中的许多任务需要多个自治

域中的多个实体共同参与才能完成，而不同自治域

中的实体之间通信时必须进行相互认证．针对这种
情况域间认证采用文献［５］提出的基于 ＰＫＩ的认证
方案．域间利用证书来交换各域的系统参数［５］．

使用上述域内和域间认证机制，在网格中，任

意２个实体在通信前能够进行安全的身份认证．但
通常网格中任务规模大且动态变化，需跨越多个自

治域的资源间密切协作，并且执行同一任务的多个

资源主体之间需要频繁通信，从而使得实体之间的

认证过于频繁和复杂，认证效率不高．
鉴于此，本文基于信任度和虚拟组织，引入临

时信任域 ＴＴＤ（ｔｅｍｐｔｒｕｓｔｄｏｍａｉｎ）的概念．ＴＴＤ包
括用户或用户代理、执行该任务的所有网格资源主

体．用户所在虚拟组织的网格资源调度管理中心负
责对ＴＴＤ和其中的资源进行管理．临时信任域的构
建如图４所示．

图４　临时信任域的构建

ＴＴＤ的认证步骤如下：
１）假设ＶＯ１作为本地虚拟组织，本地虚拟组织

中的用户或用户代理利用本文描述的域内认证机

制进行身份认证．２）认证通过后，本地虚拟组织中
的用户或用户代理向 ＶＯ１中的网格资源管理中心
提出任务请求，该中心负责查找合适的资源给该任

务，如果该中心发现有ｎ个资源ＲＮ＝｛Ｒ１…Ｒｎ｝，但
依然无法满足该任务需求，就向虚拟组织注册中心

查询其他虚拟组织中的资源，假设获得虚拟组织

ＶＯ２中的ｍ个 资源ＲＮ＝｛Ｒ１…Ｒｍ｝．３）利用域间认
证机制对用户或用户代理和 ＶＯ２进行双向实体认
证．４）ＶＯ１的网格资源调度管理中心在认证通过
后，根据资源调度算法对任务进行分配，根据资源

分配的结果，用户与本地资源使用域内认证机制进

行身份鉴别，对远程资源则运用域间认证机制逐一

进行身份认证．５）认证通过后，用户用过 ＶＯ１，ＶＯ２
域代理获取该资源的声誉，声誉超过规定的门限

值，则批准相应资源加入临时信任域．网格资源调
度管理中心将子任务分配给相应资源并在其上创

建相应进程．６）根据任务情况，各进程间进行通信
时，运行进程的各资源主体，如果在临时信任域内，

那么运行进程的各资源主体双方不再进行身份认

证．在任务执行过程中，临时信任域的资源可以随
时增加或离开．７）任务执行完成后，临时信任域
撤销．

３　仿真实验
本文提出的认证模型使用 Ｇｒｉｄｓｉｍ软件包进行

仿真实验，实验硬件平台由６台当前主流配置的计

·６７· ２０１３年　
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算机组成，软件平台为 ＷｉｎｄｏｗｓＸＰ操作系统，ＪＳＤＫ
１．６和 Ｇｒｉｄｓｉｍ５．２．仿真实验模拟了域内、域间实体
间的认证，并与文献［６］提出的 ＣＳＳ、文献［７］提出
的ＮＣＳＳ认证模型进行对比．实验结果见图５，图６．

图５　本模型与ＣＳＳ，ＮＣＳＳ通信量对比

图６　本模型与ＣＳＳ，ＮＣＳＳ认证时间对比

由图５可以看出，本文给出的模型的通信量约
为 ２１００Ｂ，而其他 ２个模型的通信量大约为
５２００Ｂ，本文给出的模型的通信量约为其他模型的
４０％．由图６可以看出，本文提出的模型的认证时间
约为４５０ｍｓ，而其他２个模型的认证时间约为７００～
８９０ｍｓ，本文提出的模型的认证时间约为其他模型
的５０％～６４％．图５和图６表明，与其他模型相比，
本文提出的模型的认证过程相对于其他模型来说，

具有较低的通信量和较短的认证时间．
本文认证模型，以虚拟组织和信任度为基础，

在现有的组合ＰＫＩ和ＩＢＣ认证模型中引入临时信任
域的概念，减少了认证次数，提高了认证效率．

４　结论
本文描述了网格环境下域内和域间信任关系，

以虚拟组织和信任度为基础，并在该模型中引入临

时信任域的概念，设计了网格环境下的组合 ＰＫＩ和
ＩＢＣ的跨域认证模型．仿真实验表明，该模型具有网
格环境下认证模型轻量、高效的特点．
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４　结论
本文通过借鉴其他自动调平系统的经验，结合

砂浆车的实际应用情况，设计了基于 ＰＬＣ的液压三
点自动调平系统．该系统以汽车轮胎为支撑基准
面，箱体和汽车底盘分离，液压缸直接支撑在汽车

底盘上，施工结束后，沥青水泥砂浆车可以同时移

动和收腿，而分别设定不同倾角进行试验，试验结

果表明，设计的系统能够实现精度为±０．３°，调平时
间＜６ｓ的沥青水泥砂浆车搅拌平台快速自动调平．
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