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以细菌 ＤＮＡ为载体的信息隐藏方案
崔光照，　赵晓航

（郑州轻工业学院 电气信息工程学院，河南 郑州 ４５０００２）

摘要：利用重组ＤＮＡ技术，结合细菌的抗药性，提出了以细菌 ＤＮＡ为载体的信息隐藏方案：重组
ＤＮＡ实验条件和细菌抗药性是密钥，载体ＤＮＡ和冗余ＤＮＡ混合在一起，受体细菌和冗余细菌混合
在一起，明文得到了两度隐藏．随机尝试可能既破坏密文又得不到明文．安全性分析表明，本方案具
有很强的安全性．
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０　引言

信息是国家安全、社会稳定和经济发展的战略

资源，密码学是信息安全领域的核心．随着 ＤＮＡ计
算的发展进步，基于数学困难问题的密码受到了威

胁．２００５年，Ｗ．Ｌ．Ｃｈａｎｇ等［１］提出了试除法分解大

数的ＤＮＡ计算模型，分析了破译 ＲＳＡ的计算复杂
度．２００８年，Ｘ．Ｃ．Ｚｈａｎｇ等［２］提出了用 ＤＮＡ自组装
破译公钥密码系统ＮＴＲＵ的非确定性算法．２０１０年
杨学庆等［３］针对 ＲＳＡ陷门库特点，提出一种新的

ＤＮＡ计算模型并破译了ＲＳＡ．ＤＮＡ计算也给密码学
带来了机遇．１９９９年，Ｃ．Ｃｌｅｌｌａｎｄ等［４］将信息隐藏在

ＤＮＡ微点中，实现了以 ＤＮＡ为载体的信息隐藏．
２００６年，肖国镇等［５］预测 ＤＮＡ密码将会成为未来
密码学的三大主要领域之一．２００７年，卢明欣等［６］

提出了基于ＤＮＡ技术的对称加密方法．２０１０年，来
学嘉等［７］提出了基于ＤＮＡ技术的非对称加密方法．
２０１０年，Ｚ．Ｈ．Ｃｈｅｎ等［８］用ＤＮＡ自组装实现了一次
一密密码．同年，Ｍ．Ｈｉｒａｂａｙａｓｈｉ等［９］改进了一次一

密密码本的生成过程．２０１２年，蒋君等［１０］分析了
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ＤＮＡ密码与传统密码和量子密码的优势与不足．
信息隐藏是ＤＮＡ密码的一个重要研究方向．重

组ＤＮＡ技术是一种先在细胞外重新组合 ＤＮＡ分
子，再将重组ＤＮＡ分子导入受体细胞中增殖的分子
生物学技术．细菌对抗生素有抗药性，不同的细菌
具有不同的抗药性．重组ＤＮＡ技术和细菌的抗药性
在信息隐藏方面有着特殊的用途．本文将利用重组
ＤＮＡ技术，结合细菌的抗药性，提出以细菌 ＤＮＡ为
载体的信息隐藏方案．

１　密码设计

重组ＤＮＡ实验一般包括４步：
１）获得目的基因；
２）目的基因与克隆载体连接，形成重组 ＤＮＡ

分子；

３）将重组ＤＮＡ分子导入受体细胞；
４）筛选出含有重组 ＤＮＡ分子的细胞，进而提

取出目的基因．
前３步可以看作隐藏目的基因，第４步可以看

作提取隐藏的目的基因．
抗生素对细菌有杀灭作用，细菌对抗生素有抗

药性．根据细菌的抗药性，选择恰当的抗生素可以
从大量细菌中筛选出需要的细菌．

重组ＤＮＡ技术和细菌的抗药性在信息隐藏方
面有特殊的用途．
１．１　加密过程

将重组ＤＮＡ技术和细菌的抗药性应用于信息
隐藏，可得到具有较高安全性的密码．加密过程如
图１所示．

图１　加密过程

１）ＤＮＡ编码．对信息隐藏来说，编码方式对信
息安全的影响不大，可以采用简单的替换编码．三
联体编码方式见表１，３个核苷酸表示１个字符［４］．
２）制作含有目的基因的ＤＮＡ片段．根据表１所

示编码方式，明文映射成ＤＮＡ序列，该ＤＮＡ序列即
为目的基因．在目的基因前后各加上一段 ＤＮＡ序
列，得到含有目的基因的 ＤＮＡ片段．其中目的基因
存储明文，目的基因前后的片段是后续剪接处理的

对象［１１］．

表１　三联体编码方式
Ａ＝ＣＧＡ Ｉ＝ＡＴＧ Ｑ＝ＡＡＣ Ｙ＝ＡＡＡ ６＝ＴＴＡ
Ｂ＝ＣＣＡ Ｊ＝ＡＧＴ Ｒ＝ＴＣＡ Ｚ＝ＣＴＴ ７＝ＡＣＡ
Ｃ＝ＧＴＴ Ｋ＝ＡＡＧ Ｓ＝ＡＣＧ ０＝ＡＣＴ ８＝ＡＧＧ
Ｄ＝ＴＴＧ Ｌ＝ＴＧＣ Ｔ＝ＴＴＣ １＝ＡＣＣ ９＝ＧＣＧ
Ｅ＝ＧＧＣ Ｍ＝ＴＣＣ Ｕ＝ＣＴＧ ２＝ＴＡＧ ＝ＡＴＡ
Ｆ＝ＧＧＴ Ｎ＝ＴＣＴ Ｖ＝ＣＣＴ ３＝ＧＣＡ ，＝ＴＣＧ
Ｇ＝ＴＴＴ Ｏ＝ＧＧＡ Ｗ＝ＣＣＧ ４＝ＧＡＧ ．＝ＧＡＴ
Ｈ＝ＣＧＣ Ｐ＝ＧＴＧ Ｘ＝ＣＴＡ ５＝ＡＧＡ ：＝ＧＣＴ

３）制作重组ＤＮＡ分子（载体 ＤＮＡ分子）．选择
恰当的克隆载体，在适当的条件下，剪接含有目的

基因的 ＤＮＡ片段和克隆载体，得到重组 ＤＮＡ
分子［１１］．
４）隐藏重组 ＤＮＡ分子．选择适当的细菌做受

体细菌，将重组 ＤＮＡ分子导入受体细菌内，再用大
量冗余细菌隐藏受体细菌．

受体细菌体内还有大量其他 ＤＮＡ分子（冗余
ＤＮＡ分子），冗余 ＤＮＡ分子对重组 ＤＮＡ分子起到
了很好的隐藏作用．冗余细菌对含有重组ＤＮＡ分子
的细菌（受体细菌）起到了很好的隐藏作用．
１．２　解密过程

根据细菌的抗药性和重组ＤＮＡ实验条件解密，
解密过程如图２所示．
１）杀灭不含重组 ＤＮＡ分子的细菌．冗余细菌

和受体细菌具有不同的抗药性，据此选择恰当的抗

生素杀灭冗余细菌，筛选出受体细菌．
２）分离出重组 ＤＮＡ分子．根据克隆载体的性

质设计恰当的实验条件，使重组 ＤＮＡ分子扩增，冗
余ＤＮＡ分子不扩增．再经过分离、纯化筛选出重组
ＤＮＡ分子．
３）译码．解开目的基因和克隆载体的连接，得

到目的基因，根据表１所示编码方式译码得到明文．

图２　解密过程

２　安全性分析

细菌抗药性和重组 ＤＮＡ实验条件组成联合密
钥，加密密钥和解密密钥相同．知道了细菌的抗药
性，可以选择恰当的抗生素杀灭冗余细菌，留下受

体细菌，从而分离出受体细菌；知道了重组 ＤＮＡ实
验条件，可以在恰当条件下使重组 ＤＮＡ分子扩增，
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冗余ＤＮＡ分子不扩增，从而分离出重组ＤＮＡ分子．
随机尝试可能既破坏密文又得不到明文．

抗生素的种类已经达到数千种，临床上常用的

亦有几百种．假定攻击者得知解密所用的抗生素为
某Ｎ种抗生素中的 Ｍ种抗生素（这 Ｎ种抗生素已
知，具体使用哪 Ｍ种抗生素未知），随机尝试，一次
成功的概率用Ｐ表示．

Ｐ＝１
ＡＭＮ

假定细菌可以反复利用，需要尝试的次数

Ｃ＝ＡＭＮ
假定Ｍ的值为３，使用 Ｍａｔｌａｂ在２．４０ＧＨｚ，Ｉｎ

ｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ３ＣＰＵ，２Ｇ内存和１Ｇ独显的电
脑上绘制ＮＰ曲线与ＮＣ曲线，如图３所示．

图３　Ｍ＝３时ＮＰ曲线与ＮＣ曲线

由图３可知，Ｐ的值随 Ｎ的值的增加而迅速减
小，Ｃ的值随 Ｎ的值的增加而迅速增大．尝试一次
就获得成功的概率是很低的，即使 Ｎ的值很小，也
要尝试多次才能取得成功．然而，细菌是不可反复
利用的，尝试一次而没有成功，含有重组 ＤＮＡ分子
的细菌极有可能被杀灭，从而无法得到明文．

假定Ｎ的值为１０，使用Ｍａｔｌａｂ在２．４０ＧＨｚ，Ｉｎ

ｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ３ＣＰＵ，２Ｇ内存和１Ｇ独显的电
脑上绘制ＭＰ曲线与ＭＣ曲线，如图４所示．

图４　Ｎ＝１０时ＭＰ曲线与ＭＣ曲线

由图４可知，即使攻击者可以将 Ｎ的值从几千
缩小到１０，只要稍微增加Ｍ的值就可以大大提高破
译难度．

如果攻击者得知了细菌的抗药性，选择恰当的

抗生素分离出了受体细菌，接下来要做的是从众多

ＤＮＡ分子中分离出重组 ＤＮＡ分子．随机设定实验
条件，可能破坏重组ＤＮＡ分子，从而无法得到明文．

如果攻击者得到了重组ＤＮＡ分子，剩余的安全
性就很弱了．攻击者可以比较每次截获的重组 ＤＮＡ
分子，不变的部分是载体，变的部分是含有目的基

因的ＤＮＡ片段．再根据语言统计特性就可以破译编
码方式，获得明文．比如，目的基因中出现频度最高
的是ＧＧＣ，英文中出现频度最高的是 Ｅ，ＧＧＣ可能
就是英文字母Ｅ．

如果公开编码方式，攻击者可以根据编码方式

猜测哪些ＤＮＡ序列是目的基因．比如某一 ＤＮＡ序
列为 ＴＴＧＴＣＴＣＧＡＧＧＧＴＴＴＣＣＣＧＴＧＣＧＣＡＡＡ，这一
ＤＮＡ序列不是目的基因，因为表１所示编码方式中
没有ＧＧＧ，ＣＣＣ这些编码方式．又如另一 ＤＮＡ序列
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为ＴＴＧＴＣＴＣＧＡＧＴＴＣＧＡＧＴＧＣＧＣＡＡＡ，这一 ＤＮＡ序
列很有可能是目的基因，因为三联体的排列完全符

合表１所示编码方式．有了编码方式，攻击者可以验
证分离出的ＤＮＡ分子是否为重组ＤＮＡ分子，因此，
公开编码方式会降低安全性．

３　特点与缺陷

特点是重组 ＤＮＡ与冗余 ＤＮＡ混合在一起，受
体细菌与冗余细菌混合在一起，明文得到了两度隐

藏；随机尝试，可能既破坏明文又得不到密文．
缺陷是细菌抗药性可能发生变异，冗余细菌的

抗药性可能变得和受体细菌相同，从而使正确的接

收方也无法解密；大量使用抗生素可能导致细菌产

生更强的抗药性，对人类产生危害．

４　结论

利用重组ＤＮＡ技术、结合抗生素杀菌作用以及
细菌抗药性提出了以细菌 ＤＮＡ为载体的信息隐藏
方案．信息得到了两度隐藏，不知道密钥，可能会既
毁灭了密文也得不到明文．今后的研究还需进一步
对该方案进行评估与改进．
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