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摘要：为了筛选出散播垃圾语音的用户，建立了一种采用基于加权 ｋｍｅａｎｓ和支持向量机的垃圾语
言识别方法．该方法依据用户的历史通信活动建立通信行为网络模型，用加权的 ｋｍｅａｎｓ算法对用
户进行半监督聚类，然后从每个类中均匀选取部分用户数据作为训练集，采用支持向量机获得训练

模型用以预测剩余用户数据．实验结果表明，该方法的用户分类更细化，并具备预测功能，有一定的
机器学习能力，可用于大客户发现及关联客户发现和业务推荐等．
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０　引言
随着“三网融合”进程的加快，网络电话在实际

中已得到广泛应用．网络电话将模拟的声音信号压
缩与封包后，以数据封包的形式在互联网上进行语

音信号的传输．与传统通信业务相比，网络电话的
优势是广泛地运用互联网，服务更好而且价格相对

便宜．
垃圾语音ＳＰＩＴ（ｓｐａｍｏｖｅｒＩｎｔｅｒｎｅｔｔｅｌｅｐｈｏｎｙ）是

利用网络电话传输的消息，它是一种非预期的语音

发送行为，大量的垃圾呼叫可能会导致网络超载和

呼叫业务失常．此外，垃圾语音以音频作为内容承
载手段，使得较为成熟的基于内容过滤的垃圾邮件

检测方法难以实施．如何识别并屏蔽网络电话的垃
圾语音，成为网络电话发展需要克服的问题．
２００９年，何光宇等［１］利用用户的反馈信息建立

评判模型，用加权的朴素贝叶斯分类算法获得评判

结果来识别垃圾语音，准确率较高，但需要用户的
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参与，增加了维护难度．２０１２年，何光宇等［２］通过要

求主叫在发送语音会话之前消耗自身大量系统资

源破解谜题，实现对垃圾语音攻击的防范，这种方

法在预防垃圾语音方面有优势，不足之处是占用的

资源较多．王菲等［３］提出基于用户信誉的分布式

ＶｏＩＰ垃圾语音过滤模型，该信誉模型的主观性较
强，也需要用户的参与．张卫兵等［４］提出一种结合

ＢｏｙｅｒＭｏｏｒｅ模式匹配算法和布鲁姆过滤器的垃圾
语音检测方法，用该方法进行精确匹配需要更多的

时间，而且算法中分组元素的个数和数据分片大小

的设定过于主观．
针对上述问题，本文以实际通话数据为基础，

提取出用户的关键属性，用加权 ｋｍｅａｎｓ的方法将
属性相似的用户分至同一类，从每一类中挑选出部

分用户作为支持向量机的训练集，经训练获得训练

模型，用得到的训练模型预测其余用户的分类．

１　加权ｋｍｅａｎｓ算法

１．１　传统ｋｍｅａｎｓ算法
聚类分析是数据挖掘方法的一种，根据数据对

象及其关系的信息将数据对象分组．其目标是组内
的对象相似而组间的对象不同．组内的相似性越
大，组间差别越大，聚类就越好［５］．判断相似性的准
则是对象间的距离，对象间的距离越小表示对象的

相似度越大，越有可能被分为一组［６］．
传统ｋｍｅａｎｓ算法是一种简单但重要的聚类分

析技术：设有 ｎ个数据对象的数据集 Ｘ＝｛Ｘ１，Ｘ２，
…，Ｘｎ｝，从中随机选择 ｋ个样本点作为初始中心点
集合Ａ＝｛Ａ１，Ａ２，…，Ａｋ｝，其余样本点被逐个分到与
自身距离最近的中心点，被分到一个中心点的点集

为一个簇；然后依据样本点到中心点欧氏距离误差

平方和最小的准则重新分配中心点，直到聚类中心

不发生变化［７］．
１．２　加权ｋｍｅａｎｓ算法

传统的ｋｍｅａｎｓ算法不考虑对象中每个变量在
聚类过程中体现作用的不同，而是统一看待，即每

个属性的特征权重是等值的［８］．要解决的问题中样
本点的每个属性对聚类结果的贡献是不同的，因此

需要在ｋｍｅａｎｓ算法计算样本点之间距离的公式中
加入权重因子，将原来的距离公式

ｄ（Ｘｉ，Ｘｊ）＝ ∑
ｄ

ｈ＝１
（Ｘｉｈ－Ｘｊｈ）槡

２

转换为

ｄ′（Ｘｉ，Ｘｊ）＝ ∑
ｄ

ｈ＝１
Ｗｈ×（Ｘｉｈ－Ｘｊｈ）槡

２

其中，Ｗ ＝（Ｗ１，Ｗ２，…，Ｗｄ），Ｗ是各个属性权重值
集合．

２　支持向量机算法

支持向量机 ＳＶＭ（ｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ）是一
种基于统计学习理论的模式识别方法，在解决小样

本、非线性及高维模式识别中表现出许多特有的优

势，并能够推广应用到函数拟合等其他机器学习问

题中．支持向量机算法自提出以后，以其良好的分
类性能，在社会生活中的各领域获得了广泛的

应用［９］．
ＳＶＭ本质上是一种分类算法，待分类的样本点

可以是任意ｎ维空间数据点，通过这些点找到１个
ｎ－１维的超平面将样本点分开，这个超平面通常被
称为分类器．如果能找到使得属于不同类的数据点
间隔最大的那个面，那么这个分类器就称为最大间

隔分类器．在分割超平面的两边建有２个互相平行
的超平面，分割超平面使２个平行超平面的距离最
大化，假定平行超平面间的距离或间距越大，分类

器的总误差越小．
ＳＶＭ擅长应付样本数据线性不可分的情况，主

要通过松弛变量和核函数技术来实现．松弛变量是
用来处理影响分类的离散点的一种方法，而常用的

核函数有线性核函数、多项式核函数、径向基核函

数、Ｓｉｇｍｏｉｄ核函数．采用核函数方法向高维空间映
射时并不增加计算的复杂度，且有效地克服了维数

灾难问题［１０］．核函数不同对分类性能有影响，核函
数相同但参数不同也影响分类性能［１１］．

在Ｍａｔｌａｂ环境下进行 ＳＶＭ的相关运算，采用
的工具包是ＬＩＢＳＶＭ．

ＬＩＢＳＶＭ的使用步骤是：
１）按照ＬＩＢＳＶＭ软件包所要求的格式预处理数

据集；

２）对数据进行归一化处理；
３）一般选用径向基核函数；
４）采用交叉验证选择最佳参数ｃ与ｇ；
５）采用最佳参数 ｃ与 ｇ对整个训练集进行训

练，获取ＳＶＭ模型；
６）利用获取的模型进行测试与预测．
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３　ＳＰＩＴ识别方法

３．１　提取通信用户属性
首先建立用户通信行为网络模型，用有向图表

示．每个用户为一个节点，用户 Ａ主叫用户 Ｂ，则 Ａ
和Ｂ之间用由Ａ指向Ｂ的单向箭头连接．每个通信
用户用５个属性描述，各属性的定义如下．
１）局部集聚系数 Ｃ（ｉ）：一个顶点 Ｖ（ｉ）的局部集

聚系数Ｃ（ｉ）等于所有相邻顶点之间所连边的数量除

以相邻顶点之间可以连出的最大边数［１２］．如图１所
示，Ａ，Ｂ，Ｄ这３个节点的局部集聚系数依次为２／３，
１／３，１／３．假如Ａ，Ｂ，Ｄ节点代表３个不同的人，则说
明Ａ的朋友之间相互联系更紧密．因此，局部集聚
系数反映了用户间联系是否紧密，垃圾用户的局部

集聚系数总小于正常用户．

图１　局部集聚系数和三角形节点率示例

２）三角形节点率 Ｔｒｉｐ（ｉ）：用户邻域节点中具有
邻域间通信的节点的比例．正常用户在生活中总有
固定的朋友圈，朋友之间也一般会产生通话，而垃

圾用户往往向不认识的人拨打电话，没有固定的交

流圈，因此垃圾用户的三角形节点率也低于正常用

户．另外，在局部集聚系数相同的情况下，三角形节
点率可以进一步判断用户群联系的紧密程度．如图
１所示，节点Ｂ和节点Ｄ具有相同的局部集聚系数，
节点Ｂ的三角形节点率小于Ｄ，说明节点 Ｄ的朋友
间相互联系更紧密．
３）重复呼叫率：与节点 ｉ有重复呼叫的邻域数

和节点ｉ的总邻域数之比，称为重复呼叫率．垃圾用
户往往不会重复呼叫某一个人，而是随机拨打电

话，因此垃圾用户的重复呼叫率更低．
４）拨打／接听率：节点ｉ拨打电话的次数与节点

ｉ被拨打的次数之比为拨打／接听率．垃圾用户拔打
出去的电话数量要远大于接听到的电话数量，因为

很少有人会给垃圾用户打电话，所以垃圾用户的拨

打／接听率的值往往更大．
５）平均通话时长：节点 ｉ作为主叫的所有呼叫

的通话时长的算术平均数为平均通话时长．实际生
活中如果接听到来自垃圾用户的电话，通常会挂掉

电话或拒接，因此垃圾用户作为主叫的通话时长总

是比较短．
３．２　聚类

第１步：数据分析．为了使聚类结果不受非重要
属性的干扰，需要对所有的属性按照重要性分配权

重，再进行聚类．在对聚类的贡献方面，从大到小依
次为属性１（局部集聚系数），属性 ２（三角形节点
率），属性３（重复呼叫率），属性４（拨打／接听率），
属性５（平均通话时长），其权重分配为０．３５，０．２５，
０．２，０．１和０．１．

由于属性４数值分布在［１０，５１］，属性５的数
值分布在［３８．１３，１５６．７９］，其余属性均小于或等于
１，而ｋｍｅａｎｓ聚类使用样本点之间的欧式距离判断
节点之间相似性，数值较大的属性会影响距离判断

的准确性，因此需要进行归一化．经实验，所有属性
归一化到区间［０，１］最佳．

第２步：对待聚类数据集进行加入特征权重的
ｋｍｅａｎｓ算法，筛选出可疑垃圾用户组．为了深入观
察通话用户的行为，不能简单地把聚类结果分为垃

圾用户和非垃圾用户２类，需要有更精细的分类，经
多次聚类设定聚类簇数为 １０较为合理．从分得的
１０组数据中将属性１，属性２，属性３，属性５的数值
相对较小而属性４数值相对较大的分组设为可疑垃
圾用户组．

第３步：对可疑垃圾用户组再进行加入特征权
重的ｋｍｅａｎｓ算法，筛选出垃圾用户组．
３．３　建立训练集

采用ＳＶＭ的目的是利用已分类数据获得训练
模型，然后用训练模型预测新数据．从３．２节中得到
的１０个分类中选取训练集．为了使训练集更丰富，
随机取每个类的２／３用户放入训练集．经训练得到
训练模型，然后用训练模型预测测试集分类的精

确度．
采用径向基函数作为ＳＶＭ的核函数，训练模型

中参数ｃ和ｇ的选取，使用交叉验证的方法．参数 ｃ
和ｇ在一定的范围内取值，选择能够达到最高验证
分类准确率中参数 ｃ最小的那组作为最佳参数．这
样做是因为过高的 ｃ会导致过度拟合的情况发生．
在实际操作中，ｃ和 ｇ的取值一般为［２－１０，２１０］．经
过反复试验，为了缩短算法执行时间，又能保证选
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到最优参数，设定算法在［２－４，２５］的范围内选择最
佳的ｃ和ｇ．

４　实验结果与分析

实验的计算机配置为：机型为ＨＰＰｒｏ３３４８ＭＴ，
ＣＰＵ为ＩｎｔｅｌＣｏｒｅｉ５—３４７０，主频为３．２０ＧＨｚ，内存
为４ＧＢ，内存频率１６００ＭＨｚ．

实验数据来源于３０００名用户的通话数据，共
有２．０２４×１０５条通话记录，所有用户属性的平均值
如下：局部集聚系数为 ０．６２２８，三角形节点率为
０．９７１３，重复呼叫率为 ０．５４１２，拨打／接听率为
１．４６６２，平均通话时长为９７．３４０７ｓ．处理数据的软
件为ＭａｔｌａｂＲ２００９ａ，工具包为ＬＩＢＳＶＭｍａｔ２．８９３．
４．１　聚类结果与分析

对所有用户进行加权ｋｍｅａｎｓ计算，得到 １０个
分类，每一类中用户数分别为 ７５，１５７，３３０，３３０，
２４２，１１１，５１５，４５５，２４５，５４０．每个类各个属性归一化
后的平均值如图２所示．

图２　１０个用户组的属性特征

从图２可以看出，类别１的平均集聚系数、平均
节点率、平均通话时长最短，平均拨打接听率最大，

因此该类用户是垃圾用户的可能性最大，其次是类

别２，类别３．而类别９和类别１０的平均集聚系数最
大，平均拨打接听率最小，因此它们为正常用户的

可能性最大．
类别１中有７５项数据，为进一步观察数据之间

的关系，将类别１用加权聚类的方法再分为ａ，ｂ，ｃ３
个小组，聚类结果显示每一小组中用户人数分别为

３，５７和１５．各小组平均属性值如表１所示，其中小
组ａ平均聚集系数、平均三角形节点率最小，平均通
话时长最短，平均拨打／接听率最大，是最可疑垃圾
用户组，其次是小组ｂ和 ｃ．最可疑小组 ａ的平均重
复呼叫率并不是最小，但是与小组ｂ和ｃ差别很小．
小组ａ和ｂ共６０人，占总数的２％．

表１　可疑垃圾用户组属性平均值

类别
平均集
聚系数

平均三角
形节点率

平均重
复呼叫率

平均拨
打／接听率

平均通
话时长／ｓ

ａ ０．５３５６ ０．９５４９ ０．４５５９ ２．４２９７ ５１．５００７
ｂ ０．５６８６ ０．９７０４ ０．４４９７ ２．０５３３ ６３．６０１２
ｃ ０．５８３６ ０．９７８０ ０．４３２１ １．４９２９ ６６．６２７４

４．２　ＳＶＭ结果与分析
按照目前常用的交叉验证的方法选择出最优

ＳＶＭ参数ｃ＝０．２５，ｇ＝０．０６２５，对应的训练模型的
准确率为９７．５５１２％．

按照训练集得到的模型预测测试集，以

ｋｍｅａｎｓ方法标记的类标号为参照，分类准确率为
９７．０９７１％．由于事先并不知道哪些用户是垃圾用
户，被标记为垃圾用户的依据是 ｋｍｅａｎｓ的聚类结
果，因此分类准确率只是个相对值，但是分类结果

在一定程度上可以作为判断垃圾用户的依据．比
如，可以依照此模型对３０００名用户以外的无标签
通信用户进行可疑度判断，而不需要先经过加权

ｋｍｅａｎｓ算法获得类标签．

５　结语
本文建立了一种基于加权 ｋｍｅａｎｓ和 ＳＶＭ的

识别ＳＰＩＴ方法，依据用户的历史通信活动建立通信
行为网络模型，用加权的 ｋｍｅａｎｓ算法对用户进行
半监督聚类，然后从每个类中均匀选取部分用户数

据作为训练集，采用支持向量机获得训练模型用以

预测剩余用户数据．该方法不同于只将用户分为垃
圾用户和非垃圾用户２类的方法，不但能有效筛选
出垃圾用户，用户分类更为细化，而且有预测功能，

具备一定的机器学习能力．另外，该方法使用范围
广，通过改变用户属性权值，可得到特定类型的垃

圾用户分类和训练集．如果从数据集中提取出用户
（下转第１０８页）
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位、快速处理，并控制影响范围．近３ａ来，企业共发
生辅料质量问题１０次，每次追查隔离有相同质量问
题的辅料库存需耗时２ｈ，追查范围涉及到多个业务
部门．系统上线后，在系统中１０ｍｉｎ之内查找到相
关的问题小件及分布情况，并为成品追溯提供有效

数据支持．
３）避免生产机台投料差错．通过物料批次有效

识别物料小件信息，在物流各环节均进行扫码校

验．在物料移动时，对处于质检状态、有质量问题或
者过期的物料，用户扫码时手持终端自动提示，从

而有效避免了发错料、用错料的情况．近３ａ来，企
业共发生辅料用料错误共１４次，每次造成２件成品
报废．系统上线１ａ以来，纳入批次管理的物料均无
用料错误的情况发生，从而避免了用料错误带来的

经济损失．
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其他属性，比如有效通信率、节点的邻域数量和双

向通信率等，则可以用在大客户发现方面，也可以

用于关联客户发现和业务推荐等．但是由于事先并
不知道垃圾用户有哪些，算法可能会漏报垃圾用

户，以后在实际使用中需要对算法再进行有针对性

的改进．
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