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网络认证客户端通用穿透网关的设计与实现
李健勇，　张静杰，　李建春，　黄道颖

（郑州轻工业学院 计算机与通信工程学院，河南 郑州 ４５０００１）

摘要：网络认证客户端通过监控非绑定Ｉｎｔｅｒｎｅｔ接入网卡的活动来实现主机路由限制，从而控制外网
向内网的延伸．基于此，利用虚拟机的网络桥接和ＮＡＴ服务设计了网络认证客户端通用穿透网关方
案，实现了网络认证客户端环境下主机外网和内网间的连接．本设计由单网卡或双网卡宿主机配置、
微软的３种宿主操作系统和３款不同公司的虚拟机产品互相组合，可形成适应不同应用需求的多种
通用穿透网关方案，具有很强的灵活性和实用性．
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０　引言

为了控制网络访问，Ｉｎｔｅｒｎｅｔ服务提供商 ＩＳＰ
（Ｉｎｔｅｒｎｅｔｓｅｒｖｅｒｐｒｏｖｉｄｅｒ）采用多种网络接入认证方
式．这些认证方式归结起来有以下 ３种：数字证
书［１］、Ｗｅｂ网页认证［２］和网络认证客户端［３］．前 ２

种方式通过在前端设置 ＮＡＴ路由器进行 ＷＡＮ连
接，后端ＬＡＮ中任意一台主机通过认证后，ＬＡＮ中
的其他主机即可访问Ｉｎｔｅｒｎｅｔ［４］．这２种方式在服务
器端常会设置登录的时限，超过时限后需要重新认

证．网络认证客户端是运行在主机上的一个应用程
序，根据不同的网络接入媒介及后台运行的认证计
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费系统，不同的 ＩＳＰ采用了不同的技术来实现网络
认证流程，其共性是这些客户端软件都实时监控主

机网卡的状态，定时与位于ＩＳＰ后台的服务器通信，
根据ＩＳＰ后台的计费策略和主机当前活动网卡的状
态决定主机与网络接连的开关．直接通过联通、电
信等传统 ＩＳＰ接入的用户，ＩＳＰ多采用 ＰＰＰｏＥ协议
认证连接．而一些大型企业、事业团体类ＩＳＰ则常用
锐捷计费系统［３］、Ｄｒ．ＣＯＭ认证计费网关等产品来
管理用户的网络接入认证．由于流量信息具有不确
定性，所以网络认证客户端惯常的做法不是限制网

络带宽，而是限制主机的连接数．随着各类网络应
用服务的不断丰富，认证客户端的方式极大地限制

了终端用户的网络扩展需求，给终端用户带来不便．
针对网络认证客户端路由转发的限制，本文拟

利用 ＶｉｒｔｕａｌＰＣ２００７，ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ１０．０．２，
ＶｉｒｔｕａｌＢｏｘ４．３．１０这３种虚拟机的网络服务组件中
的网络桥接和ＮＡＴ功能，设计一种通用的网络认证
客户端的穿透网关方案，并通过虚拟机系统进行测

试，以验证该方案的通用性、灵活性和实用性．

１　宿主系统软硬件配置
１．１　宿主操作系统

虚拟机宿主操作系统的选择由用户对用作穿

透网关的计算机角色安排和网络认证客户端的运

行平台来确定．
１）专用穿透网关．专用穿透网关需要不间断运

行，选择ＷｉｎｄｏｗｓＳｅｒｖｅｒ类操作系统比较合适，前提
是网络认证客户端有对应的 ＷｉｎｄｏｗｓＳｅｒｖｅｒ操作系
统的支持版本．
２）兼用穿透网关．在一些小型网络（如家庭使

用环境）中，一般用某一台计算机兼作穿透网关．这
时需根据使用这台计算机的用户之要求来确定宿

主操作系统，目前，常用的操作系统为ＷｉｎｄｏｗｓＸＰ，
Ｗｉｎｄｏｗｓ７和Ｗｉｎｄｏｗｓ８．１等版本．本文以此为穿透
网关的宿主系统来讨论．
１．２　网络接口

考虑到穿透网关要承担局域内网 ＬＡＮ和广域
外网ＷＡＮ之间所有的通信工作，宿主操作系统网
络接口最好选用带宽在１００Ｍ以上的有线网卡．根
据接口网卡的数量，可分为宿主机单网卡和双网卡

２种配置方案．
１）在单网卡配置方案中，ＬＡＮ和 ＷＡＮ共享了

网卡的带宽，在轻载的外网访问需求或 ＷＡＮ的实

际带宽低于网卡带宽一半的情况下，本方案硬件成

本低，是最佳选择．２）在双网卡配置方案中，ＬＡＮ和
ＷＡＮ的数据传输相互独立，独享各自网卡的带宽．
此方案中２个网卡的传输速率要保持一致，单独提
高其中一块网卡的传输速率并不能增加内外网之

间的带宽．本方案能满足高速 ＷＡＮ的访问需求，可
用于高吞吐量的外网访问中．
１．３　虚拟机
１．３．１　软件选型　虚拟机软件种类繁多［６］，其中

ＶｉｒｔｕａｌＰＣ２００７适合用在ＷｉｎｄｏｗｓＸＰ上，虽然微软
不推荐在Ｗｉｎｄｏｗｓ７上使用，但经过验证，ＶｉｒｔｕａｌＰＣ
２００７也可以很好地在 Ｗｉｎｄｏｗｓ７上工作，微软早已
不再对ＶｉｒｔｕａｌＰＣ２００７进行更新，但ＶｉｒｔｕａｌＰＣ２００７
仍能在Ｗｉｎｄｏｗｓ７之前的操作系统正常工作．目前，
ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ的最新版本是 １０．０．２，它可以
支持 ＷｉｎｄｏｗｓＸＰ，Ｗｉｎｄｏｗｓ７和 Ｗｉｎｄｏｗｓ８．１等操
作系统，其功能最强大．ＶｉｒｔｕａｌＢｏｘ作为 Ｏｒａｃｌｅ公司
的开源项目，到４．３．１０版本已经做到界面友好、功
能丰富了．以上 ３种虚拟机软件中，ＶＭｗａｒｅＷｏｒｋ
ｓｔａｔｉｏｎ为注册收费软件，其他２种虚拟机软件免费．
从长远考虑，ＶｉｒｔｕａｌＢｏｘ更为经济且有后续支持，是
一个不错的选择，但具体选用何型用户还要根据使

用偏好来确定．
１．３．２　网络接口设置　以上３种虚拟机软件中，对
运行穿透网关的虚拟机的网络设置大体相同，都需

要在虚拟机中设置 ２块网卡，第 １块采用 ＮＡＴ方
式，第２块采用桥接方式，直接连接到宿主系统的物
理网卡上．为表述方便，第１块 ＮＡＴ方式的虚拟网
卡命名为“ＷＡＮ口”，第２块桥接方式的虚拟网卡
命名为“ＬＡＮ口”．ＷＡＮ口的 ＩＰ地址由虚拟机网络
组件中的ＤＨＣＰ服务提供，ＶｉｒｔｕａｌＰＣ２００７中，这个
地址为形如１９２．１６８．ＸＸＸ．ＸＸＸ的 Ｃ类私网地址；
ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ中相对复杂一些，这个地址由
ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ中一个ＶｉｒｔｕａｌＮｅｔｗｏｒｋＥｄｉｔｏｒ来
设置，默认的 ＤＨＣＰ的地址范围也在 １９２．１６８．
ＸＸＸ．ＸＸＸ范围内，但是可通过这个工具把这个地
址范围修改到 Ａ类私网地址 １０．０．０．０～１０．２５５．
２５５．０或Ｂ类私网地址１７２．１６．０．０～１７２．１３１．２５５．
０中．在ＶｉｒｔｕａｌＢｏｘ中，网络组件 ＤＨＣＰ为 ＮＡＴ网卡
提供Ａ类私网地址．

若宿主系统中只有１块物理网卡，该网卡在通
过网络认证客户端软件认证许可后可连接到 Ｉｎｔｅｒ
ｎｅｔ，同时，由虚拟机网络组件将其用 ＮＡＴ方式接入
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虚拟机中的ＷＡＮ口上．而虚拟机的 ＬＡＮ口也只能
桥接到这块物理网卡上，宿主系统对外表现为单一

物理网卡上具有２个ＩＰ地址．
若宿主系统中有２块物理网卡，虚拟机网络组

件将自动选择认证客户端软件认证许可网卡并用

ＮＡＴ方式接入虚拟机的 ＷＡＮ口，而虚拟机的 ＬＡＮ
口就必须连接到另一块物理网卡上．这项选择工作
在ＶｉｒｔｕａｌＰＣ和 ＶｉｒｔｕａｌＢｏｘ中比较直观，但在 ＶＭ
ｗａｒｅＷｏｒｋｓｔａｔｉｏｎ中需要用 ＶｉｒｔｕａｌＮｅｔｗｏｒｋＥｄｉｔｏｒ来
设置ＶＭｎｅｔ０，以便桥接到另一个物理网卡上．
１．３．３　虚拟机内操作系统　要搭建穿透网关，需要
路由软件的支持，这类软件在 Ｗｉｎｄｏｗｓ，Ｌｉｎｕｘ平台
下都有多种选择．考虑到宿主操作系统选用 Ｗｉｎ
ｄｏｗｓ系列，虚拟机内操作系统选自带路由管理功能
的ＷｉｎｄｏｗｓＳｅｒｖｅｒ来实现．ＷｉｎｄｏｗｓＳｅｒｖｅｒ在计算机
开机阶段启动路由服务，开机后无需用户登录系统

进行设置，使用方便．
ＷｉｎｄｏｗｓＳｅｒｖｅｒ从早期的２００３已经发展到了今

天的２０１２Ｒ２．随着功能的不断增强，系统推荐内存
和磁盘空间占用也从２００３的１２８Ｍ［５］和１．８Ｇ［６］到
２０１２Ｒ２的５１２Ｍ［７］和９Ｇ多．虚拟机内操作系统的
选择要结合宿主系统的硬件水平、专用网关或兼用

网关来确定．

２　网络拓扑结构
如１．２所述，根据局域内网访问外网的网络负

载要求，可以选择宿主机单网卡或双网卡２种配置
方案．在双网卡配置方案中，又可分为使用无线路
由器方案和使用交换机／集线器方案．
２．１　宿主机单网卡网络拓扑方案

图１所示宿主机单网卡网络拓扑图中，需要将
无线路由器ＷＡＮ口的ＩＰ地址和宿主机中虚拟机内
ＬＡＮ口的ＩＰ地址设置在同一网段，该网络号不能与
虚拟机中自动由虚拟机网络 ＮＡＴ组件中的 ＤＨＣＰ
服务所指定的网络号相同．

无线路由器 ＬＡＮ端的内网各网络设备要通过
无线路由器内的ＮＡＴ来实现与其ＷＡＮ口的连接．

若宿主系统中有多块物理网卡，也可选用图１
所示的单网卡网络结构．但需要注意的是，在１．３．２
中所述的ＬＡＮ口的物理网卡应该选择认证客户端
软件所绑定的Ｉｎｔｅｒｎｅｔ连接网卡．
２．２　宿主机双网卡网络拓扑方案１

宿主机双网卡网络拓扑方案１如图２所示，方

图１　宿主机单网卡网络拓扑方案

案中无线路由器的ＷＡＮ口要直接与宿主机中虚拟
机ＬＡＮ口所对应的物理网卡连接．

在图１方案中，并未给出无线路由器的 ＷＡＮ
口和宿主机物理网卡的以太网连接具体网络设备，

原因是有可能在以太网中已经存在多余的交换机

或集线器端口，这时直接连接到该端口即可．如果
不存在这个端口，则需要增添１个交换机或集线器
来实现两者的连接．

在图２方案中，无线路由器的 ＷＡＮ口和宿主
机物理网卡的连接可以采用同样的方法来完成．更
为简便的方法是制作 １根两端分别按 Ｔ５６８Ａ和
Ｔ５６８Ｂ标准的交叉网线来连接．

图２　宿主机双网卡网络拓扑方案１

２．３　宿主机双网卡网络拓扑方案２
宿主机双网卡网络拓扑方案２如图３所示，与

前２个方案不同，本方案中采用交换机或集线器来
连接宿主机中虚拟机的 ＷＡＮ口所对应的物理网
卡．这样，虚拟机的ＷＡＮ口可以直接与内网中的各
个网络设备通信，无需再经过无线路由器的 ＮＡＴ
转换．
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图３　宿主机双网卡网络拓扑方案２

３　虚拟机穿透网关设计
３．１　虚拟机的网络服务组件

１）ＶｉｒｔｕａｌＰＣ２００７的网络服务组件为名为 Ｖｉｒ
ｔｕａｌＭａｃｈｉｎｅＮｅｔｗｏｒｋＳｅｒｖｉｃｅｓ的网络功能服务．在虚
拟机中最多可以设置４个网络接口．
２）ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ１０．０．２的网络服务组件

非常繁杂，通过在宿主系统安装５个服务实现网络
接口卡的桥接、ＮＡＴ、仅主机、自定义和 ＬＡＮ区段等
模式，在网络设置中增加了 ＶＭｗａｒｅＢｒｉｄｇｅＰｒｏｔｏｃｏｌ
网络功能服务．虚拟机在网络接口数量的配置上不
受限制．
３）ＶｉｒｔｕａｌＢｏｘ４．３．１０在宿主机新增的网络功能

服务为ＶｉｒｔｕａｌＢｏｘＢｒｉｄｇｅｄＮｅｔｗｏｒｋｉｎｇＤｒｉｖｅｒ．和 Ｖｉｒ
ｔｕａｌＰＣ２００７一样，在虚拟中最多可以添加４个网络
接口．

虚拟机组件的网络传送活动不受认证软件的

监控，利用虚拟机的网络组件中的ＮＡＴ服务来实现
对网络认证客户端的穿透是本设计实现的核心技

术要点．
３．２　路由和远程访问服务安装

在图１—图３所示的３种网络拓扑方案中，虚
拟机内部的设置完全相同．在 ＷｉｎｄｏｗｓＳｅｒｖｅｒ中，
ＮＡＴ功能是包含在路由和远程访问服务中的．因
此，需要在相应的 ＷｉｎｄｏｗｓＳｅｒｖｅｒ中安装路由和远
程访问服务．在安装 ＮＡＴ功能时，需要指定虚拟机
的ＷＡＮ口为连接Ｉｎｔｅｒｎｅｔ的网络接口．
３．３　ＤＨＣＰ服务和ＤＮＳ服务

在图１和图２所示方案中，ＤＨＣＰ服务由无线
路由器提供，ＤＮＳ服务可以在无线路由器中直接设
定为ＩＳＰ所提供的ＤＮＳ服务器地址．其优点是直接
利用了硬件设备的服务，虚拟机中只需实现ＮＡＴ服

务即可，方案简单．
在图３方案中，ＤＨＣＰ服务必须由虚拟机提供，

需要在ＷｉｎｄｏｗｓＳｅｒｖｅｒ中安装ＤＨＣＰ服务．ＤＨＣＰ服
务安装时要注意设置的ＤＨＣＰ地址池应该和虚拟机
ＬＡＮ口在同一网段．ＤＮＳ服务器的地址可在 ＤＨＣＰ
的网络选项中指定，内容由ＩＳＰ提供．如果有特殊的
管理需求，ＤＮＳ服务也可以通过在虚拟机中增添
ＤＮＳ角色来完成．这样ＤＨＣＰ中的ＤＮＳ网络选项就
应该指向虚拟机的ＬＡＮ口的ＩＰ地址．

４　系统测试

４．１　虚拟机安装测试
选择在宿主操作系统为 Ｍｉｃｒｏｓｏｆｔ公司的 Ｗｉｎ

ｄｏｗｓＸＰＳＰ３３２位，Ｗｉｎｄｏｗｓ７ＳＰ１３２位和６４位，
Ｗｉｎｄｏｗｓ８．１３２位和６４位上安装 ＶｉｒｔｕａｌＰＣ２００７，
ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ１０．０．２和 ＶｉｒｔｕａｌＢｏｘ４．３．１０共
３款虚拟机软件，结果见表１．

表１　Ｗｉｎｄｏｗｓ平台下虚拟机安装测试结果

Ｗｉｎｄｏｗｓ平台 ＶＰＣ ＶＭｗａｒｅ ＶｉｒｔｕａｌＢｏｘ

ＷｉｎｄｏｗｓＸＰＳＰ３３２位 成功 成功 成功

Ｗｉｎｄｏｗｓ７ＳＰ１３２位 成功 成功 成功

Ｗｉｎｄｏｗｓ７ＳＰ１６４位 成功 成功 成功

Ｗｉｎｄｏｗｓ８．１３２位 失败 成功 成功

Ｗｉｎｄｏｗｓ８．１６４位 失败 成功 成功

４．２　虚拟机内操作系统安装测试
在上述３款虚拟机中安装ＷｉｎｄｏｗｓＳｅｒｖｅｒ２００３

３２位，ＷｉｎｄｏｗｓＳｅｒｖｅｒ２００８３２位和６４位，Ｗｉｎｄｏｗｓ
Ｓｅｒｖｅｒ２０１２Ｒ２．结果见表２．

ＷｉｎｄｏｗｓＳｅｒｖｅｒ２０１２Ｒ２为６４位版本，微软公
司不再为Ｓｅｒｖｅｒ２０１２Ｒ２提供３２位版本．
４．３　内网固定终端和移动终端接入测试

在表１和表２所示的宿主操作系统中安装３种
虚拟机，分别在虚拟机中安装 ４种 ＷｉｎｄｏｗｓＳｅｒｖｅｒ
操作系统，配置 ＷｉｎｄｏｗｓＳｅｒｖｅｒ的路由和远程访问
服务和 ＤＨＣＰ服务，宿主机网络认证客户端选用
Ｄｒ．ＣＯＭ．

表２　虚拟机中ＷｉｎｄｏｗｓＳｅｒｖｅｒ安装测试结果

Ｓｅｒｖｅｒ类别 ＶＰＣ ＶＭｗａｒｅ ＶｉｒｔｕａｌＢｏｘ

Ｓｅｒｖｅｒ２００３３２位 成功 成功 成功

Ｓｅｒｖｅｒ２００８３２位 成功 成功 成功

Ｓｅｒｖｅｒ２００８６４位 失败 成功 成功

Ｓｅｒｖｅｒ２０１２Ｒ２ 失败 成功 成功
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　　测试结果表明，内网有线连接的固定 ＰＣ和无
线路由连接的笔记本，以及多种品牌的智能手机均

能正常上网．

５　结论

采用本文提出的虚拟机环境下网络认证客户

端穿透网关设计方案，在 ＷｉｎｄｏｗｓＸＰ，Ｗｉｎｄｏｗｓ７，
Ｗｉｎｄｏｗｓ８．１等宿主操作系统运行ＶｉｒｔｕａｌＰＣ２００７，
ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ１０．０．２和 ＶｉｒｔｕａｌＢｏｘ４．３．１０等
虚拟机．虚拟机中采用 ＷｉｎｄｏｗｓＳｅｒｖｅｒ２００３，Ｗｉｎ
ｄｏｗｓＳｅｒｖｅｒ２００８和ＷｉｎｄｏｗｓＳｅｒｖｅｒ２０１２Ｒ２等服务
器操作系统搭建穿透网关．测试结果表明：１）使用
单网卡 ＰＣ机，宿主机安装 ＷｉｎｄｏｗｓＸＰ操作系统，
采用ＶｉｒｔｕａｌＰＣ２００７虚拟机中安装 ＷｉｎｄｏｗｓＳｅｒｖｅｒ
２００３的方案对系统硬件条件要求最低、安装最简
便，但随着 Ｍｉｃｒｏｓｏｆｔ公司对 ＷｉｎｄｏｗｓＸＰ的支持结
束，ＸＰ的安全性前途未知，所以这种方案具有一定
的风险；２）在宿主操作系统为Ｗｉｎｄｏｗｓ８．１上安装
ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ１０．０．２虚拟机且在其中运行
ＷｉｎｄｏｗｓＳｅｒｖｅｒ２０１２Ｒ２对硬件要求最高、设置最复
杂，但使用时界面最友好、管理最方便．
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