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数字图书馆信息分级保密研究
杨清兰

（郑州轻工业学院 图书馆，河南 郑州 ４５０００２）

摘要：利用 ＲＳＡ密码算法和对称加密算法研究数字图书馆信息分级加密算法．在该算法中，对于核
心级信息（一级信息），采用ＲＳＡ密码算法进行加密和解密；对于内部级信息（二级信息），采用ＲＳＡ
及对称密码算法进行加密和解密．一级管理员可以解密一级信息和二级信息，而二级管理员只能解
密二级信息，其他人无法解密．这种分级保密措施不仅适应数字图书馆不同用户的保密需求，而且便
于对信息进行分级管理，具有可用性和有效性．
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０　引言

随着图书信息内容不断增加以及计算机网络

和通信技术的不断发展及推广，图书馆的数字化建

设已经成为图书馆建设的一个重要内容和发展方

向．但是，鉴于网络和信息安全问题日益受到重视，

数字图书馆的安全建设已提上了日程，从而成为重

要的研究课题．
目前，数字图书馆信息安全具有保密性、完整

性、可用性、广泛性和动态性５个特点［１］．针对这些
特点，很多学者进行了研究．文献［１］从技术、管理
手段和法规政策３个方面给出了数字图书馆信息安
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全解决对策．文献［２］采用基于身份的加密和数字
签名，确保传递的图书电子文档的保密性和完整

性．文献［３］针对网络威胁，如非授权访问、信息泄
露或丢失、数据完整性、拒绝服务攻击等，提出利用

身份认证、加密解密、网络防火墙等技术手段来解

决数字图书馆信息安全问题．文献［４］指出要从技
术和管理２方面加强数字图书馆信息安全防护，并
强调在技术上加强环节管理，注重信息资源建设中

的安全保护、信息处理存储过程的安全防护、服务

传播过程中的信息保护，要求制定灾难恢复计划．
最近，刘超等［５－６］也对国内数字图书馆的信息安全

问题进行了分析，并提出相应的解决对策．
２００７年，杨木锐［７］针对数字图书馆信息安全的

保密性特点，给出了数字图书馆信息内容保密等级

划分策略．认为应通过对数字图书馆信息进行保密
等级划分，确定机密信息的保护级别，并建议根据

图书馆不同用户的安全需求，构建安全体系，力图

有效保证信息的保密性．文献［７］根据国家秘密的
密级划分，结合数字图书馆信息的特点，将图书馆

数字信息划分为３个等级：核心级（如图书管理员
密码、押金情况等）、内部级（如数字化的国家级重

点文献、孤本、善本等）、公开级（如图书馆概况、馆

藏信息等）．为叙述方便，在本文中，记核心级信息
为“一级信息”，相应的管理员为“一级管理员”；记

内部级信息为“二级信息”，相应的管理员为“二级

管理员”．
另外，为防止一级信息、二级信息和公开信息

被篡改，可采用数字签名技术［８］对一级信息、二级

信息的密文和公开信息进行数字签名．数字签名技
术也可用于对一级管理员和二级管理员之间的通

信内容进行认证．为恢复已经遭到篡改的信息，应
提前做好已有一级信息、二级信息和公开信息的备

份工作．一旦检测出这些信息遭到篡改，可以启动
数据备份恢复工作．相关的数字签名技术［９］和文件

备份恢复技术已经相当成熟，鉴于此，本文拟实现

数字图书馆信息分级保密管理，以适应不同用户的

安全需求．

１　数字图书馆信息分级保密算法

利用ＲＳＡ密码系统［１０］给出数字图书馆信息分

级保密算法．这种分级加密应该具有如下的安全性
要求：１）加密和解密算法应采用安全的密码体制

（如ＲＳＡ、椭圆曲线密码体制、对称密码体制等）进
行设计，从而保证算法具备可靠的安全性．２）加密
和解密算法应具有分级特点．即一级管理员可以对
一级信息和二级信息进行加密和解密，二级管理员

只能对二级信息进行加密和解密，其他人员无法

解密．
１．１　密钥的生成

一级管理员执行如下步骤：

１）一级管理员随机选取４个大素数 ｐ１，ｑ１，ｐ２，
ｑ２，并计算ｎ１＝ｐ１ｑ１ｐ２ｑ２，ｎ２＝ｐ２ｑ２．
２）随机选取正整数 ｅ１，满足 ｇｃｄ（ｅ１，φ（ｎ１））

＝１，其中φ（ｎ１）是欧拉函数．
３）计算 ｄ１，使得 ｅ１ｄ１＝１ｍｏｄφ（ｎ１），若 ｄ１≤φ

（ｎ２），则重新回到步骤２）．
４）计算ｅ２＝ｅ１ｍｏｄφ（ｎ２），ｄ２＝ｄ１ｍｏｄφ（ｎ２）．
５）销毁 ｐ１，ｑ１，ｐ２，ｑ２，φ（ｎ１），φ（ｎ２），保留（ｅ１，

ｎ１）作为一级管理员公开密钥，而将（ｄ１，ｎ１）作为相
应的解密密钥，由一级管理员秘密保存．同时，一级
管理员将（ｅ２，ｎ２），（ｄ２，ｎ２）秘密发送给二级管理员．

二级管理员一旦接收到（ｅ２，ｎ２）和（ｄ２，ｎ２），将
（ｅ２，ｎ２）作为公开密钥，而将（ｄ２，ｎ２）作为解密密钥
秘密保存．
１．２　加密和解密过程

加密和解密过程分２类情形：一级管理员的加
密和解密，二级管理员的加密和解密．
１）一级加密和解密．即利用一级管理员的公钥

和密钥对一级信息进行加密和解密的过程．
假定待加密的数据ｍ∈Ｚｎ１．为对消息ｍ进行加

密，任何人都可以利用公钥（ｅ１，ｎ１）对 ｍ进行加密，

即计算密文ｃ＝ｍｅ１ｍｏｄｎ１．一级管理员可对图书管理
员密码、读者个人基本信息、押金情况等一级信息

进行一级加密，而将相应的密文ｃ存在计算机中．若
想进一步保证一级信息的完整性，可以采用数字签

名技术对密文再进行数字签名，并存储相应的签名

信息．
为对一级加密的密文 ｃ进行解密，一级管理员

可以针对密文ｃ解密计算ｍ＝ｃｄ１ｍｏｄｎ１．
下面证明一级加密和解密的正确性．事实上，

若ｇｃｄ（ｍ，ｎ１）＝１，则根据 Ｅｕｌｅｒ定理可知 ｍφ
（ｎ１）＝

１ｍｏｄｎ１，从而 ｍ
ｌφ（ｎ１）＋１≡ｍｍｏｄｎ１，其中 ｌ为任意整

数．若ｇｃｄ（ｍ，ｎ１）≠１，则由于ｍ＜ｎ１，ｍ不可能同时
是ｐ１，ｑ１，ｐ２，ｑ２的倍数．假定 ｍ＝ｃｐ１，ｃ是整数且与
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ｑ１ｐ２ｑ２ 互 素．则 由 Ｅｕｌｅｒ定 理 有 ｍφ（ｑ１ｐ２ｑ２） ≡
１ｍｏｄｑ１ｐ２ｑ２，则对于任意整数ｌ，有

ｍｌφ（ｑ１ｐ２ｑ２）φ（ｐ１）≡１ｍｏｄｑ１ｐ２ｑ２
ｍｌφ（ｎ１）≡１ｍｏｄｑ１ｐ２ｑ２

ｍｌφ（ｎ１）＝１＋ｋｑ１ｐ２ｑ２（ｋ为某整数）
ｍｌφ（ｎ１）ｍ＝ｍ＋ｋｃｎ１ｍ

ｌφ（ｎ１）＋１＝ｍｍｏｄｎ１
类似地，可以证明，对于 ｍ＝ｃｐｉｑｊ，或 ｍ＝ｃｐｉｑｊｐｆ

（ｉ≠ｆ），或 ｍ＝ｃｐｉｑｊｑｆ（ｊ≠ｆ），其中 ｉ，ｊ，ｆ∈｛１，２｝，
ｍｌφ（ｎ１）＋１＝ｍｍｏｄｎ１总是成立．

因此，可知存在整数 ｗ，使得 ｃｄ１≡ｍｅ１ｄ１ｍｏｄｎ１≡
ｍｍｏｄｎ１，由此可证明一级加密和解密算法正确．

需要注意的是，对于一级加密所使用的密钥

（ｄ１，ｎ１），应由一级管理员秘密保存．为保证密钥存
储的安全性，一级管理员可将密钥存储在大脑以及

安全的智能卡中．也可以把密钥再次加密，并进行
秘密分割，分别存入多个服务器或终端之中．
２）二级加密和解密，即利用二级管理员的公钥

和密钥对二级信息进行加密和解密的过程．
首先，二级管理员需要随机选取一个安全的对

称加密密钥 ｋｅｙ，假定 ｋｅｙ∈Ｚｎ２．ｋｅｙ作为对称密钥，
需要二级管理员秘密保存．为此，二级管理员首先
需要利用ＲＳＡ加密算法对 ｋｅｙ进行加密，利用公钥
（ｅ２，ｎ２）计算密文ｃｋｅｙ＝ｋｅｙ

ｅ２ｍｏｄｎ２，并在计算机中保
留ｃｋｅｙ，而销毁ｋｅｙ．

二级管理员用对称密钥ｋｅｙ和对称加密算法对
二级信息ｍ进行对称加密．为此，二级管理员首先
由ｃｋｅｙ恢复对称密钥，即利用 ＲＳＡ解密算法计算对
称密钥ｋｅｙ＝ｃｄ２ｋｅｙｍｏｄｎ２．然后，二级管理员利用对称
加密算法和对称密钥对二级信息 ｍ进行加密．采用
的对称加密算法为美国数据加密标准算法ＤＥＳ（ｄａ
ｔａｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ），得到密文ｃｍ＝ＤＥＳ（ｋｅｙ，ｍ）．

当需要对密文ｃｍ进行二级解密时，二级管理员
首先由 ｃｋｅｙ恢复对称密钥，即利用 ＲＳＡ解密算法计
算对称密钥ｋｅｙ＝ｃｄ２ｋｅｙｍｏｄｎ２，然后利用ＤＥＳ解密密文
ｍ＝ＤＥＳ－１（ｋｅｙ，ｃｍ），最后，二级管理员销毁ｋｅｙ．

为保证密钥（ｄ２，ｎ２）存储的安全性，二级管理员
可将密钥存储在大脑或安全的智能卡中．也可以把
密钥再次加密，并进行秘密分割，分别存入多个服

务器或终端之中．另外，在上述的二级加密和解密
中，ｋｅｙ以ＲＳＡ密文ｃｋｅｙ的形式存储，在 ＲＳＡ安全性
的保证下，ｋｅｙ具有较好的安全性．但是，为保证 ｋｅｙ
和二级信息具有更好的安全性，二级管理员可以定

期更换ｋｅｙ，并利用ｋｅｙ更新对二级信息的加密．
一级管理员通常拥有最高权限，不仅可以解密

浏览一级信息，还可以解密浏览二级信息．然而，由
于二级管理员通常为数字图书馆一般工作人员，笔

者限定二级管理员只能解密浏览二级信息．本文提
出的分级加密和解密算法刚好满足这个要求．

事实上，根据二级加密过程可知，一级管理人

员可以通过解密二级管理员保留的密文 ｃｋｅｙ恢复对

称密钥，即一级管理员可以计算 ｋｅｙ＝ｃｄ１ｋｅｙｍｏｄｎ２．可
以证明这种ＲＳＡ解密算法的正确性．这是因为

ｅ１ｄ１＝１ｍｏｄφ（ｎ１）
即存在某个整数 ｈ，使得 ｅ１ｄ１＝１＋ｈφ（ｎ１），注意到
ｅ２＝ｅ１ｍｏｄφ（ｎ２），ｄ２＝ｄ１ｍｏｄφ（ｎ２），则对等式ｅ１ｄ１＝
１＋ｈφ（ｎ１）两边同时取 ｍｏｄφ（ｎ２），可得 ｅ１ｄ１ｍｏｄφ
（ｎ２）＝ｅ２ｄ１ｍｏｄφ（ｎ２）＝ｅ２ｄ２ｍｏｄφ（ｎ２） ＝１．则可
验证：

ｃｄ１ｋｅｙｍｏｄｎ２≡ｋｅｙ
ｅ２ｄ１ｍｏｄｎ２≡ｋｅｙ

ｅ２ｄ２ｍｏｄｎ２≡ｋｅｙ
所以，一级管理人员可以通过解密二级管理员保留

的密文ｃｋｅｙ恢复对称密钥．
一级管理人员在恢复 ｋｅｙ后，可以利用 ＤＥＳ解

密二级密文，从而获得二级信息 ｍ＝ＤＥＳ－１（ｋｅｙ，
ｃｍ）．

下面证明二级管理人员无法解密一级信息．一
级信息的密文为ｃ＝ｍｅ１ｍｏｄｎ１．由于二级管理人员仅
仅掌握二级密钥（ｅ２，ｎ２），（ｄ２，ｎ２）．而 ｅ１ｄ１＝１ｍｏｄ
φ（ｎ１），ｄ２＜ｄ１，故 ｅ１ｄ２≠１ｍｏｄφ（ｎ１）．因此 ｄ２无法
用作一级信息密文的解密密钥．同时，由于二级管
理人员不掌握一级解密密钥ｄ１，不知道ｎ１的完全分
解，鉴于ＲＳＡ的安全性，故其无法解密在模数 ｎ１下
的一级密文ｃ．

２　算法安全性与有效性分析

本文通过利用ＲＳＡ加密和解密算法，以及对称
加密算法ＤＥＳ，给出数字图书馆信息分级加密算法
的构造．

笔者已分析证明了一级管理员可以解密浏览

一级信息和二级信息，而二级管理员只能解密浏览

二级信息．由于其他人员不掌握密钥，因而无法解
密．在一级加密和解密中，采用了ＲＳＡ算法，仅用于
对少量的一级信息进行加密和解密，无需过多的计

算．在二级加密和解密过程中，ＲＳＡ算法仅用于对
对称密钥 ｋｅｙ进行加密和解密，无需大量的计算耗
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费；ＤＥＳ算法用于对大量的二级信息进行加密和解
密，而相对于公钥算法而言，对称算法 ＤＥＳ恰好适
用于对大量数据进行加密和解密，从而保证二级加

密和解密的有效性．
目前，ＲＳＡ和ＤＥＳ已在商业和相关行业中获得

广泛应用，其安全性和有效性已经得到了普遍认

可．ＲＳＡ算法的安全性主要基于大数分解的困难
性．目前，还未发现对 ＲＳＡ密码体制１０２４ｂｉｔ或更
大的模数进行有效分解的算法．而在本文所采用的
ＲＳＡ算法中，所采用的 ＲＳＡ模数 ｎ１和 ｎ２分别为
２０４８ｂｉｔ和１０２４ｂｉｔ，因此其具有较好的安全性．同
时，文中ＲＳＡ算法仅用于对少量一级信息或对称密
钥ｋｅｙ进行加密和解密，而非用于对大量的明文进
行加密和解密．因此，文中采用的 ＲＳＡ算法所耗费
的计算量并不大，其在实践中具有有效性．ＤＥＳ算
法具有极高的安全性，到目前为止，除了用穷举搜

索法对ＤＥＳ算法进行攻击外，还没有发现其他更有
效的办法．在 ＤＥＳ算法中，根据国际标准，目前，对
于一般的安全要求，可以取 ｋｅｙ为６４ｂｉｔ的密钥．由
于ＤＥＳ算法具有多轮重复性，因此它很容易利用硬
件技术来实现，并具有有效性．

３　结语

本文根据数字图书馆不同用户的安全需求及

保密性需要，将数字图书馆信息划分３个等级：一级
信息、二级信息和公开信息．对于公开级信息，无需
进行保密．为保障数字图书馆系统的安全运行和管
理，对一级和二级信息，需要进行秘密保护．采用
ＲＳＡ加密算法对一级信息进行加密和解密，而对于
大量的二级信息，先采用ＲＳＡ对二级对称密钥进行

加密，然后用对称密钥对二级信息进行加密和解

密．一级管理员可以解密浏览一级信息和二级信
息，而二级管理员只能解密浏览二级信息．根据
ＲＳＡ对解密密钥的安全依赖，其他人无法解密．这
种分级管理不仅适应数字图书馆不同用户的安全

需求，而且便于不同级别用户对保密信息进行分级

管理．
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