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摘要：针对网络控制系统中随机时延的建模问题，在对网络时延产生原因和构成进行分析的基础上，

通过搭建网络时延采集平台获得真实网络系统的随机时延数据，根据试验结果建立了网络时延数学

模型．该模型能够更加准确地描述网络时延的特征，可用于网络时延预测和高性能时延补偿控制
研究．
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０　引言
网络控制系统是通过计算机网络形成的闭环

控制系统［１］．系统中传感器、控制器、执行器等通过
网络进行连接，控制信号或数据也通过网络进行传

输和交换，从而实现远程操作和资源共享．此外，网
络控制系统能够避免传统控制系统中点对点专线

的铺设，降低前期投入和后期维护费用，提高系统

的灵活性和可靠性．目前，网络控制系统已在汽车
制造、火炮系统［２－４］等复杂控制系统中得到成功

应用．
相对于传统控制系统，通信网络的引入使得网

络控制系统的分析与设计变得更加复杂［１］．特别
地，通信网络的带宽不仅有限且为网络中所有节点



李健勇，等：网络控制系统时延分布分析与建模

共享，当传感器、控制器和执行器节点之间通过网

络相互通信时，因为网络拥塞、数据碰撞和丢失等

原因，不可避免地会造成不确定传输时延、时序错

乱和数据丢包，导致网络控制系统失去定常性、完

整性、因果性和确定性，从而使其动态性能大大降

低，甚至变得不稳定．
为了提高网络控制系统的动态性能，需要对网

络时延进行建模和补偿．目前对网络时延的分析和
建模已经取得了很多研究成果．Ｊ．Ｂ．Ｎｉｌｓｓｏｎ［５］提出
了网络时延的Ｍａｒｋｏｖ模型，并基于随机性理论对网
络控制系统进行了分析．文献［６］建立了网络控制
系统长时延随机模型．文献［７］根据试验数据建立
了网络控制系统的平均时延模型并进行了预测控

制研究．王天宝等［８］研究了包含丢包情形的非均匀

网络控制系统离散数学模型．目前，在网络控制系
统研究中常见的网络时延建模方法主要有２种：一
是在节点处添加缓冲区，将网络随机时延转变成定

值，但这种方法会人为造成系统时延的增加；二是

假定时延的分布符合某种已知的分布，但网络时延

具有典型的随机性和不确定性，该假设不符合实际

随机时延的分布情况，基于这种时延模型所设计的

控制器在实际系统中往往难以取得良好的控制

效果．
本文在对网络随机时延产生的原因和时延的

主要组成进行分析的基础上搭建网络时延采集试

验平台，通过试验获取真实网络系统的随机时延数

据并研究其分布情况，进而根据采样的网络时延的

分布建立时延的数学模型，以期为网络时延预测和

补偿控制研究提供参考．

１　网络时延分析

图１所示为典型的网络控制系统结构图．

图１　网络控制系统结构图

网络控制系统中数据和信号通过通信网络传

输时不可避免地存在时延，网络时延主要包括节点

执行时延和数据传输时延．假设控制器、执行器和
传感器节点的执行时延分别为 τｃ，τａ，τｓ，从传感器
到控制器的传输时延为τｓｃ，从控制器到执行器的传

输时延为τｃａ，网络控制系统的总时延可以表示为
τ＝τｃａ＋τｓｃ＋τｃ＋τａ＋τｓ

如果软件、硬件选择合适，则传感器和执行器

节点的执行时延较小，在网络时延分析过程中可以

忽略不计．控制器节点的执行时延τｃ与控制算法的
复杂程度以及对网络的实时性要求有关．如果控制
算法复杂且系统实时性要求较高，则需要考虑计算

控制器时延τｃ的影响；如果时延 τｃ较小而传输时
延很大时，可忽略不计．

显然，传输时延是网络控制系统时延的主要组

成部分且具有很强的随机性．为了定量分析网络时
延的组成，考虑图２所示第 ｋ个采样周期网络节点
的数据传输过程，其中 ｔｓｓｋ为传感器节点发送数据包
的时间，ｔｃｓｋ为控制器节点收到传感器节点发送的数
据包的时间，ｔｃｆｋ是控制器节点将控制信号发出的时
间，ｔａｓｋ是执行器节点接收到控制信号的时间．

图２　网络控制系统中第ｋ个采样
周期节点数据传输时序

由图２可知，在１个周期内，有
τｓｃｋ＝ｔ

ｃｓ
ｋ－ｔ

ｓｓ
ｋ

τｃａｋ＝ｔ
ａｓ
ｋ－ｔ

ｃｆ
ｋ

τｃｋ＝ｔ
ｃｆ
ｋ－ｔ

ｃｓ
ｋ

如果网络系统中各节点同步，理论上可以根据

数据包的时间戳数据得到系统在 ｋ时刻 ｔｓｓｋ，ｔ
ｃｓ
ｋ，ｔ

ｃｆ
ｋ，

ｔａｓｋ的值．但实际上 τ
ｃａ
ｋ 对于控制器来说是即将发生

的时延，在本采样周期内不可测量，所以影响网络

控制系统动态性能和稳定性的主要因素是τｃａｋ．在实
际系统控制中，往往采用预测方法来近似地估计τｃａｋ
的大小．

２　传统时延分布模型

为了准确地估计和预测网络时延，研究时延对

网络控制系统的影响，需要建立网络时延的分布模

型．显然，通信协议、节点调度策略、系统中所采用
的设备等都影响时延分布，因此，常见的网络时延
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模型主要有固定时延模型、相互独立的随机时延模

型和Ｍａｒｋｏｖ时延模型．
２．１　固定时延模型

固定时延模型是对网络系统的随机时延进行

分析和建模中最简单的模型．它将一定范围内不断
变化的时延转化为一个定值，该定值一般为有界随

机时延的上界．考虑到实际网络控制系统中时延具
有典型的随机性，要将随机时延转化为固定时延，

就需要在网络控制系统各节点中添加数据缓存，当

数据缓存的长度大于最差情况下的时延，就可以将

网络系统的传输时延转换成固定时延．固定时延建
模方法可以将时变非线性网络控制系统转化为具

有固定时滞的线性系统，能有效降低网络控制系统

分析和设计的难度．但是数据缓存的引入会增大网
络时延，降低系统的实时性．
２．２　相互独立的随机时延模型

网络控制系统中造成网络时延的因素很多，比

如网络通信状态是否空闲、网络中数据传输是否成

功，传输失败后是否重发，重发时若２个以上的节点
同时发送数据就会造成数据冲突，发生冲突时哪个

节点等待、等待多少时间等，这些问题都会导致网

络时延的随机性．在建立网络时延模型时，一般假
设网络时延符合某种概率分布，但每个采样周期的

时延是相互独立的．
２．３　Ｍａｒｋｏｖ时延模型

在假设时延分布互相关时可以建立 Ｍａｒｋｏｖ时
延模型，该模型中每个采样周期的传输时延都与以

前时刻的时延相关，其概率关系用 Ｍａｒｋｏｖ链表示．
具体地，设网络控制系统时延的 Ｍａｒｋｏｖ序列为
｛ｒｋ｝，有

Ｐ（ｒｋ＋１｜ｒｋ，ｒｋ－１，…，ｒ１）＝Ｐ（ｒｋ＋１｜ｒｋ）
其中，Ｐ（ｒｋ＋１｜ｒｋ）为转移概率，ｒｋ为Ｍａｒｋｏｖ状态．ｒｋ
在有界范围内取值，令

ｒｋ∈｛１，２，…，ｓ｝
ｑｉｊ＝Ｐ（ｒｋ＋１ ＝ｊ｜ｒｋ ＝ｉ）

则ｑｉｊ满足

∑
ｓ

ｊ＝１
ｑｉｊ＝１　　ｑｉｊ≥０

Ｍａｒｋｏｖ概率分布向量的概率分布为
α（ｋ）＝［α１（ｋ），α２（ｋ），…，αｓ（ｋ）］

αｉ（ｋ）＝Ｐ（ｒｋ ＝ｉ）

α（ｋ＋１）＝α（ｋ）
{

Ｑ
其中Ｑ为概率转移矩阵．

３　网络时延试验测试及建模
为了验证传统时延分布模型的有效性，笔者搭

建试验平台对网络传输时延进行测试和分析，并以

实际测试数据为基础提出新的网络时延分布模型．
３．１　时延分布试验测试

时延分布试验测试平台结构如图３所示．

图３　网络时延分布试验测试结构图

其中互相通信的２个网络节点分别为主机和终
端，主机节点采用时间驱动方式，终端节点采用事

件驱动方式，通信采用ＣＳＭＡ／ＣＤ通信协议，速率为
８００００ｂ／ｓ．当终端节点收到主机节点发送的数据
时，不对数据进行操作，直接转发给主机，主机节点

根据时间戳计算出信息往返传递的实际通信时延．
在数据传输过程中加入干扰源，干扰源节点会随机

地向通信网络发送数据占用信道，从而模拟真实网

络控制系统的通信状态．
试验测试网络时延分布结果如图４所示．采集

的时延数据为１００组，图中网络时延为０，表示该时
刻数据发生丢包．具体时延数据如表１所示．

由表１可以看出：网络控制系统的随机时延是
有限的随机数，采用固定时延模型显然不能表征时

延特性；时延随着通信距离的增加而增加，网络时

延之间具有一定的相关性；数据在通信过程中会发

生丢包，通信距离越远，同一时刻访问终端的节点

越多，数据丢包越严重．但是在 Ｍａｒｋｏｖ时延模型中
难以表征丢包特性．

根据时延分布试验测试结果，在对网络时延建

模时，需要将其表达为有界、随机、时延之间互相关

联且符合某种未知分布的、存在一定丢包概率的模

型，从而更加准确地描述真实时延的分布情况．
３．２　网络时延建模

根据试验测得的实际网络系统时延分布情况，

假定网络时延是有界的，时延之间具有某种未知关

系的模型，可以建立网络系统的随机时延模型如下：

τ（ｋ＋１）＝ｓａｔ（ｘ，τｍａｘ）＝
τｍａｘ，ｘ＞τｍａｘ
ｘ，τｍａｘ≥ｘ≥τ{

ｍｉｎ

ｘ＝φ（ｍ）τ（ｋ）

·２５· ２０１４年　
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图４　试验测试网络时延分布结果

表１　４种条件下网络时延数据统计表

组号 主机地址 终端地址
网络
类型

数据包
尺寸／Ｂ

最小
时延／ｍｓ

最大
时延／ｍｓ

平均
时延／ｍｓ

时延
方差

丢包
率／％

１ １７２．２１．２．１３９ １７２．２１．２．１５６ ＬＡＮ ３２ １．０８５ ４．３１１ １．９７４ ０．４７７ ０
２ １７２．２１．２．１３９ １７２．２１．２．１５６ ＬＡＮ １２８ １．０７８ ４．５４５ １．８９３ ０．４２７ １
３ １７２．２１．２．１３９ １１９．７５．２１７．５６ ＷＡＮ １２８ １２．２７９ ２５．５１６ １３．８０５ １．７５８ ８
４ １７２．２１．２．１３９ １１９．７５．２１７．５６ ＷＡＮ ３２ １２．０１２ ２１．２１８ １３．３７４ １．１０７ ２０

其中，τ（ｋ＋１）为下一时刻的时延值，φ（ｍ）为时延
之间的关系矩阵，ｍ为阶数，τｍｉｎ和 τｍａｘ分别表示网
络时延的最小值和最大值．基于该模型，当时延值
大于τｍａｘ时，认为系统发生丢包，将当前时刻的时延
值设为τｍａｘ．关系矩阵φ（ｍ）可以根据网络控制系统
结构和特性以及所采用的时延预测算法进行动态

调整．

４　结论
本文针对网络系统随机时延产生的原因和组

成进行了讨论，分析了目前随机时延常见模型以及

各建模方法的利弊．通过搭建试验平台测试网络时
延的实际分布情况，并在此数据基础上建立了网络

时延的模型，该模型能够更为完整地表述实际网络

时延的特征，为网络时延预测和补偿控制器设计提

供参考．
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