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一种混沌块加密算法
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摘要：针对混沌理论在密码学应用中的安全问题，基于离散耦合映像格子和渐进确定性随机理论，设

计了一种混沌块加密算法．该算法使用渐进确定性随机产生的密钥对明文进行扩散，并通过对离散
耦合映像格子的迭代而进行加密．对其进行有效性测试及敏感度分析和抵抗统计分析，结果表明，该
混沌加密算法具有较高的安全性．
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０　引言
混沌理论的一些特性与密码学中扩散和混乱

的行为极具相似性，这些特性包括遍历性、初值敏

感性和近似随机性．文献［１－３］论证了混沌理论和
密码学之间的相似关系，并对混沌理论用于密码学

的可行性进行了论证．文献［４－５］分别从不同角度
进行了混沌理论与密码学结合的算法设计，具有很

强的实用性和参考价值．近年来应用混沌构建加密
系统的研究已取得了可喜的进展［６－７］．但是，混沌理
论在密码学应用中的安全问题一直是研究热点，且

久攻不下，亟待解决．鉴于此，本文拟提出一种基于

离散耦合映像格子和渐进确定性随机的安全混沌

块加密算法，以期为混沌理论在密码学应用中安全

问题的研究提供参考和借鉴．

１　离散耦合映像格子和渐进确定性
随机

１．１　离散耦合映像格子
耦合映像格子 ＣＭＬ（ｃｏｕｐｌｅｄｍａｐｌａｔｔｉｃｅ）是一

种动力学系统，能够描述非线性系统的行为．ＣＭＬ
在时域和空域离散，在状态域连续，通常包含一组

方程（耦合的或非耦合的）、有限数量的变量、一种

全局或者局部耦合的方法以及相关的耦合项．Ｋ．
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Ｋａｎｅｋｏ［８］于１９８４年提出了一个典型的 Ｎ点耦合映
像格子模型：

ｘｉｎ＋１＝（１－ｅ）ｆｉ（ｘ
ｉ
ｎ）＋

ｅ／２［ｆｉ－１（ｘｎ
ｉ－１）＋ｆｉ＋１（ｘｎ

ｉ＋１）］

其中，ｘｎ
ｉ为每个格点对应状态，ｆ１Ｉ→Ｉ是区间 Ｉ＝

［ａ，ｂ］上的单峰映射函数（如Ｌｏｇｉｓｔｉｃ，ＳｋｅｗｅｄＴｅｎｔ映
射等），ｅ表示耦合系数，时间步数ｎ＝１，２，…，ｉ＝１，
２，…，Ｎ表示格子的位置．定义Ｆ为每个格点的生成
函数ｆｉ，同时定义Ａ为耦合矩阵，则ＣＭＬ可以改写为

ｘｎ＋１＝Ｈ（ｘｎ）
其中，Ｈ＝ＡＦ，ＨＩＮ→ＩＮ．

对于ＣＭＬ，可以使用耦合矩阵 Ａ与单峰映射
ｆｉ（ｘ）进行映射．将使用高维的 Ｃａｔ映射对离散
ＳｋｅｗｅｄＴｅｎｔ映射进行耦合，并以此来构造离散耦合
映像格子与其逆函数．一个典型的二维 Ｃａｔ映射矩
阵可表示为

Ａ＝
１ ａ
ｂ １＋[ ]ａｂ

其中，控制参数 ａ和 ｂ都是负整数．可以根据方程
ＡＡ＝Ａ１２Ａ１３Ａ１４Ａ２３Ａ２４Ａ３４生成１个四维的 Ｃａｔ映射
矩阵．

考虑任意四维向量 Ｘ＝［Ｘ１，Ｘ２，Ｘ３，Ｘ４］
Ｔ，其中

Ｘｉ∈｛１，２，…，Ｍ－１｝，ｉ＝１，２，３，４，则Ｘ的离散耦合
映像格子Ｇ（Ｘ）可以表示为

Ｇ（Ｘ）＝ＡＡ＝

ＦＡ（Ｘ１）
ＦＡ（Ｘ２）
ＦＡ（Ｘ３）
ＦＡ（Ｘ４













）

ｍｏｄＭ ①

其中，函数ＦＡ为离散ＳｋｅｗｅｄＴｅｎｔ映射，可以推导得
该离散耦合映像格子的逆函数为 Ｇ－１（Ｘ）＝
ＦＡ

－１（珘Ｘ１）

ＦＡ
－１（珘Ｘ２）
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，其中
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珘Ｘ
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Ｘ













４

ｍｏｄＭ，ＡＡ－１是

四维Ｃａｔ映射矩阵ＡＡ的逆矩阵．
１．２　渐进确定性随机

考虑表达式 ｘｎ＝ｐ（θＴｚ
ｎ），其中，ｐ（ｔ）是周期函

数，ｚ是整数，θ定义了初始状态，Ｔ是函数ｐ（ｔ）的周
期．当ｐ（ｔ）＝ｓｉｎ２（ｔ）并且 ｚ＝２时，则该表达式即为
一维 Ｌｏｇｉｓｔｉｃ映射的显式解．接下来以 ｘｎ ＝
ｓｉｎ２（θＴｚｎ）为例进行分析，令 θ＝θ０＋ｑ

ｍｋ，且 ｚ是有
理数，ｚ＝ｐ／ｑ，其中，ｐ和 ｑ都是质数，ｍ和 ｋ都是整
数．给定序列 ｘ０，ｘ１，ｘ２，…，ｘｍ，该序列由式 ｘｎ＝

ｓｉｎ２（θＴｚｎ）产生，序列中下个元素ｘｎ＋１的取值有ｑ种
可能（这种情形被称为多值对应），导致序列在短时

间内不可预测．为了与确定性混沌有所区别，这种
现象被称为确定性随机［９－１０］．

文献［９－１１］利用分段线性或非线性映射和不
可逆非线性变换来构造确定性随机系统，并对其进

行了研究．本文主要针对文献［９］中的如下系统进
行分析和研究：

ｘｎ＋１＝ｈ（ａ，ｘｎ）　　ｙｎ＝ｈ（ｂ，ｘｎ） ②
其中，ｈ（ａ，ｔ）＝ｍｏｄ（ａ×ｔ，１）．当 ａ＝ｐ／ｑ＞２为互质
假分数，并且ｂ＝ｑＮ时，ｙｎ和 ｙｎ＋ｍ（ｍ＝１，２，…Ｎ）可
以与ｐｍｑｍ形成完整的多值对应关系，这类映射系
统被称为李沙育映射Ⅱ．产生确定性随机的内在因
素是初始值不同，产生的序列也不同，但是这些序

列具有相同的前一项和不同的后一项．比如方程
ｘｎ＝ｓｉｎ

２（θＴｚｎ），当初始值 θ＝θ０＋ｑ
ｍｋ可以等概率

地选取时，下一项的值也等概率地具有不同的选

择．假设ｙｎ＝Ｙ由李沙育映射Ⅱ产生，由于序列｛ｘｎ｝

在区间［０，１］上等概率分布，则初始值ｘｎ＝
Ｙ＋ｉ
ｂ，ｉ＝

０，１，…，ｂ－１可以由相同的概率产生．

２　混沌块加密算法
针对上述分析和讨论，笔者提出了一种基于离

散耦合映像格子和渐进确定性随机的混沌块加密

算法．本加密算法利用渐进确定性随机产生密钥序
列，并通过离散耦合映像格子对明文进行迭代得到

密文．
现代计算机数据储存和传输一般用字节为基

本单位，为便于加密计算机数据，本算法仍以字节

为基本单位，每个字节单位使用其相应的十进制数

值表示．这样明文可以表示为 Ｐ＝ｐ１，ｐ２，…，密文可
以表示为Ｃ＝ｃ１，ｃ２，…．为了利用式①所示的四维离
散耦合映像格子，将每４个字节作为一个分组，则第
ｉ个分组的消息可以表示为｛ｐ１＋ｉ×４，ｐ２＋ｉ×４，ｐ３＋ｉ×４，
ｐ４＋ｉ×４｝，ｉ＝０，１，…．对于每一个４字节分组，该块加
密方案主要步骤如下：

步骤１　Ｂｊ＝ｐｊ＋ｉ×４ｃｊ＋（ｉ－１）×４，ｊ＝１，２，３，４；
步骤２　Ｂｊ＝Ｂｊｋｊ＋ｉ×４，ｊ＝１，２，３，４，然后［Ｂ１，

Ｂ２，Ｂ３，Ｂ４］
Ｔ＝Ｇ（Ｂ１，Ｂ２，Ｂ３，Ｂ４），通过上述运算得到

的Ｂｊ用于下一轮运算；
步骤 ３　Ｂｊ＝Ｂｊｋｊ＋１＋ｉ×４，ｊ＝１，２，３，４，然后

［Ｂ１，Ｂ２，Ｂ３，Ｂ４］
Ｔ＝Ｇ（Ｂ１，Ｂ２，Ｂ３，Ｂ４），通过上述运算

得到的Ｂｊ用于下一轮运算；
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步骤 ４　Ｂｊ＝Ｂｊｋｊ＋２＋ｉ×４，ｊ＝１，２，３，４，然后
［Ｂ１，Ｂ２，Ｂ３，Ｂ４］

Ｔ＝Ｇ（Ｂ１，Ｂ２，Ｂ３，Ｂ４），通过上述运算
得到的Ｂｊ用于下一轮运算；

步骤５　Ｂｊ＝Ｂｊｋｊ＋ｉ×４，ｊ＝１，２，３，４，然后［Ｂ１，
Ｂ２，Ｂ３，Ｂ４］

Ｔ＝Ｇ（Ｂ１，Ｂ２，Ｂ３，Ｂ４），通过上述运算得到
的Ｂｊ用于下一轮运算；

步骤 ６　Ｂｊ＝Ｂｊｋｊ＋１＋ｉ×４，ｊ＝１，２，３，４，然后
［Ｂ１，Ｂ２，Ｂ３，Ｂ４］

Ｔ＝Ｇ（Ｂ１，Ｂ２，Ｂ３，Ｂ４），通过上述运算
得到的Ｂｊ用于下一轮运算；

步骤７　最后 Ｂｊ＝Ｂｊｋｊ＋２＋ｉ×４，ｊ＝１，２，３，４，接
着将Ｇ（Ｂ１，Ｂ２，Ｂ３，Ｂ４）的运算结果作为第 ｉ个分块
的密文（ｃ１＋ｉ×４，ｃ２＋ｉ×４，ｃ３＋ｉ×４，ｃ４＋ｉ×４）．

上述加密方案中，非线性方程 Ｇ是离散耦合映
像格子．加密用的密钥序列｛ｋｉ｝由渐进确定性随机
产生，产生序列的方法是对式②进行反复迭代．为
了避免暂态的影响，密钥序列的前１００次迭代结果
不被使用．此时，迭代得到的序列不能直接使用，需
要用式 ｋｉ＝［２５６·ｙｉ＋１００］，ｉ＝１，２，…对其进行处
理，使其序列值位于区间［１，２５５］，且为整数．易知，
解密算法是加密算法的逆过程．

在进行加密算法编写时，有一点需要注意，在

通过离散耦合映像格子迭代进行加密时，式①的离
散ＳｋｅｗｅｄＴｅｎｔ映射的定义域为［１，２５６］，而计算机
中８位无符号整型值区间为［０，２５５］，且加密字节
在通过异或操作后可能等于 ０．因此在通过离散
ＳｋｅｗｅｄＴｅｎｔ映射前需要先将加密字节进行类型转
换后再加１，解密时，在通过离散 ＳｋｅｗｅｄＴｅｎｔ逆映
射后对计算值减１．

在本加密方案中，使用了３组参数：第１组用于
产生四维 Ｃａｔ映射矩阵｛ａ１２，ｂ１２｝，｛ａ１３，ｂ１３｝，…，
｛ａ３４，ｂ３４｝；第２组是离散ＳｋｅｗｅｄＴｅｎｔ映射的控制参
数Ａ；第３组用于产生密钥序列的初始值ｘ０．

３　实验结果与分析
测试对象是一段１６位８ｋＨｚ采样的语音，加解

密语音见图１．
３．１　有效性测试

测试中所使用的参数如下：初始值ｘ０＝０．１２５；离

散ＳｋｅｗｅｄＴｅｎｔ映射的控制参数Ａ＝２５；四维Ｃａｔ映射

｛ａｉ，ｊ｝ｉ，ｊ＝１，２，３，４是 ＡＡ＝

１ ５４ ３３６２ ２０４４５
７ ３７９ ２３５９８ １４３５０４
８ ４３４ ２７０２５ １６４３４４











９ ３０８ １８８１６ １１４４６４

，其

图１　加解密语音

中产生矩阵四维Ｃａｔ映射的参数是
ｂ３４ ａ１２ ａ１３ ａ１４
ｂ２４ ｂ２３ ａ２３ ａ２４
ｂ１４ ｂ１３ ｂ１２ ａ









３４

＝
１２ １ ２ ３
１１ １０ ４ ５









９ ８ ７ ６

由图１可见，原始语音经本方案加密后，从加密
语音中无法获取有用信息，解密后可获得原始语

音．由此可证明本方案有效可行．
３．２　密钥敏感度分析

在Ｍａｔｌａｂ软件平台下，利用函数 ｗａｖｒｅａｄ（）对
语音信号进行采样，获取采样频率和采样位数，［ｚ１，
ｆｓ，ｂｉｔｓ］＝ｗａｖｒｅａｄ（’Ｄ：＼语音采样＼ｆａｎ．ｗａｖ’）运行
结果：ｆｓ＝８０００，ｂｉｔｓ＝１６．对采样的语音样本进行
了密钥敏感度测试．首先，给定产生密钥的参数
｛ａｉ，ｊ｝ｉ，ｊ＝１，２，３，４，Ａ和ｘ０，接着使用本文提出的块加密
算法对语音进行加密，然后改变其中某个参数，保

持另外两个参数不变，利用改变参数的加密算法重

新对语音进行加密．改变参数后，对使用不同参数
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的加密语音的频谱进行比较，以测试密钥敏感度，

结果见图２．

ａ）错误密钥ｘ′０＝０．１２５＋２
－５０解密的语音及其频谱图

ｂ）错误密钥Ａ′＝２４解密的语音及其频谱图

ｃ）错误密钥ＡＡ′＝２４解密的语音及其频谱图

图２　密钥敏感度测试

从图２可以看出，密钥只作很细微的改变，加密
语音就无法被解密．同样可以看到，使用错误密码
对加密语音进行解密，错误解密后的语音频谱近似

服从均匀分布．因此，该加密算法具有很高的密钥
敏感度．
３．３　抵抗统计分析

为了抵抗统计分析，“信息论之父”香农建议任

何加密系统都应该引入扩散和混乱．本文提出的加
密算法使用了渐进确定性随机产生的密钥对明文

进行扩散，然后使用离散耦合映像格子进行迭代处

理．图３为原始语音与加密语音频谱分析．由图１ｂ）
和图３ｂ）可知，加密语音的波形及频谱近似于均匀
分布，这就使得基于统计的攻击变得很困难．

除此之外，对原始语音和加密语音的相关性，

以及使用不同密钥加密的加密语音之间的相关性

进行测试．原始语音和使用不同密钥 ｘ０∈［０．１２，
０．１３］加密的加密语音之间的相关性如图４ａ）所示，
对ｘ０＝０．１２５的加密语音和 ｘ０∈［０．１２，０．１３］的加
密语音进行相关性测试，测试结果如图４ｂ）所示．由
图４ａ）可知，明文和密文的相关曲线近似于一条等
于０的曲线，表明明文和密文几乎是不相关的；由图
４ｂ）可知，使用 ｘ０＝０．１２５的加密语音和使用 ｘ０∈
［０．１２，０．１３］的加密语音的相关曲线仅在 ｘ０＝
０．１２５处表现为一个冲击，其他各点近似等于０，原
因是区间ｘ０∈［０．１２，０．１３］包含了 ｘ０＝０．１２５，由此
表明使用不同密钥加密的密文是互相独立的．以上
分析表明，原始语音与加密语音之间没有可探测的

相关性，即明文与密文之间的相关性非常小．因此，
该加密方案能够很好地抵抗基于统计的攻击．

图３　原始语音与加密语音频谱分析
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ａ）明文与密文之间的相关性

ｂ）不同密文之间的相关性

图４　加密相关性测试

４　结论

本文基于对混沌理论和密码学的研究和分析，

提出一种基于离散耦合映像格子和渐进确定性随

机的混沌块加密算法．该算法利用渐进确定性随机
产生密钥序列，并通过离散耦合映像格子对明文进

行迭代得到密文．仿真实验及安全性能分析表明，
该算法在安全性上有突出的特点，能够为学界提供

有益的参考和借鉴．
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