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摘要：针对Ｊ．Ｌ．Ｔｓａｉ等人提出的移动环境下群密钥协商协议存在的安全缺陷，利用数字签名技术，
对其进行了改进：在数字签名中加入序列号，用以标记签名和将要生成的群密钥的次序，并将序列号

作为数字签名公开验证信息之一，从而实现对移动用户或者具有较强计算能力的节点所发送消息的

及时验证．由安全分析可知，改进后的协议不仅具有原来的安全特性，而且可以抵抗重放攻击或冒充
攻击．
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０　引言

群密钥协商协议［１］是一种非常重要的群体通

信协议，群成员共同参与，通过协商和共同计算，形

成一个群体共享的密钥．同时，群体成员通过这个
共享密钥对群成员之间的通信内容进行加密和解

密，以实现群体成员之间的安全通信．移动环境下
群密钥协商协议是安全通信重要的研究内容．
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早期移动环境下的群密钥协商协议［２－４］计算量

大，其计算耗费随着移动用户的增加而线性增加，

因此这些协议在移动环境下的应用受到了限制．为
此，Ｊ．Ｎａｍ等［５］提出了一种计算轮数固定、计算量

小且具有前向安全性的密钥协商协议，但该协议无

法证明移动用户都具有同样的群密钥计算贡献．Ｙ．
Ｍ．Ｔｓｅｎｇ［６］给出一种非平衡无线网络下的群密钥协
商协议，以保证群密钥协商中所有移动用户在生成

群密钥时提供相同的密钥贡献．随后，Ｃ．Ｃ．Ｌｅｅ
等［７］证明了文献［６］中群密钥协商协议存在的安全
缺陷，即该协议是非认证的，并且提出一种新的认

证群密钥协商协议．２０１１年，Ｊ．Ｌ．Ｔｓａｉ等［８］分析了

文献［７］的群密钥协商协议，指出该协议不能抵抗
冒充攻击，并给出了一种改进的协议（以下简称Ｔｓａｉ
协议）．然而，通过本文分析，发现 Ｔａｓｉ协议仍然存
在安全缺陷，即该协议不能抵抗重放或冒充攻击．
事实上，对于文献［２－８］所给出的群密钥协商协
议，都可以归结为基于公钥证书的群密钥协商协

议．最近几年，为简化公钥证书管理，一些学者也相
继提出了基于身份的群密钥协商协议［９－１１］．然而，
这些群密钥协商协议都需要一个绝对可信的密钥

生成机构为用户生成私钥，所有用户都必须绝对信

任这些密钥生成机构，这使得这些协议的使用范围

受到了限制，即其只能用于封闭的机构（如一个企

业或单位的内部）．同基于身份的群密钥协商协议
相比，基于公钥证书的群密钥协商协议仍然具有自

己的优势，即这种协议不需要可信的密钥生成机构

为用户生成私钥，从而避免了密钥托管．因此，本文
将研究重点放在基于公钥证书的群密钥协商协议

的安全构造上，在分析 Ｔｓａｉ协议基础上对其进行改
进，以使改进后的协议不仅具有原来的安全特性，

而且可以抵抗重放或冒充攻击．

１　Ｔａｓｉ协议分析

Ｔａｓｉ协议中需要用到的参数如表１所示．
假设Ｕ１，Ｕ２，…，Ｕｎ－１为计算能力较弱的移动用

户，而 Ｕｎ为具有较强计算能力的节点，Ｔａｓｉ协议实
现步骤如下．

步骤１　每个 Ｕｉ（１≤ｉ≤ｎ－１）分别计算 Ａｉ＝

ａｉＰ（ａｉ∈ＲＺｑ）和Ｓｉ＝
１

Ｈ（Ａｉ）＋Ｘｉ
Ｐ，并将（Ｕｉ，Ａｉ，Ｓｉ）

发送给Ｕｎ．

表１　Ｔａｓｉ协议中的部分符号描述

符号 符号描述

ｐ，ｑ 分别为一个素数和椭圆曲线的阶数

Ｇ１，Ｇ２ 分别为阶数为ｑ的加法循环群和乘法循环群
Ｐ Ｇ１中公开选取的一个点
ｎ 参与密钥协商的用户个数

Ｈ（·） 单向Ｈａｓｈ函数，Ｈ：｛０，１｝→Ｇ１
Ｘｉ 移动用户或者具有较强计算能力的节点的私钥

Ｙｉ 移动用户或者具有较强计算能力的节点的公钥

ａｉ∈ＲＺｑ ａｉ为在Ｚｑ中随机选取的一个数

步骤２　收到（Ｕｉ，Ａｉ，Ｓｉ）后，Ｕｎ验证双线性映
射［１２］ｅ（Ｈ（Ａｉ）Ｐ＋Ｙｉ，Ｓｉ）＝ｅ（Ｐ，Ｐ）是否成立．若成
立，Ｕｎ计算ｘｉ＝ａｎＡｉ，其中 ａｎ∈ＲＺｑ．然后，Ｕｎ计算

Ｂ＝Ｈ（Ｕｎ，ｘ１，ｘ２，…，ｘｎ－１）和其签名Ｓｎ＝
１

Ｂ＋Ｘｎ
Ｐ，以

及群密钥Ｋ＝Ｈ（ａｎＰ，ｘ１，ｘ２，…，ｘｎ－１，Ｓｎ）．Ｕｎ向 Ｕｉ
广播（Ｕｎ，ｘ１，ｘ２，…，ｘｎ－１，Ｓｎ）．

步骤３　收到广播后，每个 Ｕｉ计算 Ｂ＝Ｈ（Ｕｎ，
ｘ１，ｘ２，…，ｘｎ－１）并验证 ｅ（ＢＰ＋Ｙｎ，Ｓｎ）＝ｅ（Ｐ，Ｐ）是
否成立．若成立，每个 Ｕｉ计算群密钥 Ｋ＝Ｈ（ａｉ

－１ｘｉ，
ｘ１，ｘ２，…，ｘｎ－１，Ｓｎ）＝Ｈ（ａｎＰ，ａｎａ１Ｐ，ａｎａ２Ｐ，…，
ａｎａｎ－１Ｐ，Ｓｎ）．

虽然文献［８］证明了其所提出Ｔａｓｉ协议的安全
性，但事实上，在上述步骤 １中，是利用短签名方
案［１２］对数据Ａｉ进行签名的，并将签名（Ｕｉ，Ａｉ，Ｓｉ）发
给Ｕｎ，而这个签名并不能抵抗重放或冒充攻击．由
于（Ｕｉ，Ａｉ，Ｓｉ）是公开的，任何人都可以窃听或截获
这个签名．当恶意的攻击者 Ａｌｉｃｅ截获（Ｕｉ，Ａｉ，Ｓｉ）
后，可以保存这些旧数据．当移动用户发动下一次
的群密钥协商时，Ａｌｉｃｅ可以冒充任何一个 Ｕｉ，并将
该Ｕｉ相应的旧（Ｕｉ，Ａｉ，Ｓｉ）重新发送给Ｕｎ．由于（Ｕｉ，
Ａｉ，Ｓｉ）是Ｕｉ合法的签名，其必然能通过 Ｕｎ的验证．
这种重放攻击使得Ａｌｉｃｅ能够冒充Ｕｉ参与群密钥协
商，从而干扰了 Ｕｉ参与群密钥协商的行为，破坏了
群密钥协商的协作性．

另外，当移动用户发动下一次的群密钥协商

时，在这种重放攻击下，Ａｌｉｃｅ还可以计算出新的群
密钥．事实上，Ａｉ＝ａｉＰ中的 ａｉ作为临时使用的数
据，有可能遭到泄露．而一旦ａｉ遭到泄露，攻击者可
以冒充Ｕｉ获得下次的群密钥协商所产生的群密钥
Ｋ．比如，假定在某次群密钥协商中，攻击者 Ａｌｉｃｅ获
得了某个 Ｕｉ的有效（Ｕｉ，Ａｉ，Ｓｉ），并且掌握了 ａｉ．
Ａｌｉｃｅ可以通过以下步骤冒充 Ｕｉ参与以后的群密钥
协商，并计算出新的群密钥．
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步骤１　每个 Ｕｊ（１≤ｊ≤ｎ－１，ｊ≠ｉ）分别计算

Ａ′ｊ＝ａ′ｊＰ（ａ′ｊ∈ＲＺｑ）和 Ｓ′ｊ＝
１

Ｈ（Ａ′ｊ）＋Ｘｊ
Ｐ，并将

（Ｕｊ，Ａ′ｊ，Ｓ′ｊ）发送给Ｕｎ．而Ａｌｉｃｅ冒充Ｕｉ将以前所保
存的旧（Ｕｉ，Ａｉ，Ｓｉ）发送给Ｕｎ．

步骤２　收到（Ｕｊ，Ａ′ｊ，Ｓ′ｊ）和（Ｕｉ，Ａｉ，Ｓｉ）后，Ｕｎ
验证双线性映射ｅ（Ｈ（Ａ′ｊ）Ｐ＋Ｙｊ，Ｓ′ｊ）＝ｅ（Ｐ，Ｐ）和
ｅ（Ｈ（Ａｉ）Ｐ＋Ｙｉ，Ｓｉ）＝ｅ（Ｐ，Ｐ）是否成立．若成立，Ｕｎ
计算ｘ′ｊ＝ａ′ｎＡ′ｊ和ｘ′ｉ＝ａ′ｎＡｉ，其中ａ′ｎ∈ＲＺｑ．然后，
Ｕｎ计算Ｂ′＝Ｈ（Ｕｎ，ｘ′１，ｘ′２，…ｘ′ｎ－１）和其签名 Ｓ′ｎ＝
１

Ｂ′＋Ｘｎ
Ｐ，以及群密钥 Ｋ′＝Ｈ（ａ′ｎＰ，ｘ′１，ｘ′２，…，

ｘ′ｎ－１，Ｓ′ｎ）．Ｕｎ向 Ｕｊ广播（Ｕｎ，ｘ′１，ｘ′２，…，ｘ′ｎ－１，
Ｓ′ｎ）．

步骤３　收到广播后，每个 Ｕｊ计算 Ｂ′＝Ｈ（Ｕｎ，
ｘ′１，ｘ′２，…，ｘ′ｎ－１）并验证ｅ（Ｂ′Ｐ＋Ｙｎ，Ｓ′ｎ）＝ｅ（Ｐ，Ｐ）
是否成立．若成立，每个Ｕｊ能够计算群密钥
Ｋ′＝Ｈ（ａ′－１ｊ ｘ′ｊ，ｘ′１，ｘ′２，…，ｘ′ｉ－１，ｘ′ｉ，ｘ′ｉ＋１，…，
ｘ′ｎ－１，Ｓ′ｎ）＝Ｈ（ａ′ｎＰ，ａ′ｎａ′１Ｐ，ａ′ｎａ′２Ｐ，…，
ａ′ｎａ′ｉ－１Ｐ，ａ′ｎａｉＰ，ａ′ｎａ′ｉ＋１Ｐ，…，ａ′ｎａ′ｎ－１Ｐ，Ｓ′ｎ）

同时，攻击者Ａｌｉｃｅ也可以计算群密钥
Ｋ′＝Ｈ（ａ－１ｉ ｘ′ｉ，ｘ′１，ｘ′２，…，ｘ′ｉ－１，ｘ′ｉ，ｘ′ｉ＋１，…，
ｘ′ｎ－１，Ｓ′ｎ）＝Ｈ（ａ′ｎＰ，ａ′ｎａ′１Ｐ，ａ′ｎａ′２Ｐ，…，
ａ′ｎａ′ｉ－１Ｐ，ａ′ｎａｉＰ，ａ′ｎａ′ｉ＋１Ｐ，…，ａ′ｎａ′ｎ－１Ｐ，Ｓ′ｎ）

２　Ｔａｓｉ协议的改进及安全分析
由以上分析可知，Ｔａｓｉ协议的主要问题在于步

骤１中Ｕｉ仅仅对随机数Ａｉ进行了签名（Ｕｉ，Ａｉ，Ｓｉ），
其作用缺乏时效性．为保证签名的时效性，防止
Ａｌｉｃｅ进行重放或冒充攻击，可以改变签名的内容，
即在签名中加入序列号，序列号是本次将要生成群

密钥次序的唯一标记．为此，对协议进行如下改进．
步骤１　每个 Ｕｉ（１≤ｉ≤ｎ－１）分别计算 Ａｉ＝

ａｉＰ（ａｉ∈ＲＺｑ）和 Ｓｉ＝
１

Ｈ（Ａｉ‖Ｔ）＋Ｔｉ
Ｐ，并将（Ｕｉ，

Ａｉ，Ｔ，Ｓｉ）发送给 Ｕｎ，其中，Ｔ为当前序列号，标记为
本次将要生成的群密钥的次序．

步骤 ２　 收到 （Ｕｉ，Ａｉ，Ｔ，Ｓｉ）后，Ｕｎ 验证
ｅ（Ｈ（Ａｉ｜｜Ｔ）Ｐ＋Ｙｉ，Ｓｉ）＝ｅ（Ｐ，Ｐ）（“｜｜”表示二进制
串的连接）是否成立．若成立，并且序列号 Ｔ符合本
次将要生成的群密钥的次序，则 Ｕｎ计算 ｘｉ＝ａｎＡｉ，
其中ａｎ∈ＲＺｑ．然后，Ｕｎ计算 Ｂ＝Ｈ（Ｕｎ，ｘ１，ｘ２，…，

ｘｎ－１，Ｔ）和其签名 Ｓｎ＝
１

Ｂ＋Ｘｎ
Ｐ，以及群密钥 Ｋ＝

Ｈ（ａｎＰ，ｘ１，ｘ２，…，ｘｎ，Ｓｎ，Ｔ）．Ｕｎ向 Ｕｉ广播（Ｕｎ，ｘ１，

ｘ２，…，ｘｎ－１，Ｔ，Ｓｎ）．
步骤３　收到广播后，每个 Ｕｉ（１≤ｉ≤ｎ－１）计

算Ｂ＝Ｈ（Ｕｎ，ｘ１，ｘ２，…，ｘｎ－１，Ｔ）并验证 ｅ（ＢＰ＋Ｙｎ，
Ｓｎ）＝ｅ（Ｐ，Ｐ）是否成立．若成立，并且Ｔ符合规定的
群密钥的次序，则每个Ｕｉ能够计算群密钥

Ｋ＝Ｈ（ａｉ
－１ｘｉ，ｘ１，ｘ２，…，ｘｎ－１，Ｓｎ）＝

Ｈ（ａｎＰ，ａｎａ１Ｐ，ａｎａ２Ｐ，…，ａｎａｎ－１Ｐ，Ｓｎ）
定理１　在改进的协议中，敌手通过窃听或截

获所有 Ｕｉ（１≤ｉ≤ｎ－１）和 Ｕｎ之间的通信内容，无
法获得群密钥．

证明　敌手通过窃听或截获所有 Ｕｉ（１≤ｉ≤
ｎ－１）和 Ｕｎ之间的通信内容，可以获得（Ｕｉ，Ａｉ，Ｔ，
Ｓｉ）和（Ｕｎ，ｘ１，ｘ２，…，ｘｎ－１，Ｔ，Ｓｎ）．在离散对数问题假
设下［１２］，敌手由Ａｉ计算出ａｉ是困难的．而群密钥 Ｋ
＝Ｈ（ａｎＰ，ａｎａ１Ｐ，ａｎａ２Ｐ，…，ａｎａｎ－１Ｐ，Ｓｎ），故敌手若
想计算出Ｋ，就必须先计算出 ａｎＰ．但是，在不知道
ａｉ的条件下，利用椭圆曲线下的计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ
问题和离散对数问题假设［１３］，可知敌手无法由

ａｎａ１Ｐ，ａｎａ２Ｐ，…，ａｎａｎ－１Ｐ计算出 ａｎＰ．因此，敌手无
法获得群密钥Ｋ．

定理２　改进的协议可以抵抗冒充攻击．
证明　假定一个敌手想冒充合法的用户 Ｕｉ

（１≤ｉ≤ｎ－１）和Ｕｎ进行通信，希望能够计算出群密
钥Ｋ．若想冒充 Ｕｉ，敌手需要计算出短签名 Ｓｉ＝

１
Ｈ（Ａｉ‖Ｔ）＋Ｘｉ

Ｐ．若敌手想冒充Ｕｎ和 Ｕｉ进行通信，

其也必须计算出短签名 Ｓｎ＝
１

Ｂ＋Ｘｎ
Ｐ．然而，短签名

是不可伪造的［１２］，即非法用户无法计算出这些短签

名，故敌手无法成功冒充用户 Ｕｉ和 Ｕｎ．因此，改进
的协议可以抵抗冒充攻击．

然而，需要进一步考虑的是，Ａｌｉｃｅ能否重放旧
（Ｕｉ，Ａｉ，Ｔ，Ｓｉ）得到新的群密钥．事实上，在改进的协
议中使用序列号 Ｔ对每次通信的（Ｕｉ，Ａｉ，Ｔ，Ｓｉ）和
（Ｕｎ，ｘ１，ｘ２，…，ｘｎ－１，Ｔ，Ｓｎ）进行标记，即本次将要生
成的群密钥的次序．一旦Ａｌｉｃｅ重新将某个旧（Ｕｉ，Ａｉ，
Ｔ，Ｓｉ）发送给Ｕｎ，Ｕｎ可以通过检查序列号 Ｔ是否符
合本次群密钥的生成次序．若 Ｔ已经使用过，则可
以检测出 Ａｌｉｃｅ重放（Ｕｉ，Ａｉ，Ｔ，Ｓｉ）或冒充 Ｕｉ．类似
地，在Ｓｎ中也加入序列号 Ｔ，Ｕｉ可以通过检查序列
号 Ｔ来检测出 Ａｌｉｃｅ重放旧数据（Ｕｎ，ｘ１，ｘ２，…，
ｘｎ－１，Ｔ，Ｓｎ）或冒充 Ｕｎ．从而，Ａｌｉｃｅ无法利用旧（Ｕｉ，
Ａｉ，Ｔ，Ｓｉ）计算新的群密钥．

同时，由于所使用的文献［１２］的短签名可证明
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是安全的，故在改进的协议中，（Ｕｉ，Ａｉ，Ｔ，Ｓｉ）和（Ｕｎ，
ｘ１，ｘ２，…，ｘｎ－１，Ｔ，Ｓｎ）仍具有不可伪造性，所使用的
序列号保证了这些数据的新鲜性，进而保证协议可

以检测出敌手的重放攻击或冒充攻击．

３　结语
本文对Ｊ．Ｌ．Ｔｓａｉ等提出的移动环境下群密钥

协商协议存在的安全缺陷，作出了改进：通过在移

动用户Ｕｉ和节点Ｕｎ所发送或广播的数据中加入序
列号，并将这些数据和相应的序列号绑定后再利用

短签名方案对其签名，以保证用户之间通信内容的

认证性和新鲜性，使得改进后的群密钥协商协议可

以抵抗重放或冒充攻击．同时，改进的协议具备Ｔａｓｉ
协议的其他安全特性．
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