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摘要：为了提高智能电网的安全性和可靠性，将入侵检测系统运用到智能电网中．针对智能电网具有
网络节点多、信息传输量大、安全要求高等特点，提出一种基于多 Ａｇｅｎｔ的入侵检测系统模型，并将
该模型部署到智能电网的分层网络结构中，以减少数据传输，节约带宽，解决速度瓶颈问题；针对入

侵检测的误检率高、漏检率高等问题，提出适合智能电网的动态克隆选择算法，将所提算法与多

Ａｇｅｎｔ技术相结合，构造了具有免疫功能的 Ａｇｅｎｔ．利用标准的入侵检测测试数据集———ＫＤＤ’９９数
据集———对所提模型和算法进行仿真验证，结果表明：本系统在保证低误检率的同时，提高了智能电

网中常见的Ｄｏｓ和Ｐｒｏｂｉｎｇ类型攻击的检测率．
关键词：智能电网；入侵检测；多代理；动态克隆选择算法
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０　引言
为了解决能源安全、气候变化和经济增长等全

球性问题，迫切需要加速低碳能源技术的发展．智
能电网可以使能源供应顺应能源需求，从而满足供

应安全和低碳排放的需要［１］．智能电网是一个完全
自动化的电力传输网络，能够监视和控制每个用户

和电网节点，保证从电厂到终端用户整个输配电过

程中所有节点之间的信息和电能的双向流动［２］．智
能电网分为３层［３］，分别为家庭网络ＨＡＮ（ｈｏｍｅａｒ
ｅａｎｅｔｗｏｒｋ）、邻域网络 ＮＡＮ（ｎｅｉｇｈｂｏｒｈｏｏｄａｒｅａｎｅｔ
ｗｏｒｋ）、大电网ＷＡＮ（ｗｉｄｅａｒｅａｎｅｔｗｏｒｋ）．

信息化是实现智能电网基础功能的重要前提，

但信息化给智能电网的安全运行和数据隐私保护

带来了许多问题［４］，主要有：

１）当ＷＡＮ层受到攻击时，不法分子能直接控
制电网的运行，从而导致整个电网的瘫痪．
２）当 ＮＡＮ层受到拒绝服务攻击 Ｄｏｓ（ｄｅｎｉａｌｏｆ

ｓｅｒｖｉｃｅ）时，相关的数据信息将被延迟、阻塞，甚至破
坏．ＷＡＮ层将不能及时获得电网当前状态的信息，
从而不能准确地进行分析、判断及决策．例如：在电
动汽车入网时受到 Ｄｏｓ，电动汽车充放电不能被合
理安排以适应当前电网状况，反而会加重电网的负

荷；用户不能及时得到车辆车能状况、电网负荷状

态和计费信息等，从而不能充分利用分时电价对智

能家电进行充放电．
３）当ＮＡＮ层受到其他类型攻击时，数据被篡

改，将可能导致ＷＡＮ层的决策错误，从而严重危害
电网的稳定运行．
４）ＨＡＮ层每个用户需要共享他们使用能源的

信息，而每个用户的用电负荷、设备构成及用电规

律等个人隐私将暴露在信息网上，这些信息有可能

会被不法分子截获、篡改甚至用于其他非法用途．
入侵检测系统 ＩＤＳ（ｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍ）

作为一种主动的网络安全防御措施［５－７］，可以实时

监控网络中各节点的运行情况，对信息的采集、传

输、处理和交互等各个环节加强保障，及时发现异

常，并迅速响应，防止攻击者的非法入侵，提高网络

的可靠性、可用性和综合效率．２０１０年，Ｒ．Ｂｅｒｔｈｉｅｒ
等［８］受ＩＴ中安全防护措施的启发，提出智能电网中
除了要有安全协议和实施强有力的安全属性外，还

需对网络中传输的数据进行实时监控并分析，及时

检测入侵行为．他们将入侵检测应用在智能电网

中，以防止智能电网中的高级测量体系遭到攻击．
文献［９］提出一种智能电网中基于 ＨＡＮ层的入侵
检测系统，检测算法是基于异常的检测，对已知攻

击有较好的检测能力，但对未知的攻击的检测能力

较差．文献［１０］提出一种针对智能电网中 ＮＡＮ层
的入侵检测系统，该系统对ＮＡＮ层的蠕虫攻击具有
一定的检测能力．但上述文献都仅针对智能电网中
的某一层设计入侵检测系统，无法保证对整个智能

电网的实时监控．
为了提高智能电网的安全性和可靠性，本文将

入侵检测系统部署到智能电网的各层中，实时监控

和分析智能电网中传输的数据，针对智能电网节点

多、数据传输量大的特点，引入多Ａｇｅｎｔ技术到入侵
检测中，构建智能电网环境下的基于多 Ａｇｅｎｔ的入
侵检测模型，以减少数据传输，节约带宽，解决瓶颈

问题；针对现有入侵检测系统误检率高、漏检率高

的问题，提出一种适合智能电网的动态克隆选择算

法，以提高对已知和未知攻击的检测率．利用ＫＤＤ’
９９数据集对所提模型和算法进行仿真验证．

１　系统设计
１．１　智能电网分层结构

智能电网的分层架构见图１．其中，ＨＡＮ对应电
力网中的用户，ＮＡＮ对应电力网中的配电，ＷＡＮ对
应电力网中的输电和发电［３］．图２是智能电网中分层
网络结构的内部框图．其中，ＨＡＮ把家庭网关与用户
户内可控的智能电器或装置连接起来，用户通过智能

电表查看电表的值和电力公司当前的价格信息，根据

需要或市场的需求调整用电习惯；ＮＡＮ连接电表与
采集器；ＷＡＮ连接家庭网关与数据采集平台［１１］．

根据智能电网中 ＨＡＮ，ＮＡＮ和 ＷＡＮ各层之间
双向传输的特点，将入侵检测系统部署到图１的各
网络层中．下面将分别对该入侵检测系统的模型和
算法进行阐述．

图１　智能电网的分层架构图
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图２　智能电网各层的内部结构图

１．２　基于多Ａｇｅｎｔ的入侵检测模型
基于多Ａｇｅｎｔ的入侵检测模型由具有不同功能

的Ａｇｅｎｔ构成，系统中所有的 Ａｇｅｎｔ按其功能可分
为４类：控制 Ａｇｅｎｔ，采集 Ａｇｅｎｔ，检测 Ａｇｅｎｔ和响应
Ａｇｅｎｔ．通过派遣和移动各功能 Ａｇｅｎｔ取代传统的大
量待检测数据的传输，减少数据传输量，解决瓶颈

问题．其体系结构如图３所示．

图３　基于多Ａｇｅｎｔ的入侵检测模型

控制Ａｇｅｎｔ：主要负责管理、协调、控制被监控
主机上的 Ａｇｅｎｔ，生成带检测器的检测 Ａｇｅｎｔ，收到
采集Ａｇｅｎｔ的信号之后，派发检测 Ａｇｅｎｔ到相应的
主机中．检测 Ａｇｅｎｔ产生之后，其工作过程是独立
的，与控制Ａｇｅｎｔ无关，即使控制服务器受到攻击，
也不会影响已经产生的在系统内的检测 Ａｇｅｎｔ．检
测Ａｇｅｎｔ可以通过克隆，移动到需要检测的主机上
进行检测，可为恢复控制平台的工作争取时间，消

除中央控制器的单点失效问题．
采集Ａｇｅｎｔ：分布在网络中的各重要节点上，主

要负责对网络数据包的截获和对截获的网络数据

包进行预处理，由于采集到的数据信息量非常大，

所以采集 Ａｇｅｎｔ要过滤出相关的信息，减少无用的
信息入库，并对其进行编码，将数据提供给检测模

块进行检测分析．
检测Ａｇｅｎｔ：检测部分是整个入侵检测的核心．

主要完成对采集 Ａｇｅｎｔ预处理的数据进行检测分
析．检测器分为未成熟检测器、成熟检测器和记忆
检测器，将成熟检测器和记忆检测器嵌入到ＢＡｇｅｎｔ
和ＭＡｇｅｎｔ中（如图４所示）．ＢＡｇｅｎｔ和ＭＡｇｅｎｔ可
以在主机间迁移，相互进行通信协作，以完成检测．

响应Ａｇｅｎｔ：当ＢＡｇｅｎｔ或者 ＭＡｇｅｎｔ检测到有
入侵或可疑行为时，它们便及时激活响应 Ａｇｅｎｔ，立
即发出警报，并对此做出响应．

图４　检测器分类图

１．３　适合智能电网的动态克隆选择算法
文献［１２］提出基于动态克隆选择算法的入侵

检测系统，该算法可以提高系统的检测率，降低误

检率和漏检率．但由于智能电网动态的网络环境和
大量信息交互，入侵检测系统中的检测器集合不可

能覆盖整个抗原空间，本文提出一种适合智能电网

的动态克隆选择算法，每Ｎ代更换１个由自我抗原
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群体和非我抗原群体构成的簇，一次针对自体集的

１个子集进行耐受学习，并且当网络环境发生变化
时，替换过时的检测器．

适合智能电网的动态克隆选择算法伪代码为

Ｇｅｎｅｒａｔｉｏｎ＿Ｎｕｍｂｅｒ＝１；
ｗｈｉｌｅ（Ｇｅｎｅｒａｔｉｏｎ＿Ｎｕｍｂｅｒ＜＝最大迭代次数）｛
　ｉｆ（Ｇｅｎｅｒａｔｉｏｎ＿Ｎｕｍｂｅｒ％Ｎ＝＝１）
　　选择新的抗原簇；
　未成熟检测器耐受阶段
　成熟检测器学习阶段
　记忆检测器学习阶段
　Ｇｅｎｅｒａｔｉｏｎ＿Ｎｕｍｂｅｒ＋＋；
｝

其中，未成熟检测器耐受阶段伪代码为

ｗｈｉｌｅ（ｉｍｍａｔｕｒｅ＿ｄｅｔｅｃｔｏｒ！＝ｎｕｌｌ）｛
　ｉｆ（该检测器与自我抗原集中自我抗原匹配）
　　删除该检测器；
　ｅｌｓｅ｛
　　该检测器加入到未成熟检测器中；
　　ｉｍｍａｔｕｒｅ＿ａｇｅ＋＋；
　｝
　ｉｆ（ｉｍｍａｔｕｒｅ＿ａｇｅ＞＝Ｔ）｛
　　将该未成熟检测器加入到成熟检测器中；
　　将该检测器从未成熟检测器集中删除；
　　｝
｝

Ｗｈｉｌｅ（成熟检测器个数＋未成熟检测器个数＜
非记忆检测器的最大值）｛

　　随机生成检测器加入到未成熟检测器
集中；

　　｝
成熟检测器学习阶段伪代码为

ｗｈｉｌｅ（ｍａｔｕｒｅ＿ｄｅｔｅｃｔｏｒ！＝ｎｕｌｌ）｛
　Ｍａｔｕｒｅ＿ａｇｅ＋＋；
　ｉｆ（有抗原与该成熟检测器匹配｛
　　ｉｆ（抗原与当前ｓｅｌｆ集匹配）｛
　　　从成熟检测器集中删除该检测器；
　　　将该抗原放入到ｓｅｌｆ集中；
　　｝
　　ｅｌｓｅ｛
　　　删除该抗原；
　　　Ｍａｔｕｒｅ＿ｃｏｕｎｔ＋＋；
　　｝

　｝
　ｉｆ（ｍａｔｕｒｅ＿ｃｏｕｎｔ＞＝Ａ）｛
　　　将该检测器加入到记忆检测器集中；
　　　将此检测器从成熟检测器集中删除；
　　｝
　ｅｌｓｅ｛
　　ｉｆ（ｍａｔｕｒｅ＿ａｇｅ＞＝Ｌ）
　　　删除该成熟检测器；
　　｝
　｝
记忆检测器学习阶段伪代码为

ｗｈｉｌｅ（ｍｅｍｏｒｙ＿ｄｅｔｅｃｔｏｒ！＝ｎｕｌｌ）｛／／记忆检测器
非空

　ｉｆ（有抗原与该记忆检测器匹配）｛
　　ｉｆ（该记忆检测器与当前ｓｅｌｆ集匹配）｛
　　　删除该记忆检测器；
　　　把该抗原加入到ｓｅｌｆ集合中；
　　｝
　　ｅｌｓｅ删除该抗原；
　｝
｝

该算法的伪代码中，参数 Ｔ表示未成熟检测器
的耐受期，参数Ｌ为成熟检测器的生命周期，参数 Ａ
为成熟检测器的激活阈值．所提算法中的匹配是指
两字符串连续ｒ个属性相同．

２　仿真验证与分析

以ＫＤＤ’９９数据集中的 ｋｄｄｃｕｐ．ｄａｔａ＿１０＿ｐｅｒ
ｃｅｎｔ数据作为学习数据，选取数据集中标记为 ｎｏｒ
ｍａｌ的数据作为自我耐受学习，攻击数据作为检测
器学习所用数据．测试所提模型和算法的检测性能
则用其中的 ｃｏｒｒｅｃｔｅｄ数据集，ｃｏｒｒｅｃｔｅｄ中除包含在
ｋｄｄｃｕｐ．ｄａｔａ＿１０＿ｐｅｒｃｅｎｔ中出现的２０种攻击外，还
有１７种未出现过的攻击．将本文算法与文献［１２］
算法检测性能相比较，其结果见图５．

由图５可知，本文所提算法在具有较高检测率
的同时，对学习过程中未出现的攻击也具有一定的

检测能力．对于智能电网中出现较多且致命的 Ｄｏｓ
和Ｐｒｏｂｉｎｇ两种类型的攻击检测性能较高．对于Ｕ２Ｒ
和Ｒ２Ｌ两种类型的攻击检测率低的原因主要是在
学习阶段针对这两种攻击特征的学习样本较少，很

难形成针对这两种攻击的检测器．
更重要的是，所提模型充分利用 Ａｇｅｎｔ的移动
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图５　不同算法检测性能

性，实现分布式数据采集预处理及检测分析，因此

不会由于引入入侵检测系统而加重智能电网的传

输负担．

３　结语

本文利用Ａｇｅｎｔ的移动性和协作性，结合免疫
原理，提出智能电网中的基于多 Ａｇｅｎｔ的入侵检测
系统模型和适合智能电网特征的动态克隆选择算

法，并在ＫＤＤ’９９数据集上进行验证，结果表明本文
提出的方法除了能检测已知攻击外，对未知攻击也

具有一定的检测能力，提高了智能电网中常见且致

命的ＤＯＳ和Ｐｒｏｂｉｎｇ两种类型攻击的检测率．针对
Ｕ２Ｒ和Ｒ２Ｌ类型检测率低，下一步的工作目标是在
智能电网中采用ＰＫＩ认证技术来降低本地超级用户
的非法访问和未授权的远程访问对智能电网所带

来的影响．
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