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摘要：为减少ＤＮＡ加密算法中的生物操作，提出一种基于 ＤＮＡ序列运算的信
息隐藏方案．该方案将海量ＤＮＡ序列作为天然的 ＤＮＡ密码本，结合 ＤＮＡ数字
编码规则，将待加密的信息与参考序列进行异或运算后转换为 ＤＮＡ序列，再通
过混入冗余序列来实现信息的隐藏．对该方案性能和安全性的分析与验证结果
表明，该方案不需要生物操作，成本低，易于传输，有较强的安全性．
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０　引言

随着社会信息化程度的不断提高，危害信

息安全的事件与日俱增，如数据泄露、“棱镜

门”事件等，这些充分说明信息安全是任何组

织和个人都必须重视的问题，甚至关涉国家安

全战略［１］．信息安全已经成为并将继续成为信
息时代的重大课题，其中，密码技术是核心信息

安全技术．如今，计算机的飞速发展使得基于数
学困难问题的传统密码学面临新的挑战［２－３］．
在非传统密码理论与技术研究领域，视觉密码、

量子密码、ＤＮＡ密码已成为密码学研究的新方
向［４－６］．

ＤＮＡ密码学的发展是随着 ＤＮＡ计算［７］研

究的不断深入产生的．ＤＮＡ计算引入了崭新的
数据结构和计算方法，提供了分子级的并行处

理能力，对传统的信息安全提出了挑战［７－８］．
１９９６年，Ｄ．ＢＯＮＥＨ等［８］首次用ＤＮＡ计算来破
解传统的加密标准 ＤＥＳ．１９９９年，Ｃ．Ｔ．ＣＥＬ
ＬＡＮＤ等［９］利用 ＤＮＡ作为信息载体实现了信
息的隐藏，并把二战中著名的“Ｊｕｎｅ６ｉｎｖａｓｉｏｎ：
Ｎｏｒｍａｎｄｙ”信息隐藏到 ＤＮＡ微点中．２００３年，
Ｂ．ＳＨＩＭＡＮＯＶＳＫＹ等［１０］利用冗余密码子将信

息隐藏在ｍＲＮＡ序列中，并提出利用算术编码
进行信息嵌入的隐写方法．２００４年，Ａ．ＧＥＨＡＮＩ
等［１１］借助 ＤＡＮ作为信息载体，利用生化技术
在ＤＮＡ分子上实现了“一次一密”的传统加密
算法．２００５年，Ｋ．ＴＡＮＡＫＡ等［１２］利用 ＤＮＡ解
决了密钥分配问题．２００９年，崔光照等［１３］利用

ＤＮＡ合成技术、ＰＣＲ扩增技术及 ＤＮＡ数字编

码技术，结合传统密码学提出了一种基于 ＤＮＡ

技术的加密方法．２０１０年，Ｈ．ＳＨＩＵ等［１４］提出

了插入法、互补配对法和替代法３种数据隐藏

方案．２０１２年，Ｃ．ＧＵＯ等［１５］提出了一种基于

ＤＮＡ序列的信息隐藏方案，该方案具有较低的

修改率和较高的嵌入容量．２０１３年，Ｇ．Ｃ．Ｌ．

ＧＯＦＦ等［１６］将ＤＮＡ微粒技术与热缩片结合，把

ＤＮＡ聚合物固定在聚乙烯热缩片上，形成尺寸

在１００μｍ内的三维 ＤＮＡ水凝胶微粒阵列，实

现了三维（微粒阵列）加密模型．２０１４年，张勋

才等［１７］给出了一种基于ＲＮＡ二级结构的信息

隐藏方案，把编码为ＲＮＡ序列的明文嵌入到参

考ＲＮＡ序列，以自由能作为约束条件，通过预

测软件和设置条件实现信息的隐藏和提取．同

年，Ｘ．Ｗ．ＦＡＮＧ等［１８］提出了一种基于 ＤＮＡ芯

片的信息隐藏方案，将信息分为普通信息 Ｍｏ

和秘密信息Ｍｓ，其中Ｍｓ被嵌入到芯片中，当发

送信息后，只有预期的收件人能够读取 Ｍｓ，其

他人员在没有密钥的情况下，只能读取 Ｍｏ．对

于秘密信息和普通信息而言，相应的ＤＮＡ微阵

列可以是相同的，因此统计隐写分析无法检测

一个给定的ＤＮＡ芯片是否包含秘密信息．

总之，ＤＮＡ密码是利用 ＤＮＡ的生物特性，

借助于生化反应来实现信息的加密与解密，故

其安全性不依赖于数学困难问题，具有一些潜

在的、独特的优良特性．但是，现有的ＤＮＡ加密

方法需要借助于生物操作在实验室完成，成本

较高且耗时；加密后的信息也无法通过现有的

计算机网络进行有效传输，仅适合在一些特殊
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领域里应用．为此，本文拟从 ＤＮＡ数据库中大

量的ＤＮＡ序列出发，充分利用 ＤＮＡ数据库中

海量序列的优势来设计信息隐藏方案，以确保

信息安全，减少耗时的生物操作，降低成本．

１　ＤＮＡ序列数据库

ＤＮＡ序列数据库是所有已知核酸信息集

合的一个数据资料库，它包含核酸的核苷酸序

列，单核苷酸多态性、结构、性质、相关描述等内

容．它的建立不但极大地方便了生物研究人员

的科研工作，而且还具有更深层的生物学意义．

目前国际上比较重要的核酸（含蛋白质）一级

数据库有美国国家生物技术信息中心的 Ｇｅｎ

Ｂａｎｋ，欧洲生物信息学研究所的 ＥＭＢＬ和日本

国立遗传学研究院的ＤＤＢＪ，这些数据库是同步

更新的．其中，美国 ＧｅｎＢａｎｋ数据库中最常用

的是序列文件，其基本单位是序列条目，由核甘

酸碱基排列顺序和注释两部分组成．目前，该数

据库文件可以从生物信息资源中心通过计算机

网络获得．序列在数据库中的ＩＤ号被称为序列

代码，它具有唯一性和永久性，用户可以通过序

列查询系统从数据库中检索和获取序列数据及

相关信息．

ＤＮＡ序列数据库的规模正在以指数方式

增长，平均不到 ９个月就增加 １倍．１９９８年

１月，ＥＭＢＬ中收录了１５５００个物种的序列，其

序列数目已超过百万，其中５０％以上为模式生

物的序列［１９］．随着测序技术的快速发展，ＤＮＡ

序列数据库中序列信息的增长速度变得更快，

到目前为止能够公开获取的 ＤＮＡ序列超过

１．６３亿条［１４］．如此巨大规模的ＤＮＡ序列，相当

于一个天然的密码本．

２　隐藏方案设计

本文利用ＤＮＡ数据库中大量的ＤＮＡ序列

作为密码本，选取某一条作为参考序列，通过相

应的序列提取原则并结合ＤＮＡ数字编码规则，

设计相应的算法来实现信息的隐藏．

２．１　ＤＮＡ序列提取原则
ＤＮＡ序列数据库中的 ＤＮＡ序列数量庞

大，且具有永久性和唯一性，为我们提供了巨大

的信息处理资源，如同“一次一密”中的密码

本．只要确定选择的序列 ＩＤ号，这条序列的信

息就被唯一锁定．因此，只要根据信息隐藏要

求，结合算法需要，随机从数据库中选取合适的

ＤＮＡ序列即可．

２．２　ＤＮＡ数字编码规则
在计算机信息中，最基本的编码方式是二

进制编码，即用０或１以及它们的组合状态来

对任一事件进行编码．数字编码易于进行数值

运算和数据处理，便于存储和查询．而 ＤＮＡ分

子用Ａ，Ｔ，Ｇ，Ｃ这４种碱基进行字符编码来实

现信息的存储，虽然有其优势，但不便于进行数

值运算和处理．为便于处理，这里用００，０１，１０，

１１对 ＤＮＡ序列中的 ４种碱基进行数字编

码［２０］．显然这种编码格式共有２４种组合方式．

如果从生物学角度考虑Ａ与 Ｔ配对，Ｇ与 Ｃ配

对，则转换后若 Ａ＝００，则 Ｔ只能选择１１，那么

最终只能在这２４种组合方式中保留８种编码

规则［２１］．从数学的角度出发，转化后若 Ａ＝００，

则Ｔ可以从０１，１０，１１中任意选择其中的一个．

２．３　信息隐藏模型
信息隐藏模型见图１．模型中二进制字符

串是将明文信息转换成对应的ＡＳＣＩＩ码的二进

制表示；参考序列为基因数据库中的 ＤＮＡ序

列；密钥Ｋ＝（Ｒ，ｐ，ｒ，ｑ），其中Ｒ是ＤＮＡ数字编

码规则，ｐ为事先商定的参考 ＤＮＡ序列 ＩＤ号，

ｒ是一个随机数，ｑ为引物信息．ｒ的选取所遵循

的原则：从 ｒ开始选取的碱基都必须在序列

ｐ中，否则重新生成．例如：ＡＣ１６８９０８序列含

２１８０２８个碱基对，如果从中选取 １００个碱基，

则ｒ＝２１８０２０，显然此时只能从中取出９个碱
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基，剩余的９１个碱基无法继续获取，故ｒ无效，

需要重新生成．

图１　信息隐藏模型

Ｆｉｇ．１　Ｍｏｄｅｌｏｆｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇ

２．４　信息隐藏算法
基于前面的隐藏模型，信息隐藏及提取流

程见图２．
信息隐藏算法设计如下．
输入：密钥Ｋ＝（Ｒ，ｐ，ｒ，ｑ），明文信息Ｗ，

ＡＳＣＩＩ码标准Ｉ表．
输出：隐藏秘密信息的ＤＮＡ序列Ｍｓ．
步骤１　将待隐藏的明文信息Ｗ转换成对

应的ＡＳＣＩＩ码二进制字符串Ｂ１．
步骤２　确定密钥Ｋ＝（Ｒ，ｐ，ｒ，ｑ）．
步骤３　根据 ｐ代表的参考 ＤＮＡ序列，开

始信息隐藏：１）将二进制字符串 Ｂ１中的数据
每２位１组，分为ｎ组；２）由随机数ｒ在参考序
列ｐ中找到开始进行信息隐藏的碱基，从该碱
基开始依次取出ｎ个碱基，组成新的ＤＮＡ序列
Ｓ，然后通过 ＤＮＡ数字编码规则 Ｒ将该序列转
换为二进制字符串Ｂ２；３）将Ｂ１和Ｂ２进行二进
制异或运算得到二进制字符串Ｂ３，再通过规则
Ｒ将Ｂ３转换为序列Ｍ．

步骤４　将引物信息ｑ加到序列Ｍ两端生

成密文序列Ｍｓ，并加入冗余序列，公开传送．

信息提取过程是信息隐藏过程的逆过程，

其算法设计如下．

输入：密文信息Ｍｓ，密钥Ｋ，ＡＳＣＩＩ码标准Ｉ

表．

输出：明文信息Ｗ．

步骤１　接收密文信息，通过引物信息 ｑ，

规则Ｒ将密文序列转换为二进制字符串Ｂ３．

步骤２　由密钥 Ｋ指导下载参考 ＤＮＡ序

列，开始信息提取：１）由随机数 ｒ在参考序列

中找到开始进行信息隐藏的碱基，从该碱基开

始依次取出与密文序列相同个数的碱基，组成

新的ＤＮＡ序列Ｓ，然后通过规则Ｒ将该序列转

换为二进制字符串Ｂ２；２）将Ｂ３和Ｂ２进行二进

制异或运算，得到二进制字符串Ｂ１．

步骤３　根据ＡＳＣＩＩ码标准Ｉ表，将二进制

字符串Ｂ１恢复成相对应的明文信息Ｗ．

图２　信息隐藏及提取流程图

Ｆｉｇ．２　Ｆｌｏｗｄｉａｇｒａｍｏｆｉｎｆｏｒｍａｔｉｏｎ

ｈｉｄｉｎｇａｎｄｅｘｔｒａｃｔｉｏｎ

２．５　算法仿真
假设要隐藏的信息为Ｚｈｅｎｇｚｈｏｕ，将其转换

为二进制字符串的密文序列见表１．选择的密

钥Ｋ如下．

Ｒ：Ａ＝００，Ｃ＝１１，Ｇ＝０１，Ｔ＝１０；

ｐ：Ｍ９０１００；
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ｒ：１０２９；

ｑ：前引物５’ＴＣＡＴＧＣＴＣＡＧＣＡＴＴＧＧＴＣＧＴＡＴ

ＧＧ３’，后引物 ５’ＣＣＣＡＣＧＧＴＴＧＡＴＡＧＧＴＴＧＡＴ

ＧＣＴＣ３’

表１　密文序列生成表

Ｔａｂｌｅ１　Ｇｅｎｅｒａｔｉｏｎｏｆｃｉｐｈｅｒｔｅｘｔ

明文
信息

Ｂ１ 序列Ｓ Ｂ２ Ｂ３ 序列Ｍ

Ｚ ０１０１１０１０ ＡＴＧＡ ０００１１０００ ０１００００１０ ＴＣＡＣ
ｈ ０１１０１０００ ＧＣＡＧ １０１１００１０ １１０１１０１０ ＡＴＧＧ
ｅ ０１１００１０１ ＴＴＧＴ ０１０１１００１ ００１１１１００ ＧＣＣＧ
ｎ ０１１０１１１０ ＴＣＣＡ ０１１１１１００ ０００１００１０ ＣＧＧＧ
ｇ ０１１００１１１ ＧＡＣＡ １０００１１００ １１１０１０１１ ＣＣＡＣ
ｚ ０１１１１０１０ ＡＧＣＡ ００１０１１００ ０１０１０１１０ ＧＧＴＣ
ｈ ０１１０１０００ ＧＧＣＴ １０１０１１０１ １１０００１０１ ＡＴＴＴ
ｏ ０１１０１１１１ ＡＡＴＡ ０００００１００ ０１１０１０１１ ＴＣＴＡ
ｕ ０１１１０１０１ ＣＴＧＡ １１０１１０００ １０１０１１０１ ＴＡＣＴ

事先商定的参考 ＤＮＡ序列为人环氧化

酶－２的 ｍＲＮＡ序列，该序列在 ＧｅｎＢａｎｋ数据

库中的ＩＤ号为Ｍ９０１００，包含３３８７个碱基对．

该序列的碱基信息如下（部分碱基被省略，其

中小写的碱基即为算法中用到的碱基，第１个

碱基ａ所在位置数即为１０２９）：

５’ＧＴＣＣＡＧＧ… ａｔｇａｇｃａｇｔｔｇｔｔｃｃａｇａｃａａｇｃａｇ

ｇｃｔａａｔａｃｔｇａ…ＡＡＡＡＡＡＡＡＡＡＧ３’

随机确定该序列中起始碱基位置数为

１０２９，则生成的密钥 Ｋ＝（Ｒ，Ｍ９０１００，１０２９，

ｑ）．接收者通过公共信道获得密文后，经过简单

的处理便可恢复明文信息．运行信息隐藏算法

后得到的密文信息序列为 ５’ＴＣＡＴＧＣＴＣＡＧ

ＣＡＴＴＧＧＴＣＧＴＡＴＧＧＴＣＡＣＡＴＧＧＧＣＣＧＣＧＧＧＣＣ

ＡＣＧＧＴＣＡＴＴＴＴＣＴＡＴＡＣＴＣＣＣＡＣＧＧＴＴＧＡＴＡＧ

ＧＴＴＧＡＴＧＣＴＣ３’．

３　分析与讨论

目前，对于ＤＮＡ密码系统的安全性分析理

论尚未成熟［２２］．这里仅从性能（容量、负载、嵌

入容量）［１４］和安全性两方面对本方案进行

讨论．
３．１　性能（容量、负载和嵌入容量）分析

根据文献［１４］中关于性能的评价指标，通
过容量、负载和嵌入容量对该隐藏方案进行性

能评价．容量是指嵌入秘密信息后ＤＮＡ序列的
总长度，负载是指取出参考ＤＮＡ序列后剩余的
序列长度，嵌入容量是指每一个碱基嵌入的比

特数．表２为本方案的嵌入方法与文献［１４］中
３种方法的性能比较，其中，记引物 ＤＮＡ序列
的长度为｜Ｓ｜，秘密信息 ＤＮＡ序列的长度为
｜Ｍ｜．从表２可以看出，该方案与文献［１４］中的
插入法类似，但是该方法有更好的隐蔽性．

表２　本方案的嵌入方法与文献［１４］中

３种方法的性能比较

Ｔａｂｌｅ２　Ｃｏｍｐａｒｉｓｏｎｓａｍｏｎｇｔｈｒｅｅｓｃｈｅｍｅｓｉｎ

ｔｈｅｌｉｔｅｒａｔｕｒｅ［１４］ａｎｄｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅ

方法 容量 负载 嵌入容量

插入法 ｜Ｓ｜＋｜Ｍ｜２
｜Ｍ｜
２

｜Ｍ｜

｜Ｓ｜＋｜Ｍ｜２

互补对法 ｜Ｓ｜＋｜Ｍ｜（ｋ＋３５）｜Ｍ｜（ｋ＋３５） ｜Ｍ｜
｜Ｓ｜＋｜Ｍ｜（ｋ＋３５）

替换法 ｜Ｓ｜ ０ ｜Ｍ｜
｜Ｓ｜

本方案 ｜Ｓ｜＋｜Ｍ｜ ｜Ｍ｜ ｜Ｍ｜
｜Ｓ｜＋｜Ｍ｜

３．２　安全性分析
首先，攻击者可能会试图寻找用来进行信

息隐藏的参考 ＤＮＡ序列，但只能通过搜索
ＤＮＡ序列数据库来找出发送者所采用的 ＤＮＡ
序列．到目前为止，可以公开获取的 ＤＮＡ序列
超过１．６３亿条，攻击者要想从如此巨大规模的
数据库中确定１条ＤＮＡ序列是非常困难的，这
种暴力破解成功的概率只有１．６３×１０－８．

其次，如果攻击者对密文ＤＮＡ序列进行暴
力破解，序列中的每个碱基都有５种可能：隐藏
后的００，０１，１０，１１或者没有隐藏信息，那么攻
击者进行序列攻击的破解概率是１／５ｎ．

序列攻击破解概率曲线如图 ３所示．由

·５６·牛莹，等：一种基于ＤＮＡ序列运算的信息隐藏方案



图３可以看出，随着序列长度的增加，进行序列

攻击破解的概率逐渐趋于０．

图３　序列攻击破解概率曲线

Ｆｉｇ．３　Ｐｒｏｂａｂｉｌｉｔｙｃｕｒｖｅｏｆｓｅｑｕｅｎｃｅａｔｔａｃｋ

攻击者要想进一步提高破译密文的概率，

还必须确定密钥 Ｋ中的随机数 ｒ，从而确定参

考 ＤＮＡ序列中开始隐藏信息的位置．一条

ＤＮＡ序列可能有几千到几十亿个碱基对，文中

采用的参考ＤＮＡ序列含３３８７个碱基对，可想

而知，攻击者获得正确随机数 ｒ的几率也是很

小的．

最后，将明文信息隐藏后得到的密文 ＤＮＡ

序列呈现杂乱状态，这些杂乱的ＤＡＮ序列要经

过两次转换后才能最终获得明文信息．第１次

转换是通过ＤＮＡ数字编码规则实现的，第２次

转换是通过算法实现的．最终，转换前跟转换后

呈现出一对多映射的假象．本文中密文ＤＮＡ序

列含８４个碱基对，而转换为明文信息的有效序

列含３６个碱基对．如果攻击者锁定了有效碱基

的位置，那么破译的概率是４－３６．实际情况下，

对于攻击者，在没有引物信息 ｐ的前提下无法

确定有效碱基．因此对于攻击者而言，即使他获

得了密文ＤＮＡ序列信息，成功破译密文的概率

仍然很低．

总之，该方案的实现减少了耗时的生物操

作，降低了所需成本．加密后的信息也可以通过

现有的计算机网络进行有效传输．

４　结语

本文以ＤＮＡ序列数据库中大量的ＤＮＡ序

列为出发点，研究了基于ＤＮＡ序列的信息隐藏

方案，设计了相应的信息隐藏算法，并从方案的

性能和安全性两方面进行了分析．结果表明：本

方案不需要生物操作，成本低，易于传输，有较

强的安全性，有助于 ＤＮＡ资源的有效利用，是

对ＤＮＡ密码学发展的有益探索．
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