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摘要：针对ＲＦＩＤ标签在认证授权及所有权转换过程中存在的安全隐私问题，结
合类编程思想和重载原理，提出一种基于动态重载的 ＲＦＩＤ标签所有权转换协
议．其要点为：在ＰＵＦ部件的基础上改进伪随机序列生成器的迭代机制，以芯片
产生的自编译扩展因子增强输出的随机性；为通信双方构建轻量级候选函数

集，利用面向对象编程中的“重载”原理实现所有权转换过程中算法的动态执

行．协议安全性及计算开销分析对比结果表明，新协议在认证授权的基础上提
供标签所有权的安全转移，与同类协议相比具有较高的安全性和较低的计算

开销．
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０　引言

ＲＦＩＤ（ｒａｄｉｏｆｒｅｑｕｅｎｃｙｉｄｅｎｔｉｆｉｃａｔｉｏｎ）是一种

非接触式的目标自动识别技术，有着广泛的应

用前景．ＲＦＩＤ标签具有成本低、体积小、可重复

使用等诸多优点，可在供应链环境中有效控制

管理成本．跟踪产品来源、质量、售后等环节出

现的问题，会涉及标签所有权的转移，而标签设

计的特点和局限性带来的潜在问题也使标签所

有者的信息安全受到威胁，同时随着 ＲＦＩＤ的

产业化，系统的安全性及隐私性要求也越来

越高．

现阶段ＲＦＩＤ系统的安全与隐私问题主要

体现在以下两个方面：标签与读写器的数据交

互基于无线信道，攻击者可能会对通信过程进

行各种被动攻击或主动攻击；标签对读写器发

起的访问请求作被动响应，而响应信息可能会

泄露所有者个人隐私信息，同时会暴露所有者

物理位置，从而使标签存在被跟踪的危险．

国内外学者对标签所有权转换的安全隐私

问题进行了多方面的研究．Ｋ．Ｏｓａｋａ等［１］提出

了基于Ｈａｓｈ函数和对称密码体制的 ＲＦＩＤ安

全协议，通过改变对称密钥保护原所有者和新

所有者隐私，该协议运算量适中，但标签存在遭

受跟踪和ＤｏＳ攻击的隐患；Ｌ．Ｋｕｌｓｅｎｇ等［２］提出

了采用物理不可克隆功能（ＰＵＦ）和线性反馈移

位寄存器（ＬＦＳＲ）的所有权转移协议，该协议效

率较高但需可信第三方参与，且协议未明确指

出如何抵御重传攻击、异步攻击等；Ｂ．Ｓｏｎｇ

等［３］提出了一个基于 Ｈａｓｈ链标签标识符的所

有权转移协议，但该协议在所有权转移过程中

有可能会遭到上一个所有者的窃听；Ｇ．Ｋａｐｏｏｒ

等［４］提出了改进的所有权可转移的 ＲＦＩＤ协

议，但其在实现安全目标时忽略了标签端的存

储运算承载力，在低成本标签上不易实现；Ｂ．

Ｒ．Ｒａｙ等［５］提出的通用组合安全的 ＲＦＩＤ通信

协议安全性较好，但是每轮会话标签所有权前

节点实体都要向可见性管理中心获取标签密

钥，成本过高，不适用于低成本标签．

鉴于此，本文对原有用于轻量级标签的所

有权安全转换理论进行创新性的移植，提出基

于动态重载的标签所有权的安全转换协议，以

期在降低计算量的同时解决供应链环境下标签

所有权转换的安全问题．

１　协议设计

１．１　设计思路
在标签与读写器的通信过程中，对算法进

行动态重载可使结构不同的算法具有一致的表

述形式．在以往协议采用随机数作为算法随机

输入的基础上［６］，新协议为标签设置了两个ｂｉｔ

的状态位，用于服务器和标签在不同阶段的同

步标识，同时本文协议重点从以下两方面加强
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标签所有权转移过程中的安全隐私保护．
１．１．１　构建轻量级伪随机数发生器　在标签
中ＰＵＦ部件的基础上，进一步加强伪随机序列
输出的随机性．利用标签物理芯片唯一特性产
生的自编译扩展因子改进伪随机序列生成器的

迭代机制，使伪随机数发生器的输出随芯片

而异．
伪随机序列通常情况下通过设置数学乱源

产生，其周期足够长时可拥有随机序列的良好

特性，同时种子很大程度上决定了伪随机序列

的安全性．本文为随机序列算法采用元件例化
语句，采用自编译语言为标签物理芯片生成唯

一的扩展因子 ｍ，对简单的线性同余及迭代方
式进行改进．

在每次迭代中加入随机因素（该随机因素

源于读写器），使得每次迭代的输出均匀分布，

并在自编译程序中采用规范的长度以保持伪随

机序列的周期，从而保证安全性．假设 ｆ：｛０，
１｝λ→｛０，１｝λ是任意的线性置换，ｉｔｅｒ｛０，
１｝λ→｛０，１｝是 ｆ的随机化迭代．对于原始输入
ｍ，随机函数 ｆ的第 ｋ次递归迭代定义为
ｆ（ｋ）（ｍ）＝ｆ（ｆ（ｋ－１）（ｍ））．通过将每一次迭代结
果重新作为输入计算，伪随机数序列 Ｇ（ｍ，ｋ）
构建为ｂｆ（０）（ｍ）‖…‖ｂｆ（ｋ－１）（ｍ）．

常规的随机序列中，单纯的迭代会损失熵，

甚至第二次迭代就很容易被翻转，改进后的随

机序列生成器输出的随机性增强，形成伪长度

保持函数，对改进后的伪随机序列生成器的安

全性和性能进行分析，符合伪随机序列生成器

应具备的两个特征，即多项式时间不可分辨性

和不可预测性．
其中，多项式时间不可分辨性指的是由 Ｎ

标记总体变量 Ｘｄｅｆ＝｛Ｘｎ｜ｎ∈Ｎ｝和 Ｙ
ｄｅｆ＝｛Ｙｎ｜

ｎ∈Ｎ｝，如果对于每个概率多项式时间算法 Ａ，
每个正多项式 ｐ（·）和所有足够大的ｎ，有

Ｐｒ［Ａ（Ｘｎ，１
ｎ）＝１］－Ｐｒ［Ａ（Ｙｎ，１

ｎ）＝１］ ＜ １
ｐ（ｎ）

则称这两个总体在多项式时间内不可分辨．

多项式时间不可预测性指的是，若有

Ｐｒ［Ａ（１｜Ｘｎ｜，Ｘｎ）＝ｎｅｘｔＡ（Ｘｎ）］＜
１
２＋

１
ｐ（ｎ）

而且没有任何概率多项式时间算法能以高于

０．５不可忽略的概率完成后一任务 ｎｅｘｔＡ（Ｘｎ），

那么这个总体就被称为在多项式时间内是不可

预测的．

１．１．２　基于轻量级候选函数集的动态重载机

制　为通信双方设定一个轻量级算法集合｛ｆ１，

ｆ２，…，ｆｎ｝，并为每种算法设置加权因子｛ｗ１，ｗ２，

…，ｗｎ｝．由生成的伪随机数确定所用的轻量级

候选函数集中的算法，然后从轻量级算法集中

随机选取算法，构成函数序列．为该函数序列输

入加权因子 ｗｉ，密钥 ｋ和数据 ｄａｔａ后，得到输

出的消息 ｆｉ（ｗｉ，ｋ，ｄａｔａ），…，ｆｊ（ｗｉ，ｋ，ｄａｔａ）．需

要注意的是，对于同样的参数而言，函数序列须

满足ｆｉ（ｗｉ，ｋ，ｄａｔａ），ｆｊ（ｗｉ，ｋ，ｄａｔａ）≠ｆｊ（ｗｉ，ｋ，

ｄａｔａ），ｆｉ（ｗｉ，ｋ，ｄａｔａ）．

协议运行时，将标签中生成的伪随机序列

映射为算法控制密钥之后，确定轻量级候选函

数集中所用算法．通过认证授权，为后续所有权

转移过程的完成提供安全基础．

１．２　协议初始化
协议基于以下假设：标签是具有可读写非

易失性存储特征的低成本无源标签，可以运行

带密钥的轻量级函数；标签与读写器上均有包

含编译扩展因子的伪随机数发生器；读写器与

标签之间通过不安全的无线信道进行通信；新

旧所有者之间、读写器与数据库之间通过安全

信道进行通信［７］．

协议初始化阶段，每个标签有唯一的标识符

（ＩＤ），后端数据库为每一个标签生成各自的密

钥，并创建一个三元组数据项［ＩＤ，ｋｎｅｗ，ｋｏｌｄ］，标

签状态Ｓ标识位归零．密钥同时存储在标签的非

易失性存储器中；读写器与标签有初始的共享密
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钥ｋＩｎｉｔ，新旧所有者与标签都拥有同一轻量级候

选函数算法集合．

１．３　协议执行过程
１．３．１　认证授权阶段　

步骤１　协议初始，标签状态位为００（待通

信），读写器向标签发送查询请求ｒｅｑｕｅｓｔ．

步骤２　标签收到 ｒｅｑｕｅｓｔ后状态位置为

０１（待认证），产生随机数 ｍ并计算 ｉ＝ｋｍｏｄｎ，

Ｍ＝ｆｉ（ｗｉ，ｋ，ＩＤ），Ｎ＝ｍＭ，向读写器发送 Ｍ

和Ｎ，其中 ｎ为轻量级候选函数集中的函数

个数．

步骤３　读写器在后台数据库检索遍历使

ｉ＝ｋｎｅｗ′ｍｏｄｎ且 ｆｉ（ｗｉ，ｋｎｅｗ，ＩＤ′）＝Ｍ的三元组

［ＩＤ′，ｋｎｅｗ，ｋｏｌｄ］，若不存在，则计算是否存在 ｉ＝

ｋｏｌｄ′ｍｏｄｎ且 ｆｉ（ｗｉ，ｋｏｌｄ′，ＩＤ′）＝Ｍ，若未查找到，

则对标签认证失败，向标签发送认证失败消息，

协议终止；若存在对应的三元组［ＩＤ′，ｋｎｅｗ′，

ｋｏｌｄ′］，读写器计算 ｍ′＝ＮＭ，同时更新密钥

ｋｎｅｗ＝ｆｉ（ｗｉ，ＩＤ，ｋ）并向标签发送Ｐ＝ｍ′ｋｎｅｗ．

步骤 ４　标签收到 Ｐ后计算 ｍ′＝Ｐｆｉ
（ｗｉ，ＩＤ，ｋ）：若 ｍ′＝ｍ，则更新与读写器的共享

密钥ｋ，同时释放存储的临时随机数 ｍ；否则协

议终止，认证失败．

密钥更新之后，认证与授权完成，双方交互

数据完成后，标签状态位置重置为００．

１．３．２　所有权转换阶段

步骤１　新所有者向当前所有者发起标签

所有权转换请求ｒｅｑ，并向对方发送自己的身份

标识，即读写器标识符ＲＩＤ；

步骤２　当前所有者在后台数据库中检索

相关数据并对新所有者身份进行验证，如果验

证失败向新所有者发送失败消息；若身份验证

通过，当前所有者计算 ｊ＝ｋｍｏｄｎ，Ｑ＝ｆｊ（ｗｊ，ｋ，

ＩＤ），并向新所有者发送ＩＤ和Ｑ；

步骤３　新所有者接收 ＩＤ和 Ｑ，并产生随

机数ｒ，计算 Ｕ＝Ｑｒ，ｈ＝ｒｍｏｄｎ，Ｑ＝ｆｊ（ｗｊ，ｋ，

ＩＤ）并向标签发送所有权转换请求 ＴｒａｎｓＲｅｑ

和Ｕ；

步骤４　标签接收请求和 Ｕ，状态置为１０

（所有权待转换），计算 ｊ′＝ｋｍｏｄｎ，Ｑ′＝ｆｊ′（ｗｊ′，

ｋ，ＩＤ），ｒ′＝ＵＱ′，Ｖ＝ＩＤｒ′，向当前所有者发

送Ｖ；

步骤５　新所有者接收Ｖ，计算ｒ′＝ＩＤＶ，

若ｒ＝ｒ′，则更新与标签的共享密钥ｋ＝ｆｎ（ｗｈ，ｒ，

ＩＤ），同时计算Ｗ＝ＩＤｋ，并向标签发送Ｗ；

步骤６　标签接收Ｗ，计算ｋ＝ＩＤＷ，ｈ′＝

ｒ′ｍｏｄｎ，ｓ＝ｆｈ′（ｗｈ，ｒ′，ＩＤ），若 ｓ≠ｋ，返回所有权

转换失败消息，标签状态位恢复００；否则标签

更新共享密钥ｋ＝ｆｈ′（ｗｈ′，ｒ′，ＩＤ）；

至此，新所有者与标签认证成功并进行密

钥更新，标签所有权转换过程完成．

２　协议安全性分析

本文的研究重点是应用层的安全协议，因

此在对本文协议进行安全性分析时，忽略其底

层可能存在的弱点，不涉及底层破解密码算法

的分析，只基于安全可靠的物理层假设［８］．分析

基于以下安全需求，其与同类协仪安全性的比

较结果见表１．

表１　与同类协议安全性比较

Ｔａｂｌｅ１　Ｃｏｍｐａｒｉｓｏｎｓｗｉｔｈｔｈｅ

ｓｉｍｉｌａｒｐｒｏｔｏｃｏｌｓｉｎｓｅｃｕｒｉｔｙ

协议 匿名性
双向
认证

前向
安全

后向
安全

重传
攻击

异步
攻击

假冒
攻击

文献［１］ × √ × √ × × √
文献［２］ √ √ √ √ × × √
文献［３］ √ √ × √ √ × ×
文献［５］ √ √ √ √ × √ √
文献［６］ √ √ √ × √ √ √
本协议 √ √ √ √ √ √ √

匿名性：经轻量级运算的 ＩＤ密文（假名）

是合法标签的指纹，随机的轻量级候选函数集

保证攻击者无法通过窃获的密文破解出标签
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ＩＤ，为标签提供了不可区分性，只有授权用户才

能识别该标签并正确计算出与该标签的共享密

钥，避免攻击者通过分析标签响应造成泄露标

签隐私和所有者位置被跟踪．

双向认证：在安全性相对较高的应用中，要

求实现双向认证，以确保只有合法标签才能与

读写器通信．本文协议在实现读写器对标签认

证的同时也要实现标签对读写器的认证，新密

钥基于上一轮会话密钥和新鲜会话中的随机数

产生，而随机数未在无线信道上进行明文传输．

在双方认证成功的基础上进行密钥协商并更

新，确保只有授权用户才可以访问标签、只有合

法标签才能与读写器通信．

前向安全：新所有者不能获得标签与前一

个所有者的共享密钥，即使攻击者破解了标签

内部状态和当前会话密钥或物理上复制了某个

标签，也无法用来跟踪标签过期会话中的有效

交互信息和数据；当前所有者只能对标签查询

其自身相关信息，因此保证了本文协议的前向

安全．

后向安全：新所有者与标签通过带有随机

输入的轻量级函数进行数据交互，并采用概率

算法进行密钥协商及更新，而上一个所有者无

法获取新所有者产生的新鲜随机数和算法，为

标签的所有权转移提供后向安全．

重传攻击：本文协议基于挑战 －响应机制

以随机数来抵御重传攻击．在认证与授权的每

轮会话中，读写器与标签的通信数据都包含新

鲜随机数ｍ和 ｒ，这使敌手无法通过重放上一

轮会话中的交互消息伪装合法标签或读写器来

参与新会话的认证授权．

异步攻击：攻击者在密钥协商更新过程中

可能会拦截双方交互信息造成标签更新秘密数

据失败，从而后端数据库和标签所存储的共享

密钥不同步．本文协议中后端数据库存储标签

的三元组数据项［ＩＤ，ｋｎｅｗ，ｋｏｌｄ］，即便新密钥认

证失败，协议也可采用密钥恢复机制用旧密钥

进行二次认证．

假冒攻击：敌手可能在会话中窃听并记录

双方交互信息，在标签与读写器的每一轮会话

中，双方在不同阶段各自生成新鲜伪随机数，作

为通过动态重载算法生成密文的输入，而敌手

对伪随机数的猜测在概率上不具有任何优势，

因此认证过程将检测出篡改行为，能有效抵御

消息篡改．

３　协议计算开销分析

如何在保证安全性的前提下降低标签所有

权转换过程中的计算量，尤其是标签的计算量，

是影响该协议应用的重要因素．在现有的研究

成果中，大多数协议都采用Ｈａｓｈ算法或对称密

钥密码算法，而本文给出的新算法采用轻量级

ＰＲＢＧ和 ＸＯＲ等逻辑运算，协议效率相对较

高，通信过程中无需可信第三方（ＴＴＰ）加密新

的密钥，标签的唯一标识符固定，从而避免了标

签进行频繁的写操作，采用标签动态标识机制，

每次与读写器认证时别名动态变化，由轻量级

候选函数集给标签带来的存储开销是可接受

的，对于低成本标签也是可实现的．本协议与同

类协议的计算开销对比结果如图１所示．

由图１及前面安全性分析可知，本协议改

进了伪随机序列生成器的迭代机制，同时轻量

图１　本协议与同类协议的计算开销之对比

Ｆｉｇ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｃｏｍｐｕｔａｔｉｏｎａｌｃｏｓｔａｍｏｎｇｔｈｅ

ｐｒｏｐｏｓｅｄｐｒｏｔｏｃｏｌｓａｎｄｔｈｅｓｉｍｉｌａｒｐｒｏｔｏｃｏｌｓ
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级候选函数基于重载原理动态执行，与同类安

全协议相比，在计算开销相对较低的水平上实

现了安全性能的大幅提高．因此基于轻量级函

数集合的动态重载机制具有更低的计算消耗和

通信开销，适用于计算资源非常有限的低成本

标签．

４　结语

针对标签与读写器在通信过程中的安全隐

私问题，结合类编程思想和重载原理，提出一种

面向ＲＦＩＤ标签的安全协议．对协议中通信交

互过程的分析结果表明，该协议能够防止重传

攻击、消息篡改、假冒、异步攻击、标签跟踪等多

种攻击，提供对标签数据安全和隐私的保护，同

时新协议在标签内部状态存储信息被非法破解

的情况下实现了前／后向安全，保证了标签所有

权转换过程的安全性．与同类相关安全协议相

比，本协议的安全性和计算性能更高效，在实现

更高安全级别的同时，还可提供对数据安全和

标签隐私的保护．如何保证每一个轻量级函数

集中算法等概率随机出现，是下一步拟解决的

关键问题．
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