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摘要：针对目前ＲＦＩＤ标签所有权转换协议大多数不具备原所有者无关性和存
在安全隐私问题的现状，基于拉格朗日多项式插值算法提出了一种带可信第三

方（ＴＴＰ）权重的多所有者ＲＦＩＤ标签所有权动态转换协议．该协议中，新所有者
通过购买的方式，从原所有者那里获得原始子密钥和权重，协议分别通过恢复

原始密钥和ＴＴＰ来验证原所有者和新所有者的合法性，并且利用秘密共享方案
根据新所有者的权重来分发子密钥．仿真分析结果表明，该协议可明显提高所
有权转换的安全性，其计算量和耗时均在可接受的范围之内，适用于低成本

标签．
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０　引言

随着物联网技术的飞速发展，ＲＦＩＤ（ｒａｄｉｏ

ｆｒｅｑｕｅｎｃｙｉｄｅｎｔｉｆｉｃａｔｉｏｎ）作为一种通过电子磁场

自动识别目标的技术，在供应链管理、零售、安

防和交通等物联网领域得到了广泛的应用，但

随之也出现了新的安全和隐私问题［１］．由于

ＲＦＩＤ标签成本低，存储容量和计算能力都非常

有限，传统的安全技术不能直接应用在标签上，

当所有权转换发生变化时，所有者隐私和ＲＦＩＤ

安全无法得到保证［２］．当涉及多个 ＲＦＩＤ系统

协调工作时，不仅要求原所有者把某些共享信

息发送给新所有者，同时还要保证新所有者不

能得到其机密信息，且原所有者也不可以再继

续访问该标签［３］．ＲＦＩＤ系统本身的安全和隐私

问题已经制约了其发展．

目前，国内外学者对 ＲＦＩＤ标签所有权转

换协议进行了大量研究．文献［４］最早针对标

签的所有权转换问题，设计了基于密钥树的假

名协议，通过给 ＲＦＩＤ标签提供一个假名来保

护用户隐私信息，并基于该协议提出了两种方

法来实现标签的所有权转换，但是新所有者无

法安全获得标签的控制权，并没有实现所有权

的完全转换．文献［５］基于是否带有可信第三

方（ＴＴＰ）提出了两种不同的协议，但这两种协

议也仅仅涉及密钥交换，需要结合其他的安全

认证协议来实现所有权的转换．文献［６］通过

对已经提出的协议和 ＲＦＩＤ系统安全性的分

析，设计了一个可以实现所有权完全转换的双

向认证协议，但该方案要求标签具有较高的计

算能力．文献［７］中协议通信过程采用轻量级

运算，密钥由通信双方协商并动态更新，但该协

议不能抵抗去同步化攻击，不具备原所有者无

关性．文献［８］提出了一种基于 ＳＱＵＡＳＨ方案

的轻量级所有权转移协议，但该协议中存在不

安全的因素，例如不能很好地抵御去同步化攻

击．文献［９］论述了文献［８］协议存在的安全漏

洞，并提出了改进的轻量级所有权转换协议，弥

补了文献［８］协议的安全漏洞缺陷，但仍然存

在新的安全漏洞和成本花销问题．文献［１０］针

对文献［９］中存在的安全漏洞和成本问题，提

出了一种基于密钥共享的超轻量级 ＲＦＩＤ标签

所有权转换协议，但是该协议并不能有效保护

标签信息的后向安全．

以上分析表明，现已存在的所有权转换协

议主要存在两个问题：一是不具备原所有者无

关性，即原所有者没有完全地将标签的所有权

转移给新所有者；二是拥有标签不同份额即权

重不同的多个所有者进行 ＲＦＩＤ标签所有权转

换时的安全隐私问题，并没有得到完美的解决．

鉴于此，本文拟基于拉格朗日多项式插值算法

设计一个带 ＴＴＰ的多所有者标签所有权动态

转换协议，在不同权重的多个所有者之间转换

标签的所有权，以期提高所有权转换的安

全性．
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１　协议描述

１．１　主要思想
不同权重状态下带 ＴＴＰ的多所有者标签

所有权动态转换协议的核心思想是使用秘密共

享门限方案管理密钥，即在 （ｔ，ｎ）门限秘密共

享方案中，密钥分发者首先把密钥分为ｎ份，分

配给ｎ个参与者．当其他新的实体通过购买方

式成为标签新的所有者，并且从原所有者处获

得权重和原始子密钥时，必须恢复初始密钥，验

证标签和所有者的合法性．但是，只有当参与恢

复密钥的所有者权重之和等于或大于 ｔ时，才

可根据拉格朗日公式获取共享密钥：

ｆ（０）＝∑
ｔ

ｉ＝１
ｙｉ ∏

１≤ｊ≤ｉ，ｉ≠ｊ

（０－ｘｉ）
（ｘｉ－ｘｊ

{ }）
同理，新所有者和标签也必须通过验证．最

后，新密钥将通过秘密共享方案，分成数个子密

钥，新所有者将根据其权重，获得相应的子

密钥．

１．２　协议初始化
设Ｐ＝｛Ｐ１，Ｐ２，……，Ｐｎ｝为标签的ｎ个原

所有者，Ｗｉ是原所有者 Ｐｉ所对应的权重，Ｑ＝

｛Ｑ１，Ｑ２，……，Ｑｍ｝为标签的ｍ个新所有者，Ｗｍｉ
表示新所有者 Ｑｉ的相应权重值（在 ｍ的边界

上），Ｗｉｉ是新所有者Ｑｉ从原所有者Ｐｉ处购买的

权重，ＴＩＤ是标签的唯一标识，Ｓ表示标签与原

所有者通信的原密钥，Ｓｉｊ（１≤ｊ≤Ｗｉ）表示具有

不同权重的原所有者的子密钥，Ｓｎｅｗ表示标签

与新所有者通信的新密钥，Ｓｍｉｊ（１≤ｊ≤Ｗｍｉ）表

示具有不同权重的新所有者根据权重得到的不

同数量的子密钥，ＰＩＤ表示原所有者的唯一身

份标识，ＱＩＤ表示新所有者的唯一身份标识，

ＩＤＴＴＰ为可信第三方的唯一身份标识，Ｋ代表标

签和可信第三方共享的密钥，而ａ，ｂ为变量ａ和

ｂ的串联，ａ
"

ｂ为变量ａ和ｂ的异或，Ｈ（ｘ）为对

变量ｘ求其Ｈａｓｈ值．

１．３　协议执行过程
１．３．１　所有权出售过程　假设标签具有Ｐ１，

Ｐ２，Ｐ３３个原所有者，其对应的权重比例分别是

１，２，３，并且新所有者与原所有者之间的通信信

道是安全的．原所有者出售全部权重份额，

ＲＦＩＤ标签的所有者将完全改变，具体的出售过

程如图１所示．

图１　原所有者所有权出售过程

Ｆｉｇ．１　Ｔｈｅｐｒｏｃｅｓｓｏｆｐｕｒｃｈａｓｉｎｇｓｈａｒｅｓ

ｆｒｏｍｏｒｉｇｉｎａｌｏｗｎｅｒｓ

由图１可见，当一个新所有者想从原所有

者那里购买权重份额时，新所有者会发送一个

购买请求和它自己的身份标识；当原所有者同

意出售自己的权重份额时，它将发送标签的唯

一身份标识ＴＩＤ和自己的子密钥及所占有的权

重给新所有者．

１．３．２　原所有者认证过程　当 ＲＦＩＤ标签的

原所有者完全改变时，需要及时更新密钥．因

此，原所有者首先需要通过恢复原密钥 Ｓ来完

成与标签的相互认证，以防止来自攻击者的假

冒攻击，使原所有者与标签之间的正常通信被

破坏．具体的认证过程如图２所示，其主要步骤

如下．

步骤１　原所有者Ｐ１向标签Ｔａｇ发送所有

·４７·
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图２　原所有者和标签认证过程

Ｆｉｇ．２　Ｔｈｅｐｒｏｃｅｓｓｏｆｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｂｅｔｗｅｅｎｔｈｅｏｌｄｏｗｎｅｒａｎｄｔｈｅｔａｇ

权转换许可 ＯＴＡ，并生成随机数 Ｒｐ１，将 Ｒｐ１和

ＯＴＡ同时发送给标签．

步骤２　标签从Ｐ１接收到ＯＴＡ之后，它将

生成随机数 Ｒｔ１并且计算 Ｍ＝Ｈ（ＴＩＤ"

Ｒｐ１"
Ｒｔ１），将Ｍ和Ｒｔ１同时发送给原所有者Ｐ１．

步骤３　当所有者 Ｐ１接收到来自标签的

消息时，使用存储在后端数据库中的 ＴＩＤ″，Ｒｔ１
和 Ｒｐ１来计算结果．如果有 Ｈ（ＴＩＤ″" Ｒｐ１"
Ｒｔ１）＝Ｍ，则标签通过认证，然后后端数据库生

成随机数Ｒｐｔ１，所有者Ｐ１将向标签发送Ｈ（Ｒｐｔ１"
Ｒｔ１）"Ｓ１１，Ｈ（Ｒｐｔ１"Ｒｔ１）"Ｗ１和Ｒｐｔ１给标签Ｔａｇ．

步骤４　标签 Ｔａｇ收到原所有者发送的消

息后，判断参与恢复密钥的原所有者权重之和

是否大于或等于要求的阈值，若满足，标签根据

拉格朗日算法恢复密钥 Ｓ′，此时用标签的原密

钥Ｓ与拉格朗日算法恢复的密钥 Ｓ′进行比较，

若存在Ｓ＝Ｓ′，则说明原所有者合法，此时标签

与原所有者之间完成了双向验证，且恢复了标

签的原密钥Ｓ．

原所有者标签的认证过程类似，仅以Ｐ１为

例进行阐述．

１．３．３　所有权转换过程　当标签的多个原所

有者出售其权重给其他多个新实体时，该新实

体就成为 ＲＦＩＤ标签新的所有者．不仅原所有

者需要与标签完成双向认证，新所有者也需要

与标签完成双向认证以防攻击者攻击．此时需

要在ＴＴＰ的参与下进行双向认证过程，以防止

有攻击者伪装成合法的新所有者向标签发送信

息，并确保实现原所有者无关性．当多个新所有

者认证合法时，标签将更新密钥，并把该密钥分

割成多份，根据新所有者的权重分发新的子密

钥．具体所有权转换流程如图３所示，以 Ｑ１为

例进行阐述，其主要步骤如下．

步骤１　新所有者 Ｑ１向标签发送所有权

转换申请 ＯＴＲ，并生成随机数 Ｒｑ１同时发送给

标签．

步骤２　当标签接收到来自 Ｑ１的请求消

息后，它将产生一个随机数 Ｒｎｔ１，并计算 Ｍ＝

Ｈ（ＴＩＤ
"

Ｒｑ１"Ｒｎｔ１），将Ｍ和Ｒｎｔ１同时发送给新

所有者Ｑ１．

步骤３　新所有者 Ｑ１接收到标签发来的

消息后，计算Ｍ′＝Ｈ（ＴＩＤ
"

Ｒｑ１" Ｒｎｔ１）．如果

·５７·
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图３　所有权转换过程

Ｆｉｇ．３　ＴｈｅｐｒｏｃｅｓｓｏｆＲＦＩＤｔａｇｏｗｎｅｒｓｈｉｐｔｒａｎｓｆｅｒ

存在 Ｍ′＝Ｍ，则说明标签是合法的，并通过该

认证；然后后端数据库生成随机数 Ｒｑｔ１，新所有

者Ｑ１将把ＱＩＤ１，Ｈ（Ｒｑｔ１"Ｒｎｔ１）"Ｓ１１，Ｈ（Ｒｑｔ１"

Ｒｎｔ１）" Ｗ１，Ｈ（Ｒｑｔ１" Ｒｎｔ１）" Ｗｎ１和 Ｒｑｔ１发送给

ＴＴＰ．

步骤４　ＴＴＰ接收到新所有者 Ｑ１的通信

消息后，核查该消息的正确性：若不正确，则认

为新所有者没有获得对标签的控制所有权，协

议停止；若正确，则认为新所有者获得了对标签

的控制所有权，原所有者同意将控制所有权转

·６７·
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交给新所有者．ＴＴＰ生成随机数 ＲＴＴＰ，并发送

Ｋ，ＱＩＤ１，Ｈ（Ｒｑｔ１" Ｒｎｔ１）" Ｓ１１，Ｈ（Ｒｑｔ１" Ｒｎｔ１）"
Ｗ１，Ｈ（Ｒｑｔ１" Ｒｎｔ１）" Ｗｎ１，Ｒｑｔ１，ＲＴＴＰ和 ＩＤＴＴＰ给

标签．

步骤５　当标签收到ＴＴＰ发来的通讯信息

后，检查这个信息是否新鲜且正确：如果不正

确，则停止协议；如果正确，则认为新所有者获

得了原所有者对标签的所有权，标签将先更新

密钥Ｓｎｅｗ，再将该密钥根据权重值分割成新的

子密钥Ｓｎ１１，Ｓｎ２１，Ｓｎ２２，Ｓｎ３１，Ｓｎ３２和 Ｓｎ３３，然后生成

随机数Ｒｎｑ１，Ｒｎｑ２和 Ｒｎｑ３，再分别通过 Ｈａｓｈ函数

加密的子密钥发送给多个新的所有者．

２　协议安全性分析

ＲＦＩＤ标签存在的安全和隐私问题，是其尚

未被广泛应用的主要原因之一．在所有权转换

过程中，需要满足以下要求：１）原所有者不可

以继续操作标签，以保护标签所有权转换后新

所有者的安全隐私，即具备原所有者无关性；

２）当新所有者获得标签的所有权后，不能查看

以前的数据，以保护原所有者的安全隐私，即保

护标签信息的前向安全；３）确保在所有权转换

过程中能够抵抗假冒攻击、重放攻击、跟踪攻击

等．笔者将从上述几个方面分析和验证本文

协议．

２．１　前后向安全
当有新实体成为新所有者时，该协议能及

时地更新标签密钥，以确保原所有者不能对标

签进行任何操作，即具备了原所有者无关性，新

所有者获得标签的所有信息以实现 ＲＦＩＤ标签

所有权的完全转换；确保新所有者知道标签的

部分子密钥，而不知道原所有者与标签的通信

密钥，不能获得标签之前的所有信息．总之，该

方案同时保证了前向和后向安全性．

２．２　假冒攻击
如果有攻击者伪装成合法的新所有者向标

签发送消息时，标签需验证发送者的身份，由于

新所有者的身份标识 ＱＩＤ是唯一的，所以攻击

者的攻击无效．这表明该协议对于假冒攻击是

安全可靠的．

２．３　重放攻击
当标签收到原所有者发送的 ＯＴＡ和 Ｒｐ１认

证消息后，就会对该消息进行响应．攻击者也能

获得该消息，然后重复地将消息发送给合法的

原所有者以进行重放攻击．但是由于原所有者

发送的通信消息和标签每次的响应消息都会生

成不同的随机数，因此重复发送相同的消息不

能通过认证．这表明该协议可以抵抗重放攻击．

２．４　跟踪攻击
当伪装成合法的新所有者的攻击者向标签

发送ＯＴＲ和 Ｒｑ１时，它将从标签处获得响应信

息，然后通过分析该信息以跟踪标签．但是标签

与所有者之间的每次认证会话通信中，都将生

成新的随机数 Ｒｎｔ１，并且 Ｈａｓｈ函数是单向的，

因此攻击者无法区分该响应信息来自于哪个标

签区域．这表明该协议可以抵抗跟踪攻击，具有

不可跟踪性．

３　协议计算性能分析

在 ＣＰＵ为 ３．６０ＧＨｚ，存储器为 ４ＧＢ的

Ｌｉｎｕｘ系统环境中，获取标签在执行本文协议和

现有的其他同类协议时所消耗的时间并进行比

较，结果如图４所示．从图４可以看出，与其他

同类协议相比，本文所提出的所有权转移协议

中标签的计算耗时较短，适用于低成本标签．

４　结语

本文基于拉格朗日多项式插值算法，提出

了带有ＴＴＰ权重的多所有者ＲＦＩＤ标签所有权

转换协议．该协议通过原所有者与标签之间的

双向认证、在可信第三方参与下的新所有者与

标签之间的双向认证，保证原所有者与新所有

·７７·
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图４　本文协议与同类协议的标签计算耗时对比

Ｆｉｇ．４　Ｃｏｍｐａｒｉｓｏｎｏｆｃｏｍｐｕｔａｔｉｏｎｔｉｍｅｃｏｓｔｂｙｔａｇ

ａｍｏｎｇｔｈｅｐｒｏｐｏｓｅｄｐｒｏｔｏｃｏｌａｎｄｔｈｅｓｉｍｉｌａｒｐｒｏｔｏｃｏｌｓ

者的合法性；之后标签更新密钥，再将新密钥分

割成多份子密钥，新所有者根据获得的权重值

得到相应数量的子密钥份数．对该协议进行安

全性分析和仿真实验性能分析，结果表明该协

议能抵抗转换过程中的多种攻击，同时标签耗

时较短，适用于低成本标签．
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