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摘要：为对比分析软件定义网络（ＳＤＮ）环境下不同机器学习算法的网络流量分
类效果，对Ｍｏｏｒｅ数据集进行了平衡处理，在机器学习平台 ＲａｐｉｄＭｉｎｅｒ上对
Ｋ－近邻（ＫＮＮ）、随机森林（ＲＦ）、支持向量机（ＳＶＭ）和梯度提升决策树
（ＧＢＤＴ）４种经典机器学习算法选取不同的分类特征进行分类实验．实验结果
表明，较其他３种算法，ＧＢＤＴ算法可以在较短的时间内获得更好的分类效果．
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０　引言

随着网络技术的发展、网络规模的扩大、网

络协议的增多，以ＴＣＰ／ＩＰ协议族为核心的传统

网络变得臃肿不堪，管理难度越来越大．针对传

统网络的弊端，软件定义网络 ＳＤＮ（ｓｏｆｔｗａｒｄ

ｄｅｆｉｎｅｄｎｅｔｗｏｒｋ）应运而生，因其开放、灵活的特

点而被视为下一代的互联网架构．

ＳＤＮ通过解耦传统网络中的控制功能与数

据转发功能，形成了集中式的控制平面和由分

布式ＯｐｅｎＦｌｏｗ交换机组成的数据平面，且两个

平面之间依据ＯｐｅｎＦｌｏｗ规范进行通信［１］．相较

于传统网络，ＳＤＮ的集中式控制平面在对整个

网络资源的调度、网络的管理和配置等方面都

具有巨大的优势．Ｇｏｏｇｌｅ公司通过 ＳＤＮ技术部

署的Ｂ４网络更是展示了ＳＤＮ的巨大潜力．

ＳＤＮ注重对网络的可重构能力，致力于整

个网络处理逻辑的可编程性和网络设备的白盒

化，随着人工智能等技术的发展，学者们对ＳＤＮ

的智能化方面进行了大量的尝试．ＳＤＮ的架构

决定了其可通过在应用层添加功能组件，十分

便捷地实现特定需求．吴艳［２］发现利用ＳＤＮ可

以获得网络全局视图、感知链路负载情况的特

点，并使用神经网络获得流量分类模型，为不同

类型的网络流量提供差异化的 ＱｏＳ质量保证；

胡孟婷［３］通过在控制器中写入流量态势收集模

块，利用ＬＳＴＭ算法预测网络流量态势，获得较

好的预测效果；刘佳美等［４］提出的ＰＰＭＥ模型，

利用最大熵算法对网络流量变化情况进行预

测，优化了分布式 ＳＤＮ控制平面 ＳＨＬＢ的负载

问题，在离线数据集上具有优异的表现．

在网络技术发展的同时，网络规模在新型

应用的影响下发生了变化，移动互联网、云计

算、大数据等的出现使得网络流量在近几年呈

指数式增长，网络流量特征也随之发生了变化．

传统网络对网络流量进行更细粒度流量转发时

捉襟见肘，且用户无法根据需要自行定义转发

规则，因此对具有不同要求的网络流量无法实

现差异化的 ＱｏＳ保障．对网络流量进行识别并

提供相应的保障机制，会使网络更高效地运行，

对于网络管理、网络安全和网络计费等都具有

重要的意义．利用 ＳＤＮ集中控制、易于获取链

路状态、流量统计信息等特点，进行网络流量识

别研究非常具有可行性，而机器学习在流量识

别分类问题上具有更高的准确性．

鉴于此，本文拟选取几种经典机器学习算

法在网络流量数据集 Ｍｏｏｒｅ［５］上进行网络流量

识别分析，验证在ＳＤＮ环境中不同机器学习算

法的识别效果，为在ＳＤＮ网络中选取合适的机

器学习算法提供参考．

１　基于机器学习的网络流量识别

网络技术的发展影响着网络流量分类方法

的发展．最初的网络流量分类方法是通过国际

互联网代理成员管理局注册的端口映射表，将

特定网络应用与端口绑定，通过查询数据包中

的端口号信息即可获悉网络流量类型，这种方

法被称为基于端口的网络流量分类方法［６］．该

方法实现简单，可以快速识别网络流量类型，因

此在高速网络流量环境中具有较广泛的应用．
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但随着随机端口技术、Ｐ２Ｐ应用等新型网络应

用的出现，基于端口的网络流量分类准确率受

到了极大的影响，一般只有５０％～７０％［６］．

针对基于端口的网络流量分类方法存在因

端口伪装技术无法准确识别网络流量的问题，

研究者们提出了基于载荷的识别方法［７］．通过

分析数据包中有效负载的应用签名进行分类，

可以获得较高的准确率．但基于载荷的网络流

量识别方法在提高准确率的同时，牺牲了识别

速度，且提取有效负载的方式会侵犯用户隐私

安全，对于加密流量的检测效果并不理想，不适

用于高速网络环境的流量分类．

近年来，随着机器学习技术的发展，人们将

机器学习应用到网络流量识别中，并取得了很

多成果．文献［８－９］提取了网络流的子流并统

计其流量特征，结合机器学习方法实现了在高

速网络环境中的网络流量准确识别．文献［１０］

结合模糊集合理论和 Ｋｍｅａｎｓ分类方法，改善

了Ｋｍｅａｎｓ分类方法初始聚类中心选取困难的

问题，并降低了聚类迭代次数，具有更快的收敛

速度，在Ｍｏｏｒｅ数据集上取得了较好的分类效

果．文献［１１］通过统计流量特征实现了 ＳＳＬ流

量分类，根据ＳＳＬ流量的前３个应用数据包的

大小和传递方向，利用高斯混合模型（ＧＭＭ）建

立分类模型，可实现加密流量较准确的分类．文

献［１２］使用 Ｃ４．５决策树对 Ｐ２Ｐ流量进行分

类，还通过对Ｐ２Ｐ流量特征的分析识别出未知

的 Ｐ２Ｐ流量，相较于非监督学习流量分类方

法，Ｃ４．５决策树具有更高的准确性、更少的训

练时间和识别时间．支持向量机（ＳＶＭ）学习方

法在网络流量分类中具有较好的泛化能力和鲁

棒性，但受限于监督学习需要大量标记样，文献

［１３］通过引入增量学习和半监督学习，对ＳＶＭ

进行优化，提高了 ＳＶＭ分类的准确度，但并未

指出该分类方法的具体实施效果．

机器学习方法以其较高的准确率成为解决

ＳＤＮ场景中遇到的问题的新途径．ＳＤＮ集中式

的控制平面决定了其极易受到 ＤＤＯＳ攻击，文

献［１４］通过在控制器中增加流量统计模块，利

用Ｃ４．５算法对ＤＤＯＳ攻击流量进行检测，相较

于ＳＶＭ和ＫＮＮ算法，Ｃ４．５对攻击流量具有更

好的识别效果；文献［１５］根据网络视频流量的

特点选取分类特征，利用随机森林（ＲＦ）算法实

现了ＳＤＮ中对视频流量和下载流量的识别；文

献［１６］在ＳＤＮ环境中采用集成学习算法，在对

网络流量进行分类的前提下，利用强化学习对

路由进行规划，从而使不同类型的网络流量获

得了相应的ＱｏＳ保障．

本文采用 Ｋ－近邻（ＫＮＮ）、ＳＶＭ、ＲＦ和梯

度提升决策树（ＧＢＤＴ）这４种经典的机器学习

算法进行对比实验．ＫＮＮ算法实现简单，在多

分类问题上具有较好的分类效果；ＳＶＭ泛化能

力较好，适合用于小数量的数据集；ＲＦ算法是

一种集成学习算法，分类准确率更高；ＧＢＤＴ算

法是对真实分布拟合得最好的算法之一，具有

较高的分类速度和较好的鲁棒性．

２　数据集预处理

Ｍｏｏｒｅ数据集是网络流量分类领域的经典

数据集，涵盖网络流量多个方面详细的特征信

息，为了使这些特征可以进行量化比较，

Ａ．Ｗ．Ｍｏｏｒｅ等［５］对其进行了傅里叶变换，这使

得Ｍｏｏｒｅ数据集在网络流量分类实验中得以大

量使用．经分析，Ｍｏｏｒｅ数据集中的大部分特征

均为在 ＳＤＮ环境中通过功能模块或根据计数

器的统计信息获得，故本文采用 Ｍｏｏｒｅ数据集

进行实验具有可行性．

Ｍｏｏｒｅ数据集是在某骨干网络采集的１０个

时间段的网络流量信息．数据集中每个样本包

含２４８个流量特征和１个流量类别标签，且对

样本的每个特征进行详细描述．Ｍｏｏｒｅ数据集

共由１０个子集组成，每个子集均包含对应的应
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用，Ｍｏｏｒｅ数据集各类型的流量样本统计如表１
所示．

表１　Ｍｏｏｒｅ数据集各类型的流量样本统计

Ｔａｂｌｅ１　Ｔｒａｆｆｉｃｓａｍｐｌｅｓｔａｔｉｓｔｉｃｓｏｆ

ｖａｒｉｏｕｓｔｙｐｅｓｉｎＭｏｏｒｅｄａｔａｓｅｔ

流量类型 应用
数量／
条

占比／
％

ＷＷＷ ｗｗｗ ３２８０９１　　８６．９０６
ＭＡＩＬ Ｉｍａｐ，ｐｏｐ２／３，ＳＭＴＰ ２８５６７ ７．５６７
ＢＵＬＫ ＦＴＰ １１５３９ ３．０５６

ＤＡＴＡＢＡＳＥ Ｐｏｓｔｇｒｅｓ，ｓｑｌｎｅｔｏｒａｃｌｅ，ｉｎｇｒｅｓｓ ２６４８ ０．７０１
ＳＥＲＶＩＣＥＳ Ｘ１１，ｄｎｓ，ｉｄｅｎｔ，ｌｄａｐ，ｎｔｐ ２０９９ ０．５５６
Ｐ２Ｐ ＫａｚａＡ，ｂｉｔｔｏｒｒｅｎｔ，ｇｎｕｔｅｌｌａ ２０９４ ０．５５５

ＡＴＴＡＣＫ Ｉｎｔｅｒｎｅｔｗｏｒｍａｎｄｖｉｒｕｓａｔｔａｃｋｓ １７９３ ０．４７５
ＭＵＩＴＩＭＥＤＩＡ Ｗｉｎｄｏｗｓｍｅｄｉａｐｌａｙｅｒ，ｒｅａｌ ５７６ ０．１５３
ＩＮＴＥＲＡＣＴＩＶＥ Ｓｓｈ，ｋｌｏｇｉｎ，ｒｌｏｇｉｎ，ｔｅｌｎｅｔ １１０ ０．０２９
ＧＡＭＥ Ｈａｌｆｌｉｆｅ ８ ０．００２
总计 ３７７５２６１００．０００

由表１可以看出，在Ｍｏｏｒｅ数据集中，不同
类型的应用样本比例并不均衡，如被标记为

ＷＷＷ和 ＭＡＩＬ的两类数据样本共占整个数据
集的９４．４７３％，而 ＧＡＭＥ类的样本比例仅为
０．００２％，这样的数据集被称为不平衡数据集．
对于不平衡数据集，若直接对其进行分类实验，

会因为数量较多的样本能正确分类而获得较高

的准确率，但忽略了小数量样本的准确率，实际

的分类效果并不理想，因此需要对该数据集进

行预处理．
通常采用欠采样、过采样、改变分类算法、

生成合成数据４种方法对不平衡数据集进行预
处理．欠采样是从多数样本类中随机抽取部分
样本进行训练；过采样是在少数类样本中随机

采样，增加少数类样本的数量以达到平衡数据

集的效果；改变分类算法是在样本中引入代价

函数，增大少数类样本的权重，对多数类样本

的权重赋予较小的值，从而避免忽略少数类样

本；生成合成数据是以从少数类中创建合成样

本，从而增加少数类样本基数来平衡数据

集的．

欠采样和过采样使用的随机采样方法实现

简单，效果也比较理想，但这种通过改变数据集

中样本数量的方式也改变了原有数据集的样本

分布，可能会增大误差，从而影响分类效果；而

改变分类算法引入的代价函数则会产生权重值

难以确定的问题，故本文采用 Ｂｏｒｄｅｒｌｉｎｅ

ＳＭＯＴＥ算法［１７］合 成数据以平衡数据集．

ＳＭＯＴＥ算法利用ＫＮＮ算法从少数类样本选择

出ｋ个近邻后，从中随机选取 ｎ个样本进行特

征值的随机线性插值，从而构造新样本，实现数

据集的平衡．但这种随机插值的方式增大了类

间重复的可能性，因此需对ＳＭＯＴＥ算法进行优

化．ＢｏｒｄｅｒｌｉｎｅＳＭＯＴＥ算法通过对少数类样本

的边界样本进行随机插值处理，使合成的数据

样本更有效．ＢｏｒｄｅｒｌｉｎｅＳＭＯＴＥ算法的流程如

图１所示．

ＢｏｒｄｅｒｌｉｎｅＳＭＯＴＥ处理不平衡数据集的过

程可分为两步：１）利用ＫＮＮ算法对每个少数类

样本随机选取ｎ个近邻，若这 ｎ个近邻均为多

数类样本，则说明可能是异常数据，将其标记为

噪声类；若这ｎ个近邻均为少数类样本，则将其

标记为安全类，噪声类和安全类均不做处理；若

这ｎ个近邻中一半以上为多数类样本，则将其

标记为边界类样本．２）对于边界类样本，使用

随机插值算法生成新的数据．

因本文中使用的Ｍｏｏｒｅ数据集中ＧＡＭＥ类

型与其他类型样本量差距太大，即使使用 Ｂｏｒ

ｄｅｒｌｉｎｅＳＭＯＴＥ算法也无法避免样本重叠，所以

在进行实验时，剔除了标记为 ＧＡＭＥ类型的样

本，然后选取 ＷＷＷ类型部分样本和其他类型

的全部样本组成新的训练数据集，采用 Ｂｏｒｄｅｒ

ｌｉｎｅＳＭＯＴＥ算法对其进行平衡化处理．平衡后

的数据集各类型及其样本数量如表２所示．因

平衡后的数据集样本数量不足百万，属于小数

量数据集，所以将数据集的８０％作为训练数据

集，剩余的２０％作为测试数据集．

·９９·
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图１　ＢｏｒｄｅｒｌｉｎｅＳＭＯＴＥ算法流程

Ｆｉｇ．１　ＢｏｒｄｅｒｌｉｎｅＳＭＯＴＥａｌｇｏｒｉｔｈｍｆｌｏｗ

表２　平衡后的数据集类型及其样本数量

Ｔａｂｌｅ２　Ｔｈｅｎｕｍｂｅｒｏｆｓａｍｐｌｅｓｏｆ

ｅａｃｈｔｙｐｅｉｎｔｈｅｂａｌａｎｃｅｄｄａｔａｓｅｔ

流量类型 数量／条

ＷＷＷ ６５０００

ＭＡＩＬ ６５０００

ＢＵＬＫ ３００００

ＤＡＴＡＢＡＳＥ ３００００

ＳＥＲＶＩＣＥＳ ３００００

Ｐ２Ｐ ３００００

ＡＴＴＡＣＫ ２００００

ＭＵＩＴＩＭＥＤＩＡ １００００

ＩＮＴＥＲＡＣＴＩＶＥ １００００

总计 ２７００００

３　分类特征的选取

虽然Ｍｏｏｒｅ数据集的每个样本都有２４８个

特征，但其中有１００多个特征是通过傅里叶变

换得到的，再用于实时的网络流量分类，网络设

备中待分类数目可能达到数十万条，若对所有

的数据流进行傅里叶变换，对于硬件设备会是

一个巨大的挑战．文献［１８］指出，对网络流量

进行统计后也可获得可靠性较好的特征，将端

口号、有效负载、流量统计信息等特征结合可以

获得更好的分类效果．为选取分类效果更好的
机器学习算法，本文从 Ｍｏｏｒｅ数据集中选取了
５组分类特征，分别为端口号、数据包数量、数
据包大小、时间相关特征和数据包信息标志位，

具体内容如表３所示．

４　实验结果与分析

本实验的硬件环境为 ＡＭＤｒ７２７００Ｘ的
ＣＰＵ，ＡＭＤｒｘ５８０显卡，所用的数据分析平台为
ＲａｐｉｄＭｉｎｅｒ．采用 ＫＮＮ、ＳＶＭ、ＲＦ和 ＧＢＤＴ这
４种经典的机器学习算法，选取不同的特征进
行分类实验，以分析ＳＤＮ环境下不同算法的分
类效果，以及不同特征对分类效果的影响．

不同算法对各种特征的分类准确率如图２
所示．由图２可以看出，在对网络流量进行分类
时，不同的特征对识别准确率的影响很大，基于

端口号的识别方法、基于时间信息的识别方法

和基于信息标志位的识别方法无论在何种机器

学习方法下识别率均不高，而将数据包数量、数

·００１·
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据包大小等网络流量统计信息作为分类特征，

则会有较好的分类效果；在４种分类算法中，相

表３　选取的分类特征

Ｔａｂｌｅ３　Ｓｅｌｅｃｔｅｄｃｌａｓｓｉｆｉｃａｔｉｏｎｆｅａｔｕｒｅｓ

特征
分组

特征缩写 说明

端口号
ｓｅｒｖｅｒｐｏｒｔ 服务器端口号

ｃｌｉｅｎｔｐｏｒｔ 客户端端口号

数据包
数量

ｔｏｔａｌ＿ｐｋｔｓ 数据包总数

ａｃｔｕａｌ＿ｄａｔａｐｋｔｓ 携带负载的数据包总数

ｒｅｘｍｔ＿ｄａｔａｐｋｔｓ 重传的数据包总数

ＵＲＧＥＮＴ＿ｄａｔａｐｋｔｓ 首部含有ＵＲＧ标志的
数据包总数

ｚｗｎｄ＿ｐｒｏｂｅｐｋｔｓ 窗口探测数据包总数

ｏｕｔｏｆｏｒｄｅｒ＿ｐｋｔｓ 未按序到达的数据包总数

数据包
大小

ｍｉｎ／ｍｅｄ／ｍｅａｎ／
ｍａｘ＿ｄａｔａ＿ｗｉｒｅ

以太网数据包长度的最小、
中位数、平均值和最大值

ｍｉｎ／ｍｅｄ／ｍｅａｎ／
ｍａｘ＿ｄａｔａ＿ｉｐ

ＩＰ数据包负载长度的最小、
中位数、平均值和最大值

ｍｉｎ／ｍｅｄ／ｍｅａｎ／
ｍａｘ＿ｄａｔａ＿ｃｔｒｌ

ＴＣＰ控制报文首部长度的最
小、中位数、平均值和最大值

ｉｎｉｔ＿ｗｎｄ＿ｂｙｔｅｓ 在ＴＣＰ初始窗口发送的
字节总数

时间相
关特征

ｄｕｒａｔｉｏｎ 连接持续时间

ｔｉｍｅ＿ｓｐｅｎｔ＿ｉｎ＿ｂｕｌｋ 单向传输数据的总时间

ｔｉｍｅ＿ｓｐｅｎｔ＿ｉｎ＿ｉｄｌｅ 无数据传输的总空闲时间

ｍｉｎ／ｍａｘ／ａｖｇ／
ｓｄｖ＿ｒｅｔｒ＿ｔｉｍｅ

在所有重传的数据包中，任意
两个数据包间隔时间的最小
值、最大值、平均值和均方差

数据包信
息标志位

ａｃｋ／ＳＹＮ／
ＦＩＮ＿ｐｋｔｓ＿ｓｅｎｔ

ＴＣＰ首部含有ＳＹＮ（ＦＩＮ）
标志位的数据包总数

图２　不同算法对各种特征的分类准确率

Ｆｉｇ．２　Ａｃｃｕｒａｃｙｏｆｖａｒｉｏｕｓ

ｅｉｇｅｎｖａｌｕｅｓｏｆｄｉｆｆｅｒｅｎｔａｌｇｏｒｉｔｈｍｓ

较于ＫＮＮ算法和ＳＶＭ算法，ＲＦ和 ＧＢＤＴ两种

算法的分类效果更为理想，这是因为这两种算

法均采用了集成学习的方式构造分类器．

不同算法对组合特征的分类准确率如图３

所示．由图３可以看出，在获得足够的样本特征

时，４种算法都有较好的分类效果，相差不大．

结合不同算法的训练时间（见图４），ＲＦ算法和

ＧＢＤＴ算法均在较少的时间内获得了９７％以上

的分类准确率，且 ＧＢＤＴ算法可以在最少的训

练时间内获得最好的分类效果．

５　结语

本文在机器学习平台 ＲａｐｉｄＭｉｎｅｒ上验证

了ＳＤＮ环境下ＫＮＮ、ＳＶＭ、ＲＦ和ＧＢＤＴ这４种

算法的网络流量分类效果．实验结果表明，

ＧＢＤＴ算法利用每次学习的残差进行迭代训

练，相较于其他３种算法具有更好的分类效果

和较短的训练时间．ＳＤＮ的网络可重构能力为

将ＧＢＤＴ算法作为功能模块融入到整个网络的

图３　不同算法对组合特征的分类准确率

Ｆｉｇ．３　Ａｃｃｕｒａｃｙｏｆｃｏｍｂｉｎｅｄｆｅａｔｕｒｅ

ｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆｄｉｆｆｅｒｅｎｔａｌｇｏｒｉｔｈｍｓ

图４　不同算法的训练时间

Ｆｉｇ．４　Ｔｒａｉｎｉｎｇｔｉｍｅｏｆｄｉｆｆｅｒｅｎｔａｌｇｏｒｉｔｈｍｓ

·１０１·
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管理策略中提供了可行性，两者的进一步融合

是后续研究的重点．
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