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摘要：为了减少自动驾驶车辆行驶过程中由于故障导致的车辆失控、碰撞等安

全问题，设计了一种自动驾驶车辆故障诊断系统．该系统采用萤火虫算法对车
辆故障进行预判，实时诊断车辆发生的故障信息，按照故障对自动驾驶车辆安

全行驶影响的严重程度进行分级，并按照安全防护等级，结合责任敏感安全

（ＲＳＳ）防碰撞模型下发不同的控制指令进行车辆控制，以达到安全行车的目的．
实车应用结果表明，该系统可有效应对由于自动驾驶车辆故障导致的车辆失

控、碰撞等安全问题，保证了自动驾驶车辆的安全运行．
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０　引言

随着全球汽车保有量的快速增长，能源短

缺、环境污染、交通拥堵、事故频发等现象日益

突出，限制了汽车产业的可持续健康发

展［１－２］．进入新世纪以来，人们对安全、节能省

时、环境友好和舒适性交通服务的需求与日俱

增，汽车及其相关工业随之面临更多的挑

战［３］．随着汽车电子及互联网技术的发展，自

动驾驶汽车受到越来越多的关注，全球各大传

统车企、科研部门都相继开始了自动驾驶的研

究工作．

车辆驾驶的自动化需通过自动驾驶系统根

据接收到的感知系统信息、车辆系统信息进行

决策，下发控制指令，控制执行机构动作．因此，

自动驾驶系统、感知系统、车辆系统的安全稳定

运行非常重要．２０１１年，何亮［４］基于故障码设

计并实现了故障读取与分析相结合的汽车故障

诊断专家系统．之后，李小敏等［５－８］基于智能终

端设备分别对车辆故障检测系统进行了研究．

然而，以上研究主要用于故障发生后分析、掌握

车辆的故障信息，并不能在发生故障后继续保

证车辆的安全运行．２０１６年，Ｓ．Ｋｉｍ等［９］提出

一种具有轮毂电机和电子机械制动器（ＥＭＢ）

的四轮分布式制动容错控制系统．２０１９年，周

洪亮等［１０］设计了一种基于李雅普诺夫函数的

容错控制方法，可实时诊断车辆驱动系统电机

故障．同年，曾贵苓等［１１］研究了一种线性转向

汽车容错控制策略．以上研究均是针对车辆局

部系统的故障展开的，不能应对车辆运行时发

生的其他系统故障．目前对于非自动驾驶车辆

故障诊断系统研究成果颇丰，但鲜见自动驾驶

车辆故障诊断系统的研究．鉴于此，本文拟设计

一种自动驾驶车辆故障诊断系统，用于诊断自

动驾驶车辆运行过程中发生的故障，并对故障

进行分级处理，针对不同故障进行必要的车辆

控制，以提高自动驾驶车辆运行的安全性，为新

一代汽车主动安全系统的产业化提供理论和技

术参考．

１　系统架构设计

自动驾驶车辆故障诊断系统架构如图１所

示．该系统所需要的信息主要通过感知系统、车

辆系统、自动驾驶功能模块获得．

自动驾驶车辆故障诊断系统从感知系统

获得激光雷达、超声波雷达、毫米波雷达、感知

相机的故障信息；从车辆系统获得车辆的制

动、驱动、转向、车速、档位、电子驻车（ＥＰＢ）状

态、制动灯状态、双闪灯状态、车门状态等车辆

信息，同时获得车辆各零部件和系统的故障信

息；从自动驾驶功能模块获得轨迹规划信息、

速度规划信息、底层控制信息、地图信息、定位

信息、Ｖ２Ｘ信息、ＣＡＮ服务信息、数据记录服

务等模块信息，同时获得自动驾驶功能模块的

故障信息．自动驾驶车辆故障诊断系统通过故

障处理输出相应的控制指令给 ＶＣＵ控制器，

ＶＣＵ控制器按照接收到的指令进行车辆

控制．
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图１　自动驾驶车辆故障诊断系统架构

Ｆｉｇ．１　Ａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｆａｕｌｔｄｉａｇｎｏｓｉｓｓｙｓｔｅｍｏｆａｕｔｏｎｏｍｏｕｓｖｅｈｉｃｌｅ

２　故障诊断系统构建与实现

２．１　故障诊断
自动驾驶车辆故障诊断系统的故障信息根

据获取方式可分为４种：直接获得的故障信息、
通信故障信息、功能故障信息、系统预判故障

信息．
２．１．１　直接获得的故障信息　自动驾驶车辆
故障诊断系统直接获得的故障信息主要来自各

传感器、各系统内部判断，包括以下３个来源．
１）感知系统：感知系统传递的故障信息主

要包括激光雷达故障、超声波雷达故障、毫米波

雷达故障、感知相机故障、感知融合故障等．
２）车辆系统：车辆系统传递的故障信息主

要包括制动系统故障、驱动系统故障、转向系统

故障、车身控制模块（ＢＣＭ）故障、空调系统故
障、车门控制故障、胎压异常故障等．
３）自动驾驶功能模块：自动驾驶功能模块

传递的故障信息主要包括轨迹规划失败、速度

规划失败、行为决策失败、底层控制失败、地图

数据不可用、定位失败、Ｖ２Ｘ不可用、ＣＡＮ服务

故障、数据记录失败等．

２．１．２　通信故障信息　通信故障信息是由自

动驾驶车辆故障诊断系统通过判断感知系统、

车辆系统、自动驾驶功能模块的心跳信息，以及

通信数据长度获得．若自动驾驶车辆故障诊断

系统接收到某模块的心跳信息不再变化，或者

未接收到某模块的通信数据，则判定该模块出

现通信故障．

２．１．３　功能故障信息　功能故障信息指自动

驾驶车辆故障诊断系统判断的可能会对自动驾

驶车辆安全运行产生影响的各系统的功能异常

信息，主要包括制动响应超调、制动响应不到

位、转向系统响应不到位、转向电机电流过大、

档位不响应、ＥＰＢ不响应、转向灯不响应、双闪

灯不响应、制动灯不响应、车门异常开启、ＥＰＢ

异常拉起等．故障诊断系统对相关部件的性能

·９８·
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进行分析，当不满足要求时，则判断该部件功能

故障．
２．１．４　系统预判故障信息　系统预判故障信
息指故障发生之前故障诊断系统预判的可能会

影响自动驾驶车辆安全运行的故障信息．本文
基于萤火虫算法原理，开发出一种用于车辆故

障预判的多域萤火虫算法［１２］．该算法可以根据
车辆信号的变化率、大小、同步异步等信息，对

车辆的故障进行预判，提前发现故障．
多域萤火虫算法首先基于自动驾驶系统功

能、架构、涉及的系统部件等元素，将不同的故

障分配在不同的控制域；然后根据导致故障的

直接或间接原因梳理出多种关键故障因素；最

后通过关键故障因素的故障严重程度和组合严

重度，预判发生某一故障的可能性．
假设某故障的故障因素 ｉ会影响故障因素

ｊ，根据萤火虫算法原理，可认为 ｊ向 ｉ移动，那
么ｉ相对于ｊ的影响称为关键故障因素的故障
严重程度，表示为

Ｔ＝Ｔ０ｅ
－σｒｉｊ

其中，Ｔ０为故障因素ｉ的最大故障严重程度，与

关键故障因素判断机制的目标函数相关；σ为

关键故障因素关联系数，表示不同关键故障因

素之间的相互影响程度；ｒｉｊ为故障关键因素ｉ与

ｊ之间的控制域差值．

根据关键故障因素的严重程度可得关键故

障因素的组合严重度为

ρ＝ρ０ｅ
－σｒ２ｉｊ

其中，ρ０为故障因素 ｉ与 ｊ的最大组合严重度，

由故障因素ｉ和ｊ的故障严重程度获得．

故障因素ｉ与 ｊ之间产生的影响会导致故

障因素ｉ的状态信息发生改变，因此故障因素ｉ

的状态信息改变可表示为

ｘｉ（ｔ＋１）＝

ｘｉ（ｔ）＋ρ（ｘｊ（ｔ）－ｘｉ（ｔ））＋φ（ＲＡＮＤ－１／２）

其中，ｘｉ和ｘｊ分别为故障因素 ｉ和 ｊ的状态信

息，φ为步长因子，ＲＡＮＤ为［０，１］上均匀分布

的随机因子．

通过不同关键故障因素的故障严重程度和

组合严重度获取搜索移动方向，通过搜索得到

每个关键故障因素的状态信息．当遍历完所有

组合后，输出故障全局极值点，再与预判故障的

判断阈值比较，从而确定某一预判故障是否会

发生．

２．２　故障分级
为了划分不同故障产生最终影响的严重程

度，需要对故障进行定性安全分析，进而对各故

障按其对自动驾驶产生影响的严重程度进行

分级．

本文采用故障模式、影响和危害性分析

（ＦＭＥＣＡ）方法进行自动驾驶车辆故障定性安

全分析，其实施步骤如图２所示．ＦＭＥＣＡ包含

故障模式及影响分析（ＦＭＥＡ）和危害分析

（ＣＡ），可确定自动驾驶车辆所有可能的故障对

车辆运行的影响，找出单点故障，并按照故障的

严重程度及其发生的概率确定其危害性［１２－１３］．

ＦＭＥＣＡ的评价标准包括故障严重程度、

故障发生频度、故障检测度３个指标．故障严

重程度指故障发生时对整个系统或参与者的

影响程度，同时应考虑故障所造成的最坏潜在

结果，并根据最终可能出现的人员伤亡、系统

损坏、经济损失等的程度进行评价；故障发生

频度指故障发生的频率；故障检测度指故障可

能被检测出来的能力．故障严重程度等级、故

障频度等级和故障检测度等级分别如表１—３

所示．自动驾驶车辆典型故障的 ＦＭＥＣＡ如表

４所示．

２．３　故障处理
２．３．１　故障处理方式　当自动驾驶车辆发生

故障时，故障诊断系统需要根据故障严重程度

判断是否需要对故障进行处理．为了便于车辆

控制，根据不同的故障处理措施将安全防护划分

·０９·
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图２　自动驾驶车辆系统ＦＭＥＣＡ实施步骤

Ｆｉｇ．２　ＩｍｐｌｅｍｅｎｔａｔｉｏｎｓｔｅｐｓｏｆＦＭＥＣＡｆｏｒａｕｔｏｎｏｍｏｕｓｖｅｈｉｃｌｅ

表１　故障严重程度等级

Ｔａｂｌｅ１　Ｌｅｖｅｌｏｆｆａｕｌｔｓｅｖｅｒｉｔｙ

等级 描述

１级 会引起人员伤亡或车辆损坏

２级 会引起人员严重伤害、重大经济损失或
导致自动驾驶失败

３级 可能引起人员轻度伤害和一定经济损失

４级 对自动驾驶功能有轻微影响

５级 对自动驾驶功能不产生影响，可正常自动驾驶

表２　故障频度等级

Ｔａｂｌｅ２　Ｌｅｖｅｌｏｆｆａｕｌｔｆｒｅｑｕｅｎｃｙ

等级 描述

Ａ 经常发生（＞２０％）
Ｂ 有时发生（１０％～２０％）
Ｃ 偶然发生（１％～１０％）
Ｄ 很少发生（０．１％～１％）
Ｅ 极少发生（＜０．１％）

表３　故障检测度等级

Ｔａｂｌｅ３　Ｌｅｖｅｌｏｆｆａｕｌｔｄｅｔｅｃｔｉｏｎ

等级 描述

Ⅰ 故障很容易被检测出

Ⅱ 故障比较容易被检测出

Ⅲ 故障不容易被检测出

Ⅳ 故障不能够被检测出

为５个等级，具体故障处理措施如表５所示．

２．３．２　车辆减速控制　为了避免故障模式下

发生碰撞事故，本文根据责任敏感安全 ＲＳＳ

（ｒｅｓｐｏｎｓｉｂｉｌｉｔｙｓｅｎｓｉｔｉｖｅｓａｆｅｔｙ）模型采取减速

控制［１４］．

当两车同向行驶时，假设前车以最大减速

度ａｍａｘ，ｂｒａｋｅ减速，自车反应时间内以最大加速度

ａｍａｘ，ａｃｃ加速行驶，然后开始以减速度 ａｍｉｎ，ｂｒａｋｅ减

速行驶，安全距离ｄｍｉｎ的计算公式如下：

ｄｍｉｎ＝ｖｒｔ＋
１
２ａｍａｘ，ａｃｃｔ

２＋
（ｖｒ＋ａｍａｘ，ａｃｃｔ）

２

２ａｍｉｎ，ｂｒａｋｅ
－

ｖ２ｆ
２ａｍａｘ，ｂｒａｋｅ

其中，ｖｒ为自车纵向速度／（ｍ·ｓ
－１），ｖｆ为前车

纵向速度／（ｍ·ｓ－１），ｔ为反应时间／ｓ．

当两车相向行驶时，假设自车反应时间内

两车均以最大加速度 ａｍａｘ，ａｃｃ加速行驶，然后两

车均以减速度 ａｍｉｎ，ｂｒａｋｅ减速行驶，安全距离 ｄｍｉｎ
的计算公式如下：

ｄｍｉｎ＝
ｖｒ＋ｖｒ，ｔ
２ ｔ＋

ｖ２ｒ，ｔ
２ａｍｉｎ，ｂｒａｋｅ

＋
ｖｆ ＋ｖｆ，ｔ
２ ｔ＋

ｖ２ｆ，ｔ
２ａｍｉｎ，ｂｒａｋｅ

其中，ｖｒ，ｔ为自车经过反应时间ｔ后的纵向速度／

（ｍ·ｓ－１），ｖｆ，ｔ为经过反应时间 ｔ后对向车辆的

纵向速度／（ｍ·ｓ－１）．

当自动驾驶车辆运行过程中发生故障，若

两车之间的距离 ＜ｄｍｉｎ，则必须以不小于

ａｍｉｎ，ｂｒａｋｅ的减速度进行减速．

３　实际应用结果分析

将本文提出的自动驾驶车辆故障诊断系统

应用于１２ｍ纯电动 Ｌ３级自动驾驶 ＢＲＴ公交

车，并进行５×１０４ｋｍ以上的道路行驶验证，系统

对１—５级故障的实际处理结果如图３—７所示．

由图３可以看出，非自动驾驶情况下车辆

发生１级故障时，故障诊断系统仅上报故障和下

·１９·
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表４　自动驾驶车辆典型故障的ＦＭＥＣＡ

Ｔａｂｌｅ４　ＦＭＥＣＡｆｏｒｔｙｐｉｃａｌｆａｕｌｔｓｏｆａｕｔｏｎｏｍｏｕｓｖｅｈｉｃｌｅ

故障场景 故障原因
故障影响

初影响 终影响
故障检测方法 改进补偿措施

危害度分析

严重程度 频度 检测度

定位丢失
数据过载或
网络中断

定位数据
不准确

车辆偏航 实车测试
诊断超时，进行
故障安全处理

１级 Ｄ Ｉ

激光雷达故障
激光雷达
内部故障

无法获取
障碍物信息

车辆安全
激光雷达
数据检测

进行故障
安全处理

２级 Ｅ Ｉ

网口网速异常 数据过载
影响自动驾驶
控制精度

不能
自动驾驶

实车测试
进行故障
安全处理

３级 Ｄ ＩＩ

驱动力受限
驱动系统
内部故障

无法达到
预期车速

自动驾驶
功能受限

实车测试 限制巡航时速 ４级 Ｃ ＩＩ

远光灯故障
远光灯
内部故障

无影响 无影响
远光灯
状态检测

上报故障 ５级 Ｄ ＩＩ

表５　故障诊断系统故障处理

Ｔａｂｌｅ５　Ｆａｕｌｔｈａｎｄｌｉｎｇｏｆｆａｕｌｔｄｉａｇｎｏｓｉｓｓｙｓｔｅｍ

安全防
护等级

故障处理措施

１ 点亮双闪灯、请求人工接管、不允许换道、进行
紧急制动停车、停车后请求拉起ＥＰＢ、上报故障

２ 点亮双闪灯、请求人工接管、不允许换道、舒适
制动进行停车、停车后请求拉起ＥＰＢ、上报故障

３ 点亮双闪灯、请求人工接管、靠边停车、停车
请求后拉起ＥＰＢ、上报故障

４ 点亮双闪灯、下发限速值指令、下发限速激活
指令、上报故障

５ 仅上报故障，不进行处理

发不允许进入自动驾驶指令；自动驾驶情况下

车辆发生１级故障时，故障诊断系统下发不允

许左换道指令、不允许右换道指令、紧急制动减

速度指令、双闪灯请求指令、人工接管请求指令

和不允许进入自动驾驶指令，车辆停止后下发

ＥＰＢ请求指令，ＥＰＢ拉起后取消下发紧急制动

减速度指令．

由图４可以看出，非自动驾驶情况下车辆

发生２级故障时，故障诊断系统仅上报故障和

下发不允许进入自动驾驶指令；自动驾驶情况下

图３　自动驾驶车辆故障诊断系统对１级故障处理结果

Ｆｉｇ．３　Ｒｅｓｐｏｎｓｅｒｅｓｕｌｔｏｆｆａｕｌｔｄｉａｇｎｏｓｉｓｓｙｓｔｅｍｏｆａｕｔｏｎｏｍｏｕｓｖｅｈｉｃｌｅｔｏｌｅｖｅｌ１ｆａｕｌｔ
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图４　自动驾驶车辆故障诊断系统对２级故障处理结果

Ｆｉｇ．４　Ｒｅｓｐｏｎｓｅｒｅｓｕｌｔｏｆｆａｕｌｔｄｉａｇｎｏｓｉｓｓｙｓｔｅｍｏｆａｕｔｏｎｏｍｏｕｓｖｅｈｉｃｌｅｔｏｌｅｖｅｌ２ｆａｕｌｔ

图５　自动驾驶车辆故障诊断系统对３级故障处理结果

Ｆｉｇ．５　Ｒｅｓｐｏｎｓｅｒｅｓｕｌｔｏｆｆａｕｌｔｄｉａｇｎｏｓｉｓｓｙｓｔｅｍｏｆａｕｔｏｎｏｍｏｕｓｖｅｈｉｃｌｅｔｏｌｅｖｅｌ３ｆａｕｌｔ

车辆发生２级故障时，故障诊断系统下发不允

许左换道指令、不允许右换道指令、舒适制动减

速度指令、双闪灯请求指令、人工接管请求指令

和不允许进入自动驾驶指令，车辆停止后下发

ＥＰＢ请求指令，ＥＰＢ拉起后取消下发舒适制动

减速度指令．

由图５可以看出，非自动驾驶情况下车辆

发生３级故障时，故障诊断系统仅上报故障和

下发不允许进入自动驾驶指令；自动驾驶情况

下车辆发生３级故障时，故障诊断系统下发不

允许左换道指令、不允许右换道指令、靠边停车

指令、双闪灯请求指令、人工接管请求指令和不

允许进入自动驾驶指令，车辆停止后下发 ＥＰＢ

请求指令．

由图６可以看出，非自动驾驶情况下车辆发

生４级故障时，故障诊断系统仅上报故障；自动

·３９·
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图６　自动驾驶车辆故障诊断系统对４级故障处理结果

Ｆｉｇ．６　Ｒｅｓｐｏｎｓｅｒｅｓｕｌｔｏｆｆａｕｌｔｄｉａｇｎｏｓｉｓｓｙｓｔｅｍｏｆａｕｔｏｎｏｍｏｕｓｖｅｈｉｃｌｅｔｏｌｅｖｅｌ４ｆａｕｌｔ

图７　自动驾驶车辆故障诊断系统５级故障处理结果

Ｆｉｇ．７　Ｒｅｓｐｏｎｓｅｒｅｓｕｌｔｏｆｆａｕｌｔｄｉａｇｎｏｓｉｓｓｙｓｔｅｍｏｆａｕｔｏｎｏｍｏｕｓｖｅｈｉｃｌｅｔｏｌｅｖｅｌ５ｆａｕｌｔ

驾驶情况下车辆发生４级故障时，故障诊断系统
下发双闪灯请求指令、限速激活指令和限速值．

由图７可以看出，车辆无论是否处于自动
驾驶状态，在车辆发生５级故障时，故障诊断系
统均只上报故障，不进行车辆控制．

４　结语

本文设计了一种应用于自动驾驶车辆的故

障诊断系统，按照故障对自动驾驶安全行驶影

响的严重程度将所获得的故障信息划分为１—
５级，并按照此等级下发不同的控制指令进行
车辆控制，达到安全行车的目的．通过在１２ｍ
纯电动Ｌ３级自动驾驶ＢＲＴ公交车上的应用结
果可知，该自动驾驶车辆故障诊断系统可有效

处理车辆故障导致的车辆失控、碰撞等安全问

题，为自动驾驶车辆的安全运行提供保障．本文

·４９·
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研究可为自动驾驶车辆智能诊断系统的进一步

研究提供借鉴，并可促进自动驾驶车辆的研发．
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