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摘要：针对目前ＥＤＲ的标准及设备无法满足自动驾驶汽车数据记录项目多、数
据量大的问题，设计了自动驾驶汽车数据记录及上传系统．该系统通过开发专
用的ＡＤＲ设备，并对车辆多个现有设备模块进行改造，完成了 ＡＤＲ设备配套
的车载网联终端、视频记录设备和云端数据管理平台的设计，可采集记录自动

驾驶汽车的监控视频、感知、决策、控制信息等数据，并通过车载两线以太网网

关实现各域间设备的以太网通信．实际应用结果表明，该系统可采集和记录更
多更全面的自动驾驶汽车事件数据，并可方便快速地提取数据，不仅为事故责

任认定提供有效的数据支撑，还可为自动驾驶汽车的验证评估提供必要的数据

来源，进而促进自动驾驶系统的快速迭代升级．
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０　引言

自１９８０年代末开始，安全气囊便被广泛应

用在车辆上．为获得触发安全气囊所需的数据，

汽车生产商在气囊控制模块中安装了一个小型

存储器，即汽车事件数据记录系统 ＥＤＲ（ｅｖｅｎｔ

ｄａｔａｒｅｃｏｒｄｅｒ）的雏形［１］．ＥＤＲ可记录车辆碰撞

事件发生前后几秒内的车速、油门状态、制动状

态、纵向加速度、方向盘转角等车辆状态参数．

通过读取、分析 ＥＤＲ所记录的数据，可推断车

辆发生碰撞事件前与事件中的运行情况和驾驶

员的操作情况，协助还原事故真相．

随着自动驾驶汽车的发展，车辆上加装的

感知、控制和计算设备越来越多，自动驾驶系统

软件愈加复杂，事故分析所需要的数据也愈加

庞大．在自动驾驶车辆出现事故时，获取车辆在

发生事故前准确的速度、行驶轨迹、安全员的操

作行为（例如是否踩刹车），以及自动驾驶系统

的感知情况、控制状态、行为动作等数据对于交

通事故定责起到决定性作用．因此，自动驾驶汽

车碰撞前的数据重建十分重要，这些数据不但

能作为自动驾驶汽车事故还原的依据，还能作

为系统升级、交通事故避免策略的参考［２－５］．

现有ＥＤＲ设备仅在加速度较大时才会记

录事件发生前后很短时间内有限的 ＣＡＮ报文

数据，且无法记录自动驾驶汽车的监控视频、感

知、决策、控制信息等，更无法记录车辆轻微剐

蹭等非严重事件数据．如果利用ＥＤＲ记录自动

驾驶系统数据，还会出现记录频率低、采集数据

项不全等问题，无法满足自动驾驶系统庞大数

据量的实时采集和存储需求，更无法满足自动

驾驶汽车事故责任认定的分析需求［６－７］．

此外，自动驾驶行业还没有可用的车规级

产品和方案，也没有正式发布的可参照的国家

标准．鉴于此，本文拟参考 ＥＤＲ技术标准［４－５］

的部分设计方法，根据参与国家汽标委自动驾

驶汽车数据记录系统（ＤＳＳＡＤ）标准制定过程

的经验，通过对自动驾驶汽车数据记录及事件

上传功能需求进行分析，设计开发自动驾驶汽

车数据记录及上传系统（简称 ＡＤＲ系统），即

自动驾驶汽车“黑匣子”，以期采集和记录更多

更全面的自动驾驶汽车事件数据，为事故责任

认定提供有效的数据支撑，并促进自动驾驶系

统的迭代升级．

１　ＡＤＲ系统结构设计

本系统由 ＡＤＲ设备、车载两线以太网网

关、车载网联终端、视频记录设备和云平台５个

部分组成，其结构框图如图１所示．其中，自动

驾驶计算平台是自动驾驶系统感知、决策等模
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块程序运行的宿主设备，为ＡＤＲ系统提供自动

驾驶汽车运行过程中所有功能模块的实时数据．

１．１　ＡＤＲ设备
系统中的 ＡＤＲ设备是本次全新设计开发

的数据采集和存储设备，其硬件结构如图 ２

所示．

该ＡＤＲ设备具有２路ＣＡＮ总线接口．１路

ＣＡＮ连接ＶＣＵ控制器，用于接收车辆上下电信

号等状态标志数据，以便ＡＤＲ设备自动开始或

结束数据采集；另１路 ＣＡＮ连接仪表，用于对

发生事件或 ＡＤＲ设备自身故障进行提醒

警告［８］．

该ＡＤＲ设备具有１路百兆的两线以太网

接口，提供１０ＭＢ／ｓ的网络接入能力，与车载两

线以太网网关连接，实现自动驾驶系统内部及

域间通信数据的采集；具有１路千兆的八线以

图１　ＡＤＲ系统结构框图

Ｆｉｇ．１　ＳｔｒｕｃｔｕｒｅｂｌｏｃｋｄｉａｇｒａｍｏｆＡＤＲｓｙｓｔｅｍ

图２　ＡＤＲ设备硬件结构

Ｆｉｇ．２　ＨａｒｄｗａｒｅｓｔｒｕｃｔｕｒｅｏｆＡＤＲｄｅｖｉｃｅ

太网接口，提供１００ＭＢ／ｓ的网络接入能力，可

满足激光雷达原始点云、深度学习相机原始图

片等大量数据文件的采集需求，同时也便于快

速提取ＡＤＲ设备内部存储的数据［９］．

如上所述，ＡＤＲ设备的网络接入数据总带

宽最大约为１１０ＭＢ／ｓ．为解决传统 ＥＤＲ存储

空间过小的问题，ＡＤＲ设备内置了２ＴＢ监控

级固态硬盘，可满足自动驾驶汽车运行过程中

大量数据的持续采集、快速记录和长时效本地

存储的需要．硬盘存储性能如表１所示．

表１　硬盘存储性能

Ｔａｂｌｅ１　Ｓｔｏｒａｇｅｐｅｒｆｏｒｍａｎｃｅｏｆｈａｒｄｄｉｓｋ

参数 参数值

最大随机读取速度／（ＭＢ·ｓ－１） ５３０

最大随机写入速度／（ＭＢ·ｓ－１） ４６０

４Ｋ随机读取速度／（次·ｓ－１） ９７２２６

４Ｋ随机写入速度／（次·ｓ－１） ９０９４６

硬盘寿命／ＴＢＷ ２１００

１．２　车载两线以太网网关
为解决ＥＤＲ的ＣＡＮ总线采集数据频率不

高、数据量少的问题，同时满足自动驾驶车辆大

量数据的传输和采集需求，本系统引入车载两

线以太网网络，并设计开发车载两线以太网网

关来实现各域设备间的以太网通信，以提高各

域间数据通信带宽，理论数据传输速度可达

１００ＭＢ／ｓ．

车载两线以太网网关的硬件接口如图３所

示，其功能类似于普通的网络路由器，可实现各

域控制器间的两线组网．各域间通信协议层使

用标准ＡＶＢ协议进行通信，两线网关实现了域

间不同业务数据的路由传发功能，避免了不必

要的网内广播导致的数据风暴和安全风险．

１．３　车载网联终端
现有网联终端主要是实现车上各域控制器

与云平台的联网通信功能．

本系统对当前网联终端的硬件和软件进行
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图３　车载两线以太网网关的硬件接口

Ｆｉｇ．３　Ｈａｒｄｗａｒｅｉｎｔｅｒｆａｃｅｏｆｏｎｂｏａｒｄ

ｔｗｏｗｉｒｅＥｔｈｅｒｎｅｔｇａｔｅｗａｙ

了升级改造，从现有硬件网络芯片中扩展出

１路两线以太网接口，收集事件涉及的自动驾

驶系统数据和视频记录设备提供的车辆视频数

据，并在收集汇总后统一上传至云平台．

１．４　视频记录设备
为解决ＥＤＲ无法记录车辆监控视频的问

题，同时实现视频的采集存储，事件发生前后视

频数据的自动分割、提取和锁存，并减少系统开

发周期和成本投入，本系统对商用车普装的视

频记录设备进行硬件和软件升级，以满足视频

业务的需要．

本系统首先在原视频记录设备硬件网络芯

片中扩展出１路两线以太网接口，用于与其他

域控制器进行通信，实现接收ＡＤＲ设备发来的

事件信号；然后提取事件前后指定时间段的各

路视频数据，并将其发给网联终端，进而上传至

云平台．

１．５　云平台
为解决传统 ＥＤＲ设备的事件数据只能本

地存储、不能及时提取和分析的问题，本系统设

计开发了事件数据云端管理平台（简称云平

台），以提高事件数据的提取实时性和分析效

率，同时增强数据的安全性，防止数据在车端损

坏或提取后被篡改．

云平台与车载网联终端通过４Ｇ物联网进

行通信．云平台向网联终端提供云存储的本地

虚拟化映射功能，同时支持断点续传，简化网联

终端事件数据文件的上传过程．
采用ＪＴ／Ｔ８０８通信协议进行云平台与网联

终端之间的命令交互，实现双方事件通知、数据

远程召唤等功能．在传输通道上对交互数据进
行加密传输，降低公网传输的安全风险．

２　系统业务设计

ＡＤＲ设备完成上电和初始化工作后，数据
记录和上传服务将自动启动，按照预定域间通

信协议，检查自动驾驶控制器（ＡＣＵ）、网联终
端、视频记录设备的通信是否正常．

ＡＤＲ将自动侦听和采集 ＡＣＵ发来的自动
驾驶系统数据，并将不同数据写入各自的文件

缓存中．当文件缓存区储满之后，则将数据缓存
异步持久化写入硬盘，以提高实时采集数据的

响应速度和硬盘的整体写入效率．
２．１　数据采集和存储

ＡＤＲ设备正常启动后，会接收自动驾驶控
制器发来的感知、决策、车身状态和 ＣＡＮ网络
数据，并使用多线程采集模式将采集的不同类

型数据写入硬盘文件．
当ＡＤＲ设备监测到剩余磁盘空间不足时，

会启动数据清理功能，清理过程遵循最小量清

理和最早数据优先清理原则，以确保保留尽量

多的最新数据．ＡＤＲ设备优先保留１ｈ内的所
有数据，先清理已经上传成功的事件数据，再清

理１ｈ前的非事件数据．如果空间仍然不足，再
清理１０ｈ前未上传的事件数据．

系统在删除数据的同时，会在日志系统中

记录所清理的事件发生时间、类型、级别等必要

数据信息，以便在事件数据被清理后仍能查询

到已发生事件的简要信息．
如果存储空间存在异常，将通过车辆仪表盘

进行告警提示．数据采集和存储流程如图４所示．
２．２　事件处理流程

事件信号由自动驾驶系统的决策程序进行
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判断和提供．当接收到事件信号时，ＡＤＲ设备

将通过ＡＶＢ协议向网联终端和视频记录设备

发送事件通知，并将发生时刻前９０ｓ和后３０ｓ

的数据进行锁定保护．之后，ＡＤＲ设备和视频

记录设备会通过 ＦＴＰ协议将该时间段内采集

的自动驾驶系统数据和车辆视频数据上传至网

联终端，最终由网联终端上传至云平台．事件处

理流程如图５所示．

２．３　云端数据上传设计
ＡＤＲ设备不仅提供本地提取数据的以太

网接口，同时还支持将事件数据通过网联终端自

动上传至云平台，并在云平台上进行下载分析．

当车载网联终端监测到 ＡＤＲ设备发来的
事件通知后，将会收集自动驾驶系统数据和视

频记录设备传来的监控视频，然后通过４Ｇ物

联网通道向云平台上传数据．上传过程支持断
电续传，可减少网络流量的浪费．

对网联终端与云平台的通信采用 ＲＳＡ非
对称加密算法进行一层加密握手，再为每次数

据上传过程临时协商和分配二层 ＡＥＳ对称加
密密钥，然后对所有交互命令和上传的数据进

行ＡＥＳ加密传输．由于网联终端每次与云平台
的交互密钥都是动态生成的，因此可以增强数

据在公网上传输的安全性．云端数据上传流程
如图６所示．
２．４　数据存取测试

ＡＤＲ系统需要记录发生事件时的各种数
据，以便进行综合分析．本文基于不同的事件类
型对自动驾驶系统数据进行分类存储和提取，

根据自动驾驶系统所包含的计算设备、通信设

图４　数据采集和存储流程图

Ｆｉｇ．４　Ｔｈｅｆｌｏｗｃｈａｒｔｏｆｄａｔａｃｏｌｌｅｃｔｉｏｎａｎｄｓｔｏｒａｇｅ
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备、决策系统、感知系统、控制系统、实际运营场

景等信息，对事件进行分类设计，具体监控的车

图５　事件处理流程图

Ｆｉｇ．５　Ｐｒｏｃｅｓｓｉｎｇｆｌｏｗｃｈａｒｔｏｆｅｖｅｎｔ

图６　云端数据上传流程图

Ｆｉｇ．６　Ｕｐｌｏａｄｆｌｏｗｃｈａｒｔｏｆｃｌｏｕｄｄａｔａ

辆事件清单如表２所示．

为了确保自动驾驶系统数据保存完整，

ＡＤＲ系统需要采集和存储感知系统（如相机视

频帧、激光雷达原始点云、毫米波原始报文、各

感知和整合程序的目标物结果等）、Ｖ２Ｘ系统、

决策系统（如轨迹规划结果、运动控制命令

等）、车辆控制系统的输入和输出结果数据，以

及车身域、底盘域、网联域等所有交互的业务

ＣＡＮ报文和业务以太网数据包．为了支撑上述

数据的实际存储需要，同时为ＡＤＲ预留功能升

级空间以满足不断增长的数据采集量需求，

ＡＤＲ内部设计了２ＴＢ存储空间，并实行循环

覆盖存储．

３　实际应用验证

本系统在１２台 Ｌ３级自动驾驶 ＢＲＴ公交

车上进行了为期２个月的实际运行，在不同采

集场景下，ＡＤＲ设备可存储有效数据时长结果

如表３所示．由表３可知，在自动驾驶模式下，

ＡＤＲ设备可采集存储８５ｈ的数据，按实际车辆

每日运营１０ｈ计算，可保存８ｄ的数据，存储数

据的有效时长可以满足实际运营和提证时效的

表２　车辆事件清单

Ｔａｂｌｅ２　Ｖｅｈｉｃｌｅｅｖｅｎｔｌｉｓｔ

事件类型 事件描述

ＥＤＲ事件 遵循ＥＤＲ中Ａ级和Ｂ级事件定义标准，
如横纵向加速度变化异常

算力消耗异常 计算资源占用异常增高等

网络异常
发生ＣＡＮ、以太网络攻击，数据延迟、

网络拥塞、网络中断等

软件异常
自动驾驶系统任何软件出现异常退出、

数据异常等

感知系统故障
感知设备故障，障碍物处于

危险范围内等

车辆状态异常 ＡＢＳ、ＡＳＲ、ＡＥＢ激活等

控制系统异常
驱动、制动、转向等装置无法正确响应

控制命令等

人为接管
自动驾驶模式下急停按钮被按下，
ＤＭＳ检查到司机状态异常等
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需要．

ＡＤＲ具有１路八线以太网接口可用于本

地数据的提取．在不同业务场景下，采集１ｄ的

数据量，其提取用时结果如表４所示．由表４可

知，在辅助驾驶模式下，车辆运营１ｄ的数据约

为１０８ＧＢ，可以在１８ｍｉｎ内完成提取；在自动

驾驶模式下，车辆运营 １ｄ的数据约为

２１６ＧＢ，可以在３６ｍｉｎ内完成提取．由此可见，

数据提取过程耗时很短，这不仅可以满足车辆

事故数据提取效率的需要，也能提高研发数据

的提取效率．

综上，ＡＤＲ系统不仅可以采集存储辅助驾

驶和自动驾驶系统的实际运营数据，而且还可

以提供快速的数据提取通道，同时还可以满足

研发工作所需的大量数据的采集和存储，其应

用场景可支撑自动驾驶系统研发调试和实际运

营需要．

４　结语

本文引入车载两线以太网和 ＣＡＮ网络设

计了ＡＤＲ系统，通过对车辆多个现有设备模块

进行改造，开发了ＡＤＲ设备配套的车载网联终

端、视频记录设备和云端数据管理平台．实际应

表３　ＡＤＲ设备存储数据的有效时长

Ｔａｂｌｅ３　ＴｈｅｅｆｆｅｃｔｉｖｅｔｉｍｅｆｏｒＡＤＲｓｔｏｒｅｄｄａｔａ

数据写入

速度／（ＭＢ·ｓ－１）
有效存储
时长／ｈ 场景说明

３ １７０．０ 辅助驾驶最小数据集

６ ８５．０ 自动驾驶最小数据集

１０ ５１．０ 两线百兆网络全负荷采集

１００ ５．０ 八线千兆网络全负荷采集

１１０ ４．５ 两线和八线网络均全负荷采集

表４　数据提取用时

Ｔａｂｌｅ４　Ｄａｔａｅｘｔｒａｃｔｉｏｎｔｉｍｅ

采集数
据量／ＧＢ

本地提取
用时／ｍｉｎ 场景说明

１０８ １８ 辅助驾驶最小数据集３ＭＢ／ｓ
２１６ ３６ 自动驾驶最小数据集６ＭＢ／ｓ
３６０ ６０ 研发测试场景数据集１０ＭＢ／ｓ

用结果表明，相较于 ＥＤＲ设备，本系统能采集

和记录更多更全面的自动驾驶汽车事件数据，

并可方便快速地提取数据，为事故责任认定提

供有效的数据支撑．

随着自动驾驶汽车的不断发展和落地应

用，ＡＤＲ设备和配套管理系统将成为自动驾驶

车辆的必备组成部分．基于成熟的车载以太网

技术，通过满足车载 ＥＭＣ要求的百兆、千兆车

载以太网和车规级高速存储设备，实现高带宽、

高性能的数据传输和存储，在自动驾驶汽车领

域将具有更加广阔的发展空间．
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