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摘要：作为一种新的加密方法，ＤＮＡ密码以ＤＮＡ为信息载体，充分利用ＤＮＡ分
子所具有的超高存储密度、超低能量消耗、超大规模并行计算潜力等优点，可实

现加密、认证及签名等密码学功能．目前基于 ＤＮＡ分子的加密方法与认证技
术、ＤＮＡ计算对传统密码学的破译与分析等研究从各方面发展了信息安全技
术，但仍处于起步阶段．打破现有实验条件的限制，建立基于 ＤＮＡ分子信息安
全技术的相对完备的理论体系，突破破译分析中的数据复杂度和计算复杂度，

将是未来的研究方向．
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０　引言

计算机的面世推动了世界信息化的加速发

展．随着信息的传输和获取更加便捷，信息安全

成为一个不容忽视的问题．而信息安全的核心

问题是密码问题．公元前５世纪，密码器械“天

书”被成功地应用于战场．经过两千多年的发

展，如今密码学的应用已经渗透到各个领域．传

统密码学是基于数学难题，只要攻击者具有足

够强的计算能力，功击对象所设置的密码就能

被破解．在计算机飞速发展的今天，人们在瞬间

就可以完成海量数据的计算，这使传统密码学

面对前所未有的挑战．因此，新型加密方法的研

究势在必行．

脱氧核糖核酸（ＤＮＡ）是一种高分子聚合

物．１９６０年代，Ｒ．Ｐ．ＦＥＹＮＭＡＮ提出分子计算

的概念［１］．１９９４年美国加州大学的 Ｌ．Ｍ．

ＡＤＬＥＭＡＮ［２］首次利用 ＤＮＡ计算方法解决了

“七顶点 Ｈａｍｉｌｔｏｎ路径”问题，实现了 ＤＮＡ分

子计算．ＤＮＡ分子计算是利用 ＤＮＡ双螺旋结

构和碱基互补配对原则对信息进行编码，把将

要运算的对象映射成ＤＮＡ分子链．通过生物酶

的作用，生成各种数据池．而特定的酶可充当

“软件”来完成所需的各种信息处理工作．之后

再按照一定的规则将原始问题的数据运算高度

并行地映射成 ＤＮＡ分子链的可控的生化反应

过程．最后，利用分子生物技术（如聚合链反应

ＰＣＲ，聚合重叠放大技术 ＰＯＡ，超声波降解，亲

和层析，克隆，诱变，分子纯化，电泳，磁珠分离

等）读取运算结果［３－４］．

ＤＮＡ分子计算拥有独有的数据存储和计

算机制，以全新的视角来解决传统的困难问题，

成功解决ＮＰ完全问题后也为密码学开创了全

新领域，为信息安全带来了新的机遇．随着

ＤＮＡ计算方法的日益成熟，ＤＮＡ密码学理论应

运而生．其主要原理是以现代生物技术为工具，

以ＤＮＡ为数据载体，通过挖掘 ＤＮＡ分子本身

所具有的高并行性和高存储密度，实现加密、隐

写、认证及签名等密码学功能［５］．ＤＮＡ计算与

ＤＮＡ密码自身所具有的发展和应用潜力，将在

信息安全领域引发一场新的技术革命．本文拟

对基于ＤＮＡ分子的加密、认证及 ＤＮＡ计算对

传统密码技术的破译与分析等研究进展予以综

述，并给出研究展望．

１　基于ＤＮＡ分子的加密方法

自Ｌ．Ｍ．ＡＤＬＥＭＡＮ［２］利用 ＤＮＡ计算解决

ＮＰ完全问题之后，由 ＤＮＡ计算衍生出的 ＤＮＡ

密码学无论是在理论上还是在实践中都取得了

飞速的发展．１９９９年，Ａ．ＧＥＨＡＮＩ等［６］以 ＤＮＡ

序列为载体提出了包括替代法和异或法两种

“一次一密”的密码方案．２０００年，Ａ．ＬＥＩＥＲ［７］

利用ＤＮＡ二进制序列加密信息，实现了两种密

码方案的信息隐藏．２００３年，Ｊ．ＣＨＥＮ［８］构建了

一种基于ＤＮＡ分子序列的密码体系．２００４年，

饶妮妮［９］提出了一种基于 ＤＮＡ重组技术的密
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码方案．２００８年，Ｘ．Ｃ．ＺＨＡＮＧ等［１０］给出了破

译 ＮＴＲＵ的非确定性方案．２００９年，崔光照

等［１１］进一步提出了基于ＤＮＡ分子技术的加密

方案．２０１３年，Ｇ．Ｃ．Ｌ．ＧＯＯＦ等［１２］将 ＤＮＡ微

粒子技术与热缩片结合，实现了粒子阵列加密

模型．２０１４年，王延峰等［１３］综述了基于核苷酸

的信息安全现状，并对我国今后在该领域的发

展提出了一些建议．随着科技的进步，密码分析

的方法越来越先进，研制新型的加密方法势在

必行．ＤＮＡ密码学作为信息安全的一个新兴领

域，有望与传统密码学、量子密码学一并成为密

码学的三大分支［１１］．

１．１　基于ＤＮＡ计算的“一次一密”加密方法
“一次一密”是指在流密码中使用与消息

长度等长的随机密钥，密钥本身只使用一次，其

安全性主要取决于密钥的随机生成和不重复使

用．若攻击者没有“一次一密”密码本，即使有

再大的计算能力也无法破译“一次一密”．这种

算法在理论上是绝对安全的．

ＤＮＡ具有体积小的特点，同时具有传统信

息存储媒介望尘莫及的信息存储能力．其作为

信息载体可较好地解决庞大密码本生成和存储

问题［１４－１５］．１９９９年，美国杜克大学的Ａ．ＧＥＨＡ

ＮＩ等［１６］利用 ＤＮＡ设计了映射替代法和 ＤＮＡ

芯片异或法两种方案，实现了“一次一密”的加

密方式．映射替代法是根据定义的映射表将固

定长度的 ＤＮＡ明文序列单元替换成对应的

ＤＮＡ密文序列．图１为“一次一密”密码本ＤＮＡ

序列，其中可重复单元由一套来自密码字母集

的序列字母Ｃｉ，来自明文字母的序列字母Ｐｉ和

聚合酶“终止”序列三部分组成．异或法是采用

光刻技术和荧光标记技术进行 ＤＮＡ明文序列

与密码本序列的异或操作，图２为利用ＤＮＡ瓦

片进行异或运算的过程．随后，Ｊ．ＣＨＥＮ［８］提出

了基于ＤＮＡ计算的分子密码设计．利用 ＤＮＡ

引物扩增反应进行二进制数的模２加法运算，

以及利用 ＤＮＡ计算的并行性实现了“一次一

密”的加密方式．ＤＮＡ加密技术是通过可控

ＤＮＡ杂交反应实现的加密和解密．

图１　“一次一密”密码本ＤＮＡ序列［１５］

Ｆｉｇ．１　ＯｎｅｔｉｍｅｐａｄｃｏｄｅｂｏｏｋＤＮＡｓｅｑｕｅｎｃｅｓ［１５］

图２　利用ＤＮＡ瓦片进行异或运算过程示意图［１５］

Ｆｉｇ．２　ＸＯＲｃｏｍｐｕｔａｔｉｏｎｂｙｔｈｅｕｓｅｏｆＤＮＡｔｉｌｅｓ［１５］

另外，以 ＤＮＡ分子变性和复性为前提的

ＤＮＡ杂交反应包括特异性杂交反应和非特异

性杂交反应．其中，特异性杂交反应在不考虑各

类约束条件的前提下，随机生成的ＤＮＡ单链组

成一个个ＤＮＡ微点，每个 ＤＮＡ微点包含全部

的ＤＮＡ单链．每个ＤＮＡ微点就是一个“一次一

密”密码本，生成密码本之后就可以进行“一次

一密”的加密．加密的主要过程包括数据处理、

密钥分配、异或运算和信息传输．这种加密方式

可准确获得加密和解密的结果．然而在实际生

化操作过程中，如何快速地分离出所需的密钥、

如何对ＤＮＡ密码本进行纠错和长期保存等问

题，都需要进一步研究．

１．２　基于ＤＮＡ微点技术的加密方法
微点运用作为另一种隐藏信息的方法．微

点是一个粘贴在铅字某一点上被无限缩小的图

片．ＤＮＡ微点技术是 ＤＮＡ分子与微点技术成

功结合的产物，它实现了数据在分子水平上的

·９６·张勋才，等：基于ＤＮＡ分子的信息安全技术研究综述



双重隐写功能．其主要思路是将密文ＤＮＡ链隐

藏在大量无关的ＤＮＡ链中，随后以微点的形式

进行传输，使攻击者难以确定正确的ＤＮＡ片段．

只有指定的接收者才能根据事先双方约定的引

物找到正确的ＤＮＡ片段，并解密隐藏的信息．

１９９９年，Ｃ．Ｔ．ＣＬＥＬＬＡＮＧ等［３］将一条二战

中著名的信息“Ｊｕｎｅ６Ｉｎｖａｓｉｏｎ：Ｎｏｒｍａｎｄｙ”成功

地进行了 ＤＮＡ隐写，并最终将其提取出来．他

们首先定义了一种可以把字符转化成碱基的映

射表，表中用若干个碱基表示１个字符，并按照

该映射表将明文映射成ＤＮＡ片段，同时用特定

引物序列加以标记．然后将被标记的ＤＮＡ分子

和与其结构相同但碱基排列顺序不同的其他

ＤＮＡ分子相混合，喷到信纸上形成无色的微

点．这样就可以通过正常非保密途径进行信息

的传输．接收者收到信件以后，从中提取 ＤＮＡ

混合溶液，并用引物放大含有明文信息的 ＤＮＡ

序列，同时采用 ＰＣＲ通过分离、纯化等技术手

段从ＤＮＡ微点中分离出被标记的 ＤＮＡ分子．

最后，用编码的方式对被合成的ＤＮＡ序列进行

解码，从而得到明文信息．

该信息隐藏方案具有 ３层安全性．其一，

ＤＮＡ微粒无色无味，不易被察觉．但安全性相

对较弱，若破译者具有破译隐形药水的技术便

可破解这一信息隐藏方案．其二，未知的 ＤＮＡ

溶液是由含有明文信息的 ＤＮＡ链和大量与其

物理相似的其他ＤＮＡ链混合而成的．这些混合

溶液被分成众多微点，每个微点中都包含数以

万计的ＤＮＡ分子，攻击者想要从这些 ＤＮＡ链

中找到标有明文信息的那一条犹如大海捞针，

着实困难．其三是数学安全性．若攻击者成功地

确认了被标记的ＤＮＡ链，接下来的问题就是将

标有明文信息的ＤＮＡ序列还原成明文．而在此

信息隐藏方案中采用的是３位核苷酸表示１个

字母的编码方式，如“ＧＧＣ”表示的是明文中的

字母“Ｅ”，但在英文中字母“Ｅ”和“Ｉ”出现的频

率较高，攻击者很容易把关键词作为ＰＣＲ扩增

的引物来进行攻击［７，１６］．

引物序列的安全性在 ＤＮＡ微点技术中起

着举足轻重的作用．若攻击者知道正确的引物

序列，那么从ＤＮＡ微点中分离出存储有明文信

息的ＤＮＡ分子就相当于从未知的溶液中提取

特定的ＤＮＡ分子，仅通过ＰＣＲ就可完成．这样

就完全失去了加密的意义．针对这一点，卢明欣

等［１７］分析了文献［３］提出的信息隐藏方案的安

全性问题，提出了保密增强的算法，以有效阻止

以关键词为引物的攻击．该算法利用微点技术，

结合ＤＮＡ数字编码规则和补充规则，借助多引

物的概念，设计出一种较好的信息隐藏方案．其

流程图与结果分析如图３所示．

图３　保密增强的加密流程及结果分析［１７］

Ｆｉｇ．３　Ｔｈｅｅｎｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓａｎｄｒｅｓｕｌｔ

ａｎａｌｙｓｉｓｏｆｐｒｉｖａｃｙａｍｐｌｉｆｉｃａｔｉｏｎｓ［１７］

·０７· 　 　　　　　　　轻工学报　２０１６年１月 第３１卷 第１期
ＪＯＵＲＮＡＬＯＦＬＩＧＨＴＩＮＤＵＳＴＲＹ　Ｖｏｌ．３１Ｎｏ．１Ｊａｎ．２０１６



然而引物序列的安全性却很难实现．若每

次引物的序列都不同，虽然这样安全性很高，却

管理困难，每次传输信息的时候需要额外发送

关于引物序列的信息；若引物序列不变，虽然管

理变得容易，却大大降低了其安全性．目前，单

凭ＤＮＡ微点技术很难保证信息的安全传递，必

须综合考虑其他方法．如何使用ＤＮＡ微点技术

安全、有效地传输明文信息还需要进一步的探

索与研究．

１．３　基于重组ＤＮＡ技术的加密方法
随着人类基因组计划的完成，ＤＮＡ技术已

不再单纯地属于生物学范畴．密码分析者开始

利用ＤＮＡ技术攻击现有的密码．而密码学研究

者则利用重组 ＤＮＡ技术天然的加密与解密过

程，设计新型密码［９］．那么研究者是如何利用重

组ＤＮＡ自身的优势来对明文进行加密与解密

的呢？首先，发送者按照一定的规则将明文信

息编码成碱基序列；然后根据映射规则将编好

的碱基序列嵌入参考 ＤＮＡ序列当中；随后，将

隐藏有明文信息的ＤＮＡ序列重组到ＤＮＡ质粒

载体中并植入受体细胞内；最后，将隐藏有明文

信息的机体与其他大量无关的机体混合在一起

发送给接收者．接收者收到机体后可通过参考

序列、生物酶、选择性标记等密钥来破解明文

信息．

基于重组 ＤＮＡ技术的加密方法可以很好

地使接收双方成功地隐藏和提取明文信息，使

攻击者成功恢复信息的概率非常小，并且该方

法对主动攻击和恶意攻击有较好的稳定性、鲁

棒性和安全性．

１．４　基于ＤＮＡ分子的混合加密算法
前面提到的ＤＮＡ加密算法，能对文本信息

进行有效加密，但还不能很好地应用于数字图

像信息加密．要更有效地加密图像信息，可以通

过融合已有的图像加密算法来实现，如混沌加

密算法和视觉加密算法．基于混沌的图像加密

是目前国内外研究的热点，然而传统的基于混

沌的图像加密算法大多是基于一维的混沌系

统，利用单一混沌映射实现的图像加密算法存

在安全性较低、混沌序列易破译、密钥空间小等

缺点．针对这些不足，２０１０年，薛香莲［１８］提出了

一种基于ＤＮＡ序列与多混沌映射的数字图像

加密算法，该算法利用 ＤＮＡ序列，融合 Ｃｕｂｉｃ

映射、Ｌｏｇｉｓｔｉｃ映射加密图像，但是加密后图像

的像素相关性高，安全性差，物理实现过程复

杂．２０１４年，徐光宪等［１９］提出了一种基于混沌

映射的ＤＮＡ图像加密算法．２０１５年，张健等［２０］

采用混沌索引和ＤＮＡ互补编码相结合的方法，

提出一种数字图像加密技术．混沌理论与 ＤＮＡ

计算在信息科学领域中的应用给信息安全领域

带来了新的挑战和机遇．未来将重点融合混沌

系统同步［２１－２４］和ＤＮＡ计算发展新型的保密通

信技术．

视觉加密技术是 Ｍ．ＮＡＯＲ等［２５］提出的一

种有趣的视觉秘密共享机制．该机制通过编码

系统将信息（图像、文本、图表）加密，而信息解

密通过裸眼即可，不需要执行计算机操作．笔者

所在课题组在ＤＮＡ芯片技术的基础上，结合视

觉加密技术，构造了基于ＤＮＡ芯片的图像隐藏

算法，并以郑州轻工业学院校徽为实例，实现图

像的加密与解密，流程如图４所示［２６］．

２　基于ＤＮＡ分子的认证技术

信息认证的主要目的无非是两个：一是实

体认证，即验证信息的发送者是否具备合法身

份，包括信源的认证与识别和信宿的认证与识

别；二是验证信息的完整性，也就是验证数据在

传输和存储的过程中是否被重放、纂改等．严格

地来讲，ＤＮＡ认证技术很少涉及 ＤＮＡ计算，它

是利用生物个体 ＤＮＡ序列的特殊性和亲缘关

系较近的生物体之间 ＤＮＡ序列的相似性准确

地认证出生物个体的身份，现已广泛地应用于
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图４　基于ＤＮＡ计算与视觉算法的

图像加密解密流程图［２６］

Ｆｉｇ．４　Ｆｌｏｗｄｉａｇｒａｍｏｆｉｍａｇｅｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ

ｂａｓｅｄｏｎＤＮＡｃｏｍｐｕｔｉｎｇａｎｄｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙ［２６］

司法、金融等领域．

２０００年，加拿大的ＤＮＡＴｅｃｈｎｏｌｏｇｙ公司将

文献［３］的信息隐藏方法成功应用于悉尼奥运

会商品的商标认证中．从Ｔ恤到咖啡杯，所有商

品均用一种含有某位未知运动员 ＤＮＡ的特殊

墨水做标记．鉴定者利用便携式扫描仪便可通

过标记中的 ＤＮＡ信息来鉴别纪念品的真

伪［２７］．这一防伪标识不仅比普通商标更为便

宜，而且想要伪造出这种随机抽取的ＤＮＡ信息

也非常困难．

利用ＤＮＡ加密算法开发基于ＤＮＡ的水印

技术，不但可以把 ＤＮＡ水印印刷在物体上，还

可以植入活体内［２８］，通过辨别 ＤＮＡ认证信息

来验证用户身份或者版权信息．目前，ＤＮＡ认

证技术在基于核算的信息安全技术中的发展已

相当成熟，应用也很普遍．若将 ＤＮＡ隐写用于

基于核算的识别或鉴定方面，则可以进行更为

广泛的信息认证．

３　ＤＮＡ计算对传统密码技术的破译
与分析

３．１　破译背包密码
背包密码是运筹学中一个典型的优化难

题，它在预算控制、材料切割和货物装载等实践

中都有着重要的应用，也常被作为其他问题的

子问题进行研究．石晓龙等［２９］曾利用 ＤＮＡ计

算求解整数背包问题．他首先设计分子运算用

以筛选出所有的可能解，随后在所有的可能解

中筛选出最优解．在搜索最优解的设计中，充分

利用ＤＮＡ计算的并行特点，将带有同位素标记

的ＤＮＡ探针同之前的反应结果进行杂交，来实

现最优解的搜索．随后，Ｍ．ＤＡＲＥＨＭＩＲＡＫＩ

等［３０］利用ＤＮＡ计算的高度并行性在试管中求

解０—１背包问题．通过编码技术，将所要求解

的问题映射成ＤＮＡ序列集合，并使其在试管中

形成初始空间解，然后利用分离、合并等技术手

段删除不满足约束条件的不可行解所对应的

ＤＮＡ链，最后求出每条可行性解链所对应的目

标函数值，经比较得到最优解．

３．２　破译ＮＴＲＵ密码系统
ＮＴＲＵ被认为是２１世纪最有前途的公钥

密码体制，它因速度快、安全性强等特点，被广

泛应用于数据加密、数字签名等领域．Ｏ．ＰＥＬ

ＬＥＴＩＥＲ等［３１］利用自组装的思想，通过定义相

应的分子瓦结构（见图５），实现了 ＮＴＲＵ中所

需的卷积计算，并借助于暴力破解的方法，对所

有可能的密钥进行卷积计算，再根据 ＮＴＲＵ的

特点找到密钥．但是该方案只能从理论上证明

其可行性．Ｘ．Ｃ．ＺＨＡＮＧ等［１０］提出了一种用基

于ＤＮＡ自组装破译 ＮＴＲＵ公钥密码系统的非

确定性算法，该算法可以并行地测试每个可能

的密钥，以高概率输出正确密钥．

３．３　破译椭圆曲线密钥交换算法
椭圆曲线密码系统问题于１９８５年提出．该
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图５　ＤＮＡ分子瓦结构［３１］

Ｆｉｇ．５　ＴｈｅｓｔｒｕｃｔｕｒｅｏｆＤＮＡｔｉｌｅｓ［３１］

系统是利用椭圆曲线有限群代替基于有限域上

离散对数问题公钥密码中的有限循环群所得到

的一类密码体制．基于椭圆曲线密码体制自身
的优点，特别是在移动通信安全领域的加速推

动下，这种密码体制逐步成为密码学的重要分

支．它所具有的商业价值、军用价值正在被越来
越多的人所关注．

Ｋ．Ｌ．ＬＩ等［３３］给出了基于 ＤＮＡ计算模型
求解椭圆曲线离散对数的算法，Ｚ．ＣＨＥＮＧ［３４］

给出了利用 ＤＮＡ自组装模型求解有限域
ＧＦ（２ｎ）乘法逆元和除法运算算法，ＤｉｆｆｉｅＨｅｌｌ
ｍａｎ密钥交换破译算法［３５］等．在破译公钥密码
方面，随着计算量的与日俱增，ＤＮＡ计算模型
在空间上的复杂度显著增加［３６］．再者，利用
ＤＮＡ计算进行大量复杂计算还存在以下两个
问题：一个是误差随着实验进行传递放大；另一

个是所需的 ＤＮＡ分子随着计算规模呈指数增
长．因此，就目前情况来看，ＤＮＡ计算还不能对
传统加密算法构成实质性的威胁．

４　结论及展望

基于ＤＮＡ分子的信息安全技术是伴随着
ＤＮＡ计算的研究与发展而出现的．ＤＮＡ密码学
作为生命学和密码学的交叉学科，具有传统密

码学所不具备的优势，其巨大的开发潜力有望

突破破译分析中的数据复杂度和计算复杂度．
但是基于ＤＮＡ分子的信息安全技术的研究尚

处于起步阶段，尚未建立起相应的理论、知识和

方法等完备的理论体系．但ＤＮＡ分子所具有的

高安全性、高存储容量和高并行性，对当前的信

息安全技术既是挑战也是机遇．现阶段ＤＮＡ密

码系统因受投入成本的限制还不能大范围的推

广，但其在某些特殊的领域仍然是现有数学密

码的有益补充．随着科学家们对现代生物技术

的进一步研究，ＤＮＡ密码学必将对信息安全领

域产生巨大的影响．
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