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基于聚类融合的异常检测算法
苏晓珂， 王秉政

(郑州轻工业学院计算机与通信工程学院，河南郑州450002)

摘要：针对任意形状聚类算法用于异常检测时参数设置困难的问题，提出一种基于聚类融合的异常

检测算法：设置不同的半径闽值进行多次聚类，统计每次聚类中标记为异常的簇频率，将频率高的簇

作为真正的异常．在UcI数据集上对该算法进行实验，结果表明：本算法可降低直接将小簇作为异

常的高误报率，并且能提供给用户更为友好的操作．
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An outlier detection algoritluII b嬲ed on cl璐tering e璐embIe

SU Xiao-ke， WANG Bing-zheng

(例姆矿c口呷．删co阢西够，秭础“玢由．矿三社删．，历翩gzbu450002，‰)
Abstmct：An oudier mining algorithm ba8ed on tlle clustering en∞IIlble w鹪pre跎nted in order to reduce

tlle reliance for u驼舟and decre鹪e tlle high fm鸵positive mte due to taking山e smaU si趵cluste鹏船the

oudie鹅di陀cny．Oudie娼c肌be found according to tlIe abnomIal fhquency of every record．The algoritIlm

is able to p阳vide the u瞬r a more舡endly叩eration。弧e experimental re眦lt8傩山e l-eal-l如data鸵ts

showed that tlle proposed 8lgoritllm8 are fe鹊ible跚d雒bctive comp秭ng耐tlI other cl艄sical algoritIlms衄d

can be used I．or mixed dak略et．

1‘jey woI。‘ls：oudier detection；clustering enseIIlble；abnoHIlal cluster；arbi啪叮shape clustering

0 引言

异常检测的目标是发现数据集中偏离大部分

数据的数据，因为这些数据的偏离也许并非由随机

因素产生，而是产生于完全不同的机制⋯．在模式

识别领域，异常检测可看做一个特殊的分类问题．

作为无监督模式识别的一个重要分支，聚类具有不

需要任何先验知识的特性．从聚类的角度看，异常

是不在聚类中的点，也就是聚类的补，因此基于聚

类的异常检测得到了广泛研究．文献[2—4]分别提

出了几种基于聚类的异常检测方法，这些方法先采

用特殊的聚类算法处理输入数据得到簇，再在簇的

基础上检测异常．但文献[2]只能应用于纯数值属

性数据集；文献[3]将小簇作为离群簇的定义不够

准确，有些小簇可能是正常簇的边界；文献[4]只能

直接应用于纯分类属性数据集．

本文拟提出一种基于聚类融合的异常检测算

法：将任意形状聚类算法作为基础算法，对较大范
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围内不同阈值下聚类得到的候选异常进行融合，统

计对象作为候选异常的频率，频率高的候选异常被

标记为真正的异常．该算法对领域知识要求低，对

参数依赖程度小．

1聚类融合

融合方法在分类和回归中的使用已经比较成

熟，近年来被引入到聚类领域．受到在传感器融合

和分类器融合方面成果的启发，A．L．Fred【51提出了

一系列基于Co-鼬sociation共生矩阵、用类似投票的

方法融合聚类结果的聚类融合方法．文献[6]正式

提出聚类融合的概念：将多个对一组数据进行聚类

的不同结果进行融合，而不使用数据原有的特征．

对于聚类融合方法的研究主要集中在2个方

面：1)如何产生有效的聚类成员；2)如何设计共识

函数，对聚类成员进行很好的合并．文献[7]详细研

究了聚类成员的差异性对聚类融合结果的影响和

聚类融合的稳定性问题，聚类融合具体表达如下：

假设有包含n个对象的数据集X={毒。，聋：，⋯，

‰}，对数据集X用^次聚类算法得到111个聚类结

果，Ⅳ={C。，c2．⋯，c。)}，其中CI(蠡=l，2，⋯，^)为

对第后次算法得到的聚类结果．设计一种共识函数，

对这J『1个聚类成员的聚类结果进行合并，得到一个

最终的聚类结果旧J．

聚类融合方法能得到比单一算法更为优越的

结果‘91．

1)鲁棒性：在各领域和数据集中的平均性能更

为优越；2)适用性：能得到单一聚类方法难以达到

的聚类结果；3)稳定性和确定性评估：噪声、孤立点

和抽样方法对聚类结果的影响较小，同时聚类结果

的不确定性可以从融合的分布情况上进行评估；4)

并行性和可扩展性：能对数据子集进行并行聚类和

合并，并能对分布式数据源或数据属性的聚类结果

进行合并．

2异常检测算法

用』＼r表示记录总数，^表示融合次数，k[』＼f]为

一向量，元素k[f](f E l。J7、r)表示在|11次不同划分

中对象n被标记为异常的次数．r表示聚类阈值，上

限和下限用口，JEl表示．以任意形状聚类算法为基础

算法【l01，选择不同半径阈值。对数据集多次聚类，每

次聚类结果依簇的尺寸升序排列，小簇作为候选异

常，将多次检测结果进行融合，最终得到真正的

异常．

2．1算法描述
输入：数据集D，异常簇包含记录数阈值日，异常频率阈

值A，聚类阈值的上限瑾和下限p

输出：异常集0S

初始化拼|I、r]=0

．，=0

while，<IIl do

在范围[口，卢]内随机选择阈值，

任意形状聚类，生成簇集合C={C。，c2，⋯，C．}

l=0

while f<加do

if I cfI<口t}I阴

c。被标记为候选异常

Vp‘E cJ(i E[1，JI、r])

缸[i—1]++

end if

Z++

end while

，++

end while

i=0．DS=∥

while i<JIv do

if k[f]>A‰n
pI被标记为真正的异常，DS=0su{pi}

end if

end while

任意形状聚类算法可描述为：初始时，簇集合

岱为空，从数据集D中读入一个新对象，以这个对

象构造一个新簇．若已到数据集末尾，则聚类过程

结束，否则读人新对象p，寻找P的所有近邻，计算

包含p近邻的簇个数Z．若Z=0，即p没有近邻，以p

构造一个新簇，继续读入下一对象．若f个簇中存在

可合并簇，将其合并；若不存在可合并簇，将JP添加

到具有最大相似度的簇中，并更新该簇，重复读人

过程，直到D为空．

算法中的_『表示融合次数，虽然输入参数有4

个，但都能以粗粒度给出；而文献[10]中的任意形

状聚类算法对半径阈值的取值非常敏感，必须经历

多次试探才能得到最合适的阈值．每次聚类，在范

围[a，卢]内随机选择阈值，然后调用任意形状聚类

算法，形成的簇集合中包含对象数小于口的簇中所

有对象都作为候选异常，统计异常次数加I．扫描向
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量，对^次聚类结果进行融合，确定每个对象的最终

状态．

2．2效率分析

初始化各变量，计算复杂度为0(Ⅳ)。任意形状

聚类期望的时间复杂度为0(m·Ⅳ2)；每次聚类中标

记候选异常对象和扫描向量，时间复杂度为D(彬·

Ⅳ)；融合^次，时间复杂度为D(^·(m·酽+

埘·Ⅳ))；最终需要扫描向量，时间复杂度为D(J『、r)．

由此可见，算法执行时间主要由任意形状聚类算法决

定，期望的整体时间复杂度为D(．Il·m·Ⅳ2)．

3实验结果

检测率、假正率是衡量异常检测方法性能的

2个指标．检测率加(det∞tion mte)表示被正确检

测的异常记录数占所有异常总数的比例；假正率职

(斌∞p08itive mte)表示正常记录被检测为异常的

记录数占整个正常记录数的比例．对于异常检测，

理想的结果是具有高的检测率和低的假正率¨¨．

在UCI机器学习数据集上进行实验【l 2J，实验环

境为：2．2 GHz Intel Pentium IV处理器，512 MB内

存，瓢ndow8】(P喇．essionaJ操作系统，编程语言使
用Visual C++6．0．对所有的数据集融合10次．

3．1 L舯phography淋巴系造影术数据集
为测试算法对分类属性数据集的检测性能，在

淋巴系造影术数据集上进行测试．此数据集包含

148条记录，每条记录具有18个分类属性．所有记

录被分为4类，类l含2条记录，类2含8l条记录，

类3含61条记录，类4含4条记录．类1与类4的

记录只占整个数据集全部记录的4．05％，可看做异

常记录，检测结果如表l所示．

表l bmphography检测结果

由表l看出，当异常频率阈值A=6时，检测到

的前5条记录均为真正的异常记录，因此误报率为

0，检测率为83．33％，但若检测出全部6条记录，误

报率将达到35．2l％．
3．2 b他喊啪瞅数值数据集

b犯aSt cancer数据集有699条记录，其中良性记

录458条，恶性记录24l条，每条记录包含9个数值

属性．直观地判断，恶性与良性记录应有明显区别．

因此，随机选取483条记录构造分布不平衡的测试

集，其中恶性记录有39条(8％)，良性记录有444

条(92％)，期望能够将比例很小的那部分记录从测

试集中检测出来．检测结果如表2所示．

表2 b陀船t c明cer数据集检测结果

由表2看出，随着异常频率阈值的增大，检测率

和误报率都逐渐降低．原因在于异常频率阈值越

大，被判断为异常的记录数就越少，检测率就越低，

正常被判断为异常的记录数也越少，因此误报率也

就越低．当异常频率阈值A=6时，检测效果最理

想，检测率为100％，而误报率为3．83％．
3．3 A。入侵检测数据集

Kddcup99数据集中的每条记录包含7个分类

属性和34个数值属性．选择与文献[11]中相同的

数据子集A，，包含38 84l条正常记录和l 618条攻

击记录，攻击记录占4％，其中DoS攻击占98．39％，

u2R攻击占O．06％，Ii2L攻击占O．37％，Probe攻击

占1．11％，其他攻击占0．ar7％。检测结果如表3

所示．

表3 Al数据集检测结果

仔细分析表3可以看出，最优情况下异常频率

阈值为l时。检测率可达99．0l％，而假正率仅为

1．97％，说明了A，中的正常记录很好地聚集在一

起，并且异常记录远离正常记录．

3．4算法对比

将本文提出的算法同文献[11]中的TOD，

CBOD和文献[13]中的ODBuG算法，文献[3]中的

UAD，文献[14]中的cllls瞬在3种数据集上的实验

结果进行对比，比较各种算法的检测率与假正率，
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从而测试这些算法的异常检测效果．结果见表4．

表4相关算法时比 ％

由表4可以看出，本文算法在A，数据集上的检

测效果明显优于其他2种算法，取得了最高的检测

率和较低的假正率；在bre鹪t c蚰cer数据集上的检

测效果与ODBUG相当，检测率达到100％，而假正

率仅为3．83％；而在咖phogmphy纯分类属性数据
集上的检测效果较差．

4结论

本文基于数据集中的正常记录占绝大部分、异

常记录会偏离正常记录、正常记录与异常记录会聚
集在不同类中的思想，提出了一种基于聚类融合的

异常检测算法，对较大范围内不同阈值下得到的候

选异常进行融合，识别真正的异常．在医疗、网络入

侵检测等真实数据集上的测试结果表明。本算法很

好地检测到了数据集中的异常，并能提供给用户更

为友好的操作．

参考文献：

[1]

[2]

PBtcha A，Park J M．An吖ervi州of蚰omaly det∞ti∞

々eclIIIiqu∞：E砧8tiIIg∞Iutiom蚰d I丑l∞t t∞IInoIogicaI

hnds[J]．comp Networks，2007，5l(12)：3448．

Ji蚰g M F，1k唱S S，Su C M．Two—ph啪clusteIi鸭
prDc哪for mIⅡi啪detection[J]．Comput砒ionBl stati8ticB

如d Da￡d．A腿Iy8is．200l，36(3)：351．

[3] Portnoy L。EBkjn E。Sto陆S．IntmBion detecti∞witlI unla-

beled data u8illg cl岫terirIg[C]／／Pmc 0f tIIe ACM Work—

Bhop∞Data MilIiIlg Applied to sec耐ty，Philadelphia：
PA。200l：5—8．

[4] He z。Xu x。DeIlg S．Di眈overirIg cluBter-b∞ed l∞al伽tli·

e疆[J]．P叭em Reco鲥ti蚰IJene穆，2003，24(9一
lO)：1651．

[5]ned A L．Finding co啮i砒ent cl岫tem in dat8 panitio∞

【c]／／P眦8 0f d址S∞ond Int work8hop∞Multiple

ch峙8墒er Sy8t L艘tu弛Not髓in comp Sci，Lond∞：

跚咿一VerlBg，200l：309—318．
[6] s№lll A，Gh∞h J．Clu8ter en眈mbI∞一A k肿wled舻他呻e

hme帆疆lI‘蠡盯combining mllltiple叫itio∞[J]．J of Ma-

chi弛ⅧIlg Re8earch，2003，3(3)：583．

[7] Kunchm L l，Ve缸Dv D P．Evaluali∞0f 8tabili哆0f忌

m哪clum盯ensembles witII r髓pect to咖ldom iIlidal·

ization[J]．IEEE 1．姗Patt咖Analysi8柚d M们lline 111．

telligence，2006，28(11)：1798．

[8] 蒋盛益．基于投票机制的融合聚类算法[J]．小型微型

计算机系统，2007，28(2)：306．

[9] Topchy A，Jain A，PIlllch w。A mixtu冲model f缸duste．

riIIg en眈Inbl岛[C]／／Pmc 0f tI地4tlI SLAM Int collf∞

Dala Milling，od彻do：玎谢da，2004：379—390．

[10]苏晓珂，兰洋，程耀东，等．可处理混合属性的任意形

状聚类[J]．计算机工程与应用，20lO，46(34)：136．

[1l】蒋盛益，姜灵敏．一种高效异常检测方法[J]．计算机

工程。20cr7。33(7)：166．

[12]Me珏J，Merphy P．UCl他p∞itory 0f眦cKm I舶mir唱da-

tabases[DB／OL]．(1999一Ol—01)[20lO—12—10]．

hnp：／／w州．i∞．眦i．edu／一ml伽啊／加捌Rep∞itoq．h砌．
[13]蒋盛益．李庆华，赵延喜．一种两阶段异常检测方法

[J]．小型微型计算机系统。2005，26(7)：1237．

[14】E8kin E，A皿old A，P嘲麓u M，A g∞metric hmework f．or

哪upen，iBed蚰加1aly de慨ti∞：detecti峭intrI嵋iom iIl

uIIl&beled dah[C]∥Pr∞0f the Ap曲of Dd诅Mini鸭in

(=0mp S∞“ty Adv蛐嘲in Infor S∞“ty，No刑eu：Ⅺuw-

付AcadeInic PIl【bIi8he惜。2002：272．


