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摘要：为了对抗分布式DoS攻击，提出了一个改进的分布式DoS攻击检测系统：采用贝叶斯方法，根

据第一次连接的状态，计算后验概率，据此对系统检测攻能进行改进；采用被动响应的方式，改进系

统响应功能，对检测到的入侵行为，进行实时响应．仿真实验表明，该改进措施减少了误报率和漏报

率，提高了系统的实时响应性．
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Abstract：An improved distributed denial of∞rvice(DDoS)attack detection system w躯propo∞d for de．

fending DDoS attack．The system detection w鹊impmved u8ing bayesian methods to compute posterior prob·

abilit)r肌d according t0 the state of the first connection w鹪used．In o—er to impmve system respon眙func-

tion，the p鹳8ive respon∞i8 u8ed against tIle intrusions by t}le real—tilne respon∞．The陀sult of 8imulation

indicated that the impmved system h鹊reduced tIIe mte of fmse positiVes and omission，and impmVed tlle

real—time respon8ivene鹪．

Key wo“b：deniaJ of∞nrice attacks；attack detection；inf0邢ation response；network∞curity

O 引言

网络的高速发展在丰富我们的生活和学习工作

的同时，也给一些别有用心的人以叮乘之机，各种病

毒、网络攻击层出不穷．拒绝服务攻击DOS(denial 0f

∞Ⅳice)以其部署简单、危害巨大、难以防范、难以追

踪而成为网络安全头号威胁，其用心就是耗尽系统的

带宽，危害程度不亚于黑客盗窃系统关键数据．常见

DoS攻击手段有Ping of death，Te盯Drop，sYN F100d，

Script nood，Proxy Flood等⋯．然而，常用的拒绝服务

攻击检测软件，在一定的情况下会出现难以预防和追

踪的现象，鉴于此。基于分布式情况，研究了一个分布

式Dos攻击检测系统的改进方案．

1 DoS攻击检测系统的体系结构

本文研究的分布式DoS攻击检测系统结构模

型是从系统的总体设计上进行考虑的，是对整个系

统的l岛度抽象．本系统按照功能划分为4个部分，即
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数据采集模块、协议解码模块、检测分析模块和系

统相应模块，系统体系结构如图1所示．

报警响应模块

介

I《堡竺查竺多
l Dos入侵检测模块

什

协议解码模块

什

数据包捕获模块

图l 系统体系结构图

其中，数据采集模块主要是对无线网络内的数

据包进行捕获、监听，根据过滤要求进行数据包过

滤；协议解码模块对捕获模块捕获并过滤后的原始

数据包按照协议结构进行解码，以便于检测分析模

块进行入侵分析；检测分析模块对预处理后的数

据，通过检测算法对网络流量特征和网络连接状态

进行分析和检测，以判断是否有入侵行为；当有入

侵行为发生时，调用检测算法检测是否发生了分布

式Dos攻击；而响应模块则是对确认的入侵行为采

取相应的响应．

2分布式DoS攻击检测系统检测功

能的改进设计

2．1存在的问题

通常情况下，分布式DoS攻击检测系统只是简

单地采用统计某个时间段中的失败FCc比率作为分

布式Dos检测的判据，故误报率和漏报率较大旧J．

首先，正常主机有可能因为某些原因去访问不可达

主机，从而会导致误报；其次，如果检测算法中的失

败FCC比率为分布式D0s开发者获知，则有可能其

在分布式DoS扫描过程中，插入足够数量的正常连

接数据包来逃避检测，导致漏报．

2．2检测功能的改进思想

本文进行的改进是：采用贝叶斯方法，即利用

贝叶斯定理求得后验概率、据此进行决策的方法．

通过贝叶斯方法根据第一次连接的状态计算出某

主机的后验概率，比较该值与设定阈值之间的关

系，来判断该连接的源地址为正常主机还是分布式

DoS攻击．根据网络数据采集模块捕获的网络数据，

在开始建立连接、连接建立、连接拒绝3个时刻考察

每一个连接．分布式Dos检测模块的结构图如图2

所示．

用贝叶斯公式计算条件概率Pr06(形I F)和

胁6(形lS)，如下式所示：m山)=掣
贝叶斯公式表明了在事件m；的发生概率为

p(∞；)的前提下，如果事件菇在事件∞；发生的条件

下的条件概率为p(菇I∞j)，则事件咄在菇发生的条

件下的条件概率为

Pr06(肜IF)=

丝垒!里2兰麴!!￡!里)
Pr06(形)×尸r06(FI形)+Pr06(日)×PrD6(FIB)

PrD6(形IS)=

Pr06(形)×PrD6(SI形)

Pr06(形)×PrD6(SI矽)+Pr06(曰)×m6(S1日)
其中，肜表示主机感染分布式Dos；8表示主机

未感染DoS；F表示该次FCC为失败连接；S表示该

次Fcc为成功连接；PrD6(形)为主机感染分布式

Dos的概率，初值取0．5；PrD6(曰)=l—PrD6(肜)为

主机未感染分布式Dos的概率；PrD6(，}形)为感染

分布式DoS的主机出现失败FCc的概率；Pr06(，I

曰)为正常主机出现失败FCC的概率；m6(SI形)=
l—Pr06(FI形)为感染分布式Dos的主机出现成功

图2 Dos检测模块的结构图
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FCC的概率；Pr06(SI曰)=l—PrD6(，lB)为正常主

机出现成功FCC的概率．

2．3检测功能的算法描述

具体检测算法如下：

1)初始化主机使分布式D0s的概率

m6(叨=0．5；
2)考察某个连接，其源地址Orig，目标地址

Dest，检查该源地址是否已经在分布式Dos列表中，

若在，则放弃对该连接的考察；

3)检查该目标地址Dest是否在该Orig的第一

次连接地址列表PCDL中：若在，则放弃对该连接进

一步的处理；否则，该连接是一个第一次连接FCC，

且该Dest被加入PCDL中；

4)FCC至少属于下面的一种情况，认为是失败

的，否则，认为该连接是成功的：O吨状态为发送

SYN包，Dest状态为初始状态；咖g状态为发送
SYN包或者SYN+ACK包，Dest状态为RESET；

Orig状态为REsET，Dest状态为初始状态或者半连

接状态，并且Dest发送字节数和为O；

5)如果该FCC为失败连接，计算PrD6(形IF)；

6)若计算出的尸r06(形I，)>a，则该主机是

DoS，产生报管，并且将该主机加入DoS列表中；如果

跏6(形I J|；')在a和卢之间，则m6(形)=m6(形I
F)；如果该FCC为成功连接，则计算跏6(形IS)；
7)若计算出的PrD6(形IS)<口，则该主机被认

为是正常主机，且其PrD6(形)被重新设置为0．5；若

PrD6(肜lS)在a和口之间，则Pr06(形)=PrD6(形I

S)；转到步骤2)．

3 分布式DoS攻击检测系统响应功

能的改进设计

3．1存在的问题

通常情况下，分布式DoS攻击检测系统的响应

都是采用主动响应方式，系统自动地或以用户设置

的方式来阻断攻击过程或以其他方式影响攻击过

程．它能够阻止正在进行的攻击，使得攻击者不能

够继续访问∞】．但主动响应方式的分布式DoS系统

在检测到攻击时会对攻击者进行反击，这种响应存

在一定风险，有可能影响网络上的无辜用户．

3．2响应功能的改进设计

本系统采用被动响应的方式，被动响应根据危

险程度高低的次序提交用户．本文研究的分布式

DoS攻击检测系统中的响应功能模块对检测到的入

侵行为，进行实时的响应．当发现有入侵行为时，调

用报警程序完成报警任务，并且写人日志记录下相

关信息，如图3所示．

图3响应模块的工作流程

在系统工作时，分布式DoS攻击检测系统的网

络接口应该只响应这样的2种数据包：一个是数据

包的目标MAC地址和本地网络接口相匹配；另一个

是数据包的目标MAC地址具有“广播地址”．其他

数据包将被网络接口抛弃，同样，在网络层将判断

该数据包的目标IP地址是否为本机所绑定的IP地

址，如果不是，也将被丢弃．只有符合自己IP地址的

数据包，才交给传输层进行处理．在传输层中，将判

断该包对应的TCP或者UDP目标端口是否在本机

已经打开，如果是，则向相应的应用层提交包中的

数据，否则也抛弃这螳包．

因此，要响应到流经的所有的数据包，必须绕

过系统正常的处理机制，直接访问网络的链路层．

首先将网卡工作模式置于混杂(Pmmiscuous)模式，

当网络接口处于这种”混杂”方式时，该网络接口具

备”广播地址”的作用，它将提醒操作系统处理流经

该物理媒体的每一个数据包．操作系统将直接访问

数据链路层，响应相关数据，并由应用程序而非上

层如网络层、传输层协议对数据进行过滤处理．这

样，就可以响应流经网卡的所有数据链路层的数据．

4 分布式DoS攻击检测系统的实验

分析

4．1 系统的实验环境

本文利用OPNET平台将局域网分为节点模型

和进程模型2个部分：节点模型描述各类通信节点

的内部功能模块，如发送和接收；进程模型用于确

定节点对数据的处理方式和处理过程，如信息流的

生成、存储、排队和传输H J．
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1)节点模型．为分析各通信节点MAC层的接

入和传输，简化对MAC层之上的各OsI通信层的建

模，用1个源模块(Source)和1个接收模块(sifll【)

模拟高层的通信．MAc层和物理层的LAN模型由

l蛐mac pmcess(MAC进程)，的J塔IIlitter(发射机)，

僦eiver(接收机)和channel s慨咖s(信道流)构

成[5】．网络中各节点的模型结构相同，如图4所示．

回 国直崮
!匹匹固色正团j
图4 MAC节点模型

2)进程模型．进程模型用于具体实现节点模型

中各个模块的功能．利用OPNET仿真内核提供的核

心函数族packet package，inte删pt package，queue

package等，实现数据包的创建、分发、接收和销毁，

数据包字段设置，队列和列表的创建，信息包的插

入、换位、取出和删除，中断的创建等功能．进程实

现采用C++编程．

4．2系统的仿真过程

建立如图5所示的Dos仿真实验拓扑结构．

源节点l 目标节点l

源节点2 且标节点2

图5仿真拓扑图

图5中的源端节点分别产生FTP和CBR(Con．

s咖t Bytes)数据流，经由中间节点到达终端．2个
AP之间为瓶颈链路，假设拓扑结构中瓶颈链路的带

宽和延迟为0．5 Mb／s和10啪，其他链路带宽设为

10 Mb／s，传输延迟分别为3瞄和2吣．在仿真实验

中，将普通的数据包长度设置为500 B．

缎置cBR流(按照一个确定的速率产生数据，分组的
长度为一常数值)

ploc n州-cbr{眦dst pktsize mte 6d stanTi脱{8topTim—
l}}|

gl划腿
嘣udp[Sm c他ate—connecd加uDP S s∞Null S dst S剐]

8et cbf[S udp a￡诅ch-app t涵c／cBR】
⋯⋯I

阳t哪$cbr}

馓置源端发送的数据流
new吒br$node一(幻)$node一(do)500 0．12 Mb l 0．1

在源节点l和目标节点1之间产生1个数据流

标签为1，数据包长度为500 B，发送速率为0．12Ⅳn∥s

的CBR数据流，并且在0．1 s的时候开始发送．

mw—tcp$node一(s0)$node一(do)500 lO 2 1．2

在源节点l和目标节点2之间产生1个数据流

标签为2，数据包长度为500 B，发送窗口大小为10

的FTP数据流，并且在1．2 s的时候开始发送．
#bad tra硒c，设置DOS攻击数据流

鸵t cbL[new·cbr$node一(s0)$node一(d1)500 0．1 Mb 5

O．O

从仿真一开始就在源节点2和目标节点2之间

产生1个数据流标签为5的cBR流作为攻击数

据流．

new吒br$node一(曲)$node一(d1)500 0．05 Mb 5 14．0

38．O

new．cbr$node一(so)$node一(d1)500 O．05 Mb 5 15．O

37．0

在IP网络中，拥塞控制一般是通过路由器的队

列管理来进行的，网络完全依靠末端主机来对拥塞

做出反应，并且它希望数据流在丢包后减小它们的

速度(称之为反应流)．问题是，恶意的数据流在发

生丢包后并不降低它们的发送速率，充满了路由器

的缓冲区，剥夺了其他的数据流的带宽(称之为无

反应流)．给予这一网络行为，在OPNET中模拟DoS

攻击，就是在发生拥塞的情况下，不断地增加源端

发送的数据包，即从13 s开始，不断地增加源节点2

和目标节点2之间数据流标签为5的CBR流，以此

作为仿真的攻击数据源．

4．3系统的测试结果

实验中的攻击类型选取sYN nood，攻击数据利

用SyIlnooder工具产生，以根据需要产生不同攻击

速率和不同时间长度的攻击数据，实现对模拟的

DoS攻击进行检测一J．检测性能指标如表l所示．

通过分析表1中的数据，可以得出该检测算法

对于攻击速率比较高(30次／s)的Dos攻击检测较

为准确．由于实际网络中发生DoS攻击时，攻击速

率远远高于30次／s，因此该算法对于现实中的Dos

攻击是有效的；同时，检测算法能够在20 s(2个时

间片段)内检测出Dos攻击，具有较好的实时性．

实验中采用以下2个参数来描述系统的性能：
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表l SYN洪泛攻击检测性能

误报率FPR(柚髓positiVe mte)=

正常连接误报为异常连接的数目／正常连接总数目

检测率朋(detection rate)=
已检测出来的异常连接的数目／异常连接总数日

记录结果如图6所示．

1．2

1．O

术0·8

*
糍O．6
咣

0．4

O．2

O

检测次数／次

图6误报率、检测率与检测次数关系图

誉
需
磊

捌

从图6中可以看到误报率控制在2％以下时，

检测率可达95％以上，与其他的检测算法相比性能

有很大的提高．

5结语

分布式Dos攻击危害巨大，为了对抗分布式

DoS攻击，本文提出了一个改进的分布式D∞攻击

检测系统，该分布式Dos攻击检测可以有效提高攻

击检测的实时性与准确率．

1)通过贝叶斯方法根据第一次连接的状态计

算出某主机的后验概率，比较该值与设定阈值之间

关系，据此进行决策，从而减少分布式DoS攻击检

测系统的误报率和漏报率．

2)采用被动响应的方式，根据分布式DoS攻击

的危险程度高低次序提交用户，从而避免反击响应

造成的网络风险．
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