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摘要: 针对目前流媒体信息隐藏尚无具有普遍意义的理论模型问题，从流媒体的载体特性出发，借鉴

信息论和最优化技术，在阐述流媒体信息隐藏的安全性原理的基础上，给出了其不可感知性和不可

检测性的定义．分析了隐藏容量的相对性和安全容量问题，进而提出一种流媒体多隐藏信道安全容
量模型，指出多隐秘信道的并行使用将有助于获得最佳的隐藏性能．
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Abstract: Aiming at the problem that the streaming-media information hiding has no universal theory model
until now，the formal definition of perceptive transparency and statistical security were given based on elab-
orating secure principle of streaming-media information hiding using information theory and optimization
techniques from the carrier of streaming-media characteristic． The relativity of hiding capacity and secure
capacity were investigated，a secure capacity model of multi-hiding information channel based on streaming-
media was proposed，the covert multi-channel of streaming-media can be employed in parallel to achieve a
nice hiding performance．
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0 引言

信息隐藏是 1990 年代末提出的一种新的信息
安全技术．它通过把隐秘信息藏匿于可公开的载体

( 数字媒体) 中以实现隐蔽通信及版权保护等目的．
与传统加密技术相比，它不仅关注隐秘信息实质内

容的隐藏，更强调要掩盖其存在的事实，从而为隐

秘信息提供更好的安全保护． 因此，信息隐藏从提
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出开始就一直受到研究者们的广泛关注［1］．
近年来，基于流媒体的信息隐藏研究逐渐成为

新的研究热点．相比于静态的存储型媒体( 如图像、
文本等) ，动态流媒体能够为隐秘信息提供更为庞

大的载体空间和更为安全的存在环境． 目前，基于
流媒体的信息隐藏技术研究已取得了一些显著成

果，如基于 P2P的信息隐藏［2］、基于 IPTV 的信息隐
藏［3］以及基于 VoIP 的信息隐藏［4 － 11］等; 研究内容
主要包括信息隐藏方法、信息隐藏编码算法和隐蔽
通信系统的实现技术等． 然而，迄今为止流媒体信
息隐藏尚无具有普遍意义的理论模型．
为此，本文在前期研究基础上，借鉴信息论和

最优化理论的思想，从流媒体的载体特性出发，提

出一种流媒体信息隐藏的安全容量模型．

1 流媒体信息隐藏的一般应用模型

流媒体信息隐藏的一般应用模型如图 1 所示．

图 1 流媒体信息隐藏的一般应用模型
图 1 中的场景表述如下: 发送者和接收者打算

通过流媒体信息隐藏经由公共的网络信道传输隐

秘信息．为此，通信双方首先建立了一个看似正常
的流媒体通信． 与此同时，发送者利用某种安全的
隐藏算法，在保证透明性( 不对流媒体的正常通信

产生影响) 的前提下把隐秘信息嵌入到流媒体数据

包中．另一方面，接收者在载密数据包到达后，通过
相应的解析算法准确提取对方所隐藏的隐秘信息．
通常，还假设在上述通信过程中存在着非法窃听者

他一直希望探测到通信双方会话过程中可能存在

的隐藏行为，并试图获得隐秘信息． 为了抵制非法
窃听者的攻击，上述隐秘通信还需引入某个密钥来

对隐藏过程及隐秘信息进行控制和保护． 不失一般
性，基于流媒体的信息隐藏系统的定义可形式化描

述如下．
定义 1 对于给定的六元组 Ω = ＜ C，M，K，C* ，

Φ，Ψ ＞，其中，C表示载体流媒体信息的集合，M 表

示隐秘信息的集合，C 必须能够完全地隐藏 M，即
|C |≥ |M | ; K 表示密钥集合; C* 表示载密流媒体信

息的集合; Φ: C × M × K→C* 代表嵌入函数; Ψ:
C* × K→M代表提取函数．如果某系统c∈C，m∈
M和 k∈K，满足 Ψ( Φ( c，m，k) ，k) =Ψ( c* ，k) = m，
则该系统称为基于流媒体的信息隐藏系统．

2 流媒体信息隐藏的安全性界定
2． 1 流媒体信息隐藏的安全性证明
流媒体信息隐藏系统中，发送方可通过载体信

息 C、隐秘信息 M 和密钥 K 唯一地得到载密信息
C* ，即 H( C* | ( C，M，K) ) = 0; 而接收方准确提取 M
的充要条件是 I( M; C* | K) = H( M) ．进一步展开该
式可得到 I( M: C* |K) = H( M |K) － H( M | C* ，K) =
H ( M ) － H ( M | C* ，K ) = H ( M ) ． 从 而，
H( M |C* ，K) = 0，含义是在“已知 C* 和 K 后可唯一
地确定 M”．
如前所述，被动攻击者的目标是截获 C* ，并试

图提取 M． 因此，对应存在条件熵 H( M | C* ) ，其含

义是“在给定 C* 后，M尚存在的不确定性”．为抵制
攻击，隐藏过程的设计者同样依据 H( M | C* ) 拟定

隐藏方法，即隐藏系统的安全性取决于已知 C* 后M
尚存在的不确定性． H( M | C* ) 值越趋近于 H( M) ，
该隐藏系统就越安全． 特别地，当 H ( M | C* ) =
H( M) ，即 I( M; C* ) = H( M) － H( M | C* ) = 0 时，
该系统具有绝对安全性，因为此时被截获的 C* 不

能为攻击者提供任何额外信息． 不过，尽管此系统
在攻击者只获得 C* 时是安全的，但并不能确保攻

击者同时获得 C 时的安全性． 换言之，如果攻击者
能够同时获得 C* 和 C，那么该系统是不安全的． 这
一判断可通过反证法证明［12］．
要使攻击者在获得 C 和 C* 之后，仍然不能提

取 M，需满足 I( M; ( C* ，C) ) = H( M) － H( M | ( C* ;

C) ) = 0，即必须满足安全条件 H ( M | ( C* ，C) ) =
H( M) ，也就是说必须有 M 与 C 和 C* 相互独立．不
妨假设 H( C) = H( C* ) ，当 C* 中没有嵌入信息时，

H( C* |C) = H ( C | C* ) = 0． 当 C* 中嵌入信息后，

H( C* |C) = H( C |C* ) ＞ 0．根据不确定性与熵的关
系可知，已知 C* 后对 C 的不确定性等价于对 C 和
C* 的观察所能获得的 M 的信息． 因而，在 C* 中嵌

入信息后，I ( M; ( C* ，C) ) = H ( M) － H ( M | ( C* ;

C) ) ＞ 0，即 H ( M | ( C* ，C ) ) ＜ H ( M ) ，这意味着
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H( C* |C) = H( C |C* ) ＞ 0 时，并不能满足上述安全
条件．只有当 H( C* | C) = H( C | C* ) = 0 时才能让
上述安全条件成立，而这又表示载体中不隐藏任何

信息，这又与信息隐藏的初衷相悖． 由此可得出结
论，攻击者能够同时获得 C 和 C* 的信息隐藏系统

是不安全的． 换言之，任何信息隐藏系统必须避免
原始载体信息的泄漏．
从信息论的角度出发，安全信息隐藏系统必须

使得攻击者对于 C 的不确定性应该不小于对于 M
的不确定性，即必须满足 H( C) ≥H( M) ． 在流媒体
信息隐藏系统中，载密流媒体样本具有不可再生

性，其内容在通信开始之前并未生成，而通信结束

后就会予以丢弃，因而流媒体信息隐藏系统从根源

上排除了攻击者获得 C 的可能，也就是 H ( C ) ≥
H( M) 恒成立．因此，较之基于存储型媒体的信息隐
藏系统，流媒体信息隐藏系统能够提供更好的安全

性能．
2． 2 流媒体信息隐藏安全性的界定
流媒体信息隐藏的安全性通常包括不可感知

性和不可检测性． 不可感知性，是指对于用户而言，
隐藏过程在感官上是不可分辨的，因此要求隐藏过

程必须维护流媒体感官效果和使用价值，这也正是

“隐”的前提; 不可检测性是指载体的统计特性不能
发生明显改变，也就是统计上须具有不可分辨性，

因此要求隐藏过程尽可能维护流媒体被修改前后

具有一致的统计特性．
下面分别就不可感知性和不可检测性进行

分析．
1) 不可感知性分析．不可感知性是一切信息隐
藏的前提．载体感官效果的评价方式大致可分为主
观评价和客观评价． 前者以人的主观判断为基础;
后者则是通过某些参数来衡量载体的质量或信息

隐藏后的失真程度． 常见感官效果的评价方法可参
阅文献［13］．尽管评价方法侧重点不同，却有一个
一致的目标，也就是给出一个载体失真的度量． 不
失一般性，将隐藏前后的载体失真记为 T( C，C* ) ;

根据密钥选择的不同，记给定隐藏方法失真度的数

学期望为 E ( T ( C，C* ) ) ． 不难看出，当 E ( T ( C，
C* ) ) 的值足够小时，可满足不可感知性．由此，流媒
体信息隐藏系统的不可感知性可描述如下．
定义 2 在流媒体信息隐藏系统 Ω 中，T ( C，

C* ) 为隐藏前后的失真函数．当 E( T( C，C* ) ) ≤δ，

则称系统 Ω 是 δ 即不可感知的; 特别地，当
E( T( C，C* ) ) = 0 时，则称系统 Ω 是绝对不可感
知的．
据此定义可知，不同隐藏方法不可感知性的比

较等价于这些方法所能达到的最小 δ 值的比较． 需
要指出的是，失真函数选取将是该环节的关键，针

对不同载体可能会有不同的失真函数． 其中，均方
差函数是一种普遍采用的失真评价方式［14］，其计算

方式为

T( X，Y) = 1
n ∑

n

i = 1
( xi － yi )

2

式中，X和 Y均为 n维向量．
2) 不可检测性分析． 信息论中，互熵常用于衡
量 2 个概率分布的差异性．给定 χ 上的 2 个概率分
布 p( x) 和 q( x) ，其互熵可定义为

D( p‖q) = ∑
x∈χ

p( x) log p( x)q( x)
式中，当 p( x) = q ( x) = 0 时，取 D ( p‖q) = 0; 当 p
( x) = 0 而 q( x) ＞ 0 时，D( p‖q) = ∞ ．对于任意的 p
( x) 和 q( x) ，有 D( p‖q) ≥0，且当 p( x) = q( x) 时 D
( p‖q) = 0．由于互熵也常被看做 2 个概率分布的
某种“距离”差异，因而也被称为 Kullback Leibler
距离．
文献［15］最先采用互熵来衡量信息隐藏系统

中载体信息和载密信息的概率分布差异． 当两者差
异足够小时，隐藏过程对于攻击者而言是不可检测

的．以此为基础，流媒体信息隐藏系统的不可检测
性可以描述如下．
定义 3 在流媒体信息隐藏系统 Ω 中，载体信

息 C的概率分布记作 PC，载密信息 C* 的概率分布

记作 PC* ．当 D( PC‖PC* ) ≤ε，则称系统 Ω 是不可
检测的; 特别地，当 D( PC‖PC* ) = 0 时，则称系统 Ω
是绝对不可检测的．
值得强调的是，在流媒体信息隐藏过程之中，

攻击者往往是难以获得原始载体及其确切统计特

征的．不过，也不可排除攻击者通过对正常流媒体
通信进行细致观察，总结出某些流媒体分布特征．
这些公共特征也正是隐藏算法的设计者们应密切

注意的．攻击者不断地发掘新的载体特征以达到其
攻击目的，而设计者们也必须不断地改进相应的隐

藏算法以维护这些载体特征不发生显著变化． 这是
一个典型的博弈过程，从而也注定了隐藏方法和隐
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藏分析( 攻击) 方法的有效性都具有阶段性特点，并

且也正是在这种对抗中互相促进并交替发展．

3 流媒体信息隐藏的安全容量模型
3． 1 安全隐藏容量问题
使得载体信息和载密信息在统计上不可分辨

是安全的信息隐藏系统的目标之一，也是抵抗各种

可能攻击的前提．如果某个概率分布模型能够准确
地描述载体信息的部分统计特性，那么该模型可以

用于指导设计一个相对安全的信息隐藏系统． 换言
之，倘若该模型囊括了攻击者所知的所有统计特

性，那么以该模型为基础而构建的信息隐藏系统对

于攻击者来说是不可检测的． 因此，信息隐藏的安
全性也就取决于模型所能描述统计特性的能力．
模型描述的概率特性越精确，那么隐藏系统的

安全性能越佳． 此外，给定的概率模型要能够测度
信息隐藏系统的安全容量，即最大隐秘信息长度．
P． Sallee［16］首先提出了这种基于模型的信息隐藏设
计思路．
根据之前的分析，当某一类载体的集合 C 上的

确切概率分布模型 PC 确定后，依据该模型嵌入生

成的载密信息与对应载体信息是统计上不可分辨

的．然而，在现实应用中，得到这种确切模型是很困

难的，隐藏算法的设计只能以观察到的近似模型P̂C

为基础．基于模型的隐藏编码算法如图 2 所示．

图 2 基于载体特性模型的隐藏编码算法

图 2 可描述如下:
1) 将载体信息 C划分为 C1 和 C2 两部分．隐藏

过程主要替换 C2 部分而对 C1 不作修改． C1 的作用

在于确定适合 C的条件概率分布P̂C2 |C1 = C1
;

2) 按概率分布P̂C2 |C1 = C1
将隐秘信息进行编码得

到 C2
* ;

3) 将 C 中的 C2 替换为 C2
* ，即生成载密信

息 C* ．
图 3 描述了基于载体特性模型的隐藏解码算法

一般流程:

1) 将载密信息 C* 划分为 C1 和 C2
* 两部分;

2) 将 C1 代 入 模 型 P̂C 得 到 条 件 概 率 分

布P̂C2 |C1 = C1
;

3) 按概率分布P̂C2 |C1 = C1
从 C2

* 中解析出隐秘信

息 M．

图 3 基于载体特性模型的隐藏解码算法
由以上编解码流程不难得知: 隐藏系统设计者

确保信息隐藏系统安全性的前提是获得理想的模

型P̂C
; 攻击者能够检测出以P̂C2 |C1

为模型的信息隐藏

过程的前提是获悉较之P̂C2 |C1
更为精确或拥有更多

统计特性的概率分布模型． 除此以外，还可以引入
密钥 K对编解码过程进行保护和控制以进一步增
强安全性．此时，密钥就成了正确提取隐秘信息的
关键．
安全隐藏容量等价于在不被检测出的前提下

载体信息所能隐藏的隐秘信息最大长度．以模型P̂C

为基础构建的信息隐藏系统安全容量是可测度的．
从信息论的角度来看，C2 等价于隐藏过程的信道，

其安全容量可以用P̂C2 |C1
的熵来测度． 换言之，安全

隐藏容量可形式化描述如下．
定义 4 对于载体集合 C 中的某个给定实例

C，C1 为 C中的不变部分，C2 为 C中的可隐藏部分．

当以概率模型P̂C为基础设计隐藏算法时，其安全隐

藏容量为条件概率分布P̂C2 |C1
的熵，即

r( P̂C
，C1 ) = H( C2 |C1 = C1 ) =

－∑
C2

P̂C2| C1
( C2 | C1 ) log2 P̂ ( C2| C1) ( C2 | C1 )

虽然安全隐藏容量随着载体的内容不同会有

所变化，但对于给定的载体 C 而言，其隐藏容量是

关于P̂C 和 C1 的函数． 尽管该定义给出了保证统计

安全性前提下的隐藏容量，但这还不是流媒体信息

隐藏安全容量的最终答案．
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3． 2 流媒体信息隐藏的安全容量模型的构建
与存储型媒体不同，流媒体是一种多通道的隐

秘载体．不仅流媒体信号而且各层的网络协议［17］

( 如 RTP，RTCP，TCP，IP等) 也都能作为传输隐秘信
息的信道．因此，流媒体信息隐藏系统的容量问题
可视做组合信道容量问题． 对于流媒体信号来说，
隐藏过程需同时满足不可感知性和不可检测性; 而

对网络协议而言，隐藏操作只需维护不可检测性．
将流媒体信号视做独立信道，其安全隐藏容量 Vα 可

定义如下．
定义 5 设流媒体载体信号集合 Cα 的真实概

率分布特征为 PCα
，Cα 表示该集合中的某个载体实

例，Cα1表示 Cα 中的不可替换部分．当隐藏算法以统

计分布模型P̂Cα
为基础时，流媒体载体信号的隐藏容

量等价于满足不可感知性和不可检测性约束条件

下函数 r( P̂Cα
，Cα1 ) 的最大值，即

Vα = maxr( P̂Cα
，Cα1 )

s． t． D( PCα‖P̂Cα
) ≤εα

E( T( Cα，C
*
α ) ) ≤δ










α

由于网络协议的信息隐藏具有极大相似性，可

将各层网络协议视做一个整体，其安全隐藏容量 Vβ

可定义如下．
定义 6 设网络协议载体集合 Cβ 的真实概率

分布特征为 PCβ
，Cβ 为该集合中一个载体实例，Cβ1

表示 Cβ 中的不可替换部分．当隐藏算法以统计分布

模型P̂Cβ
为基础时，网络协议载体的安全隐藏容量等

价于满足统计安全性约束条件下函数 r( P̂Cβ
，Cβ1 ) 的

最大值，即

Vβ = maxr( P̂Cβ
，Cβ1 )

s． t． D( PCβ‖P̂Cβ
) ≤ε{

β

当以上 2 个信道轮流使用时，即它们以和信道
方式工作时，流媒体信息隐藏系统的安全隐藏容量

V将满足如下关系:
V = pαVα = pβVβ≤max( Vα，Vβ )

式中，pα 表示流媒体信号隐藏信道的使用概
率，pβ 表示网络载体隐藏信道的使用概率，且两者
之和为 1，即 pα + pβ = 1． 当 Vα = Vβ 时，式中等号成

立．该式表明，和信道的隐藏容量小于或等于 Vα 和

Vβ 中的最大值．
当上述 2 个信道以独立并行信道的方式工作

时，流媒体信息隐藏系统的安全隐藏容量 V 将满足
如下关系:

V≤Vα + Vβ

该式表明 2 个信道并行使用时的隐藏容量小于或等
于 2 个信道单独使用时的隐藏容量之和． 从理论上
分析，当 2 个信道独立使用且输入独立时上式等号
成立．然而，现实应用中，由于两信道同步的需要，
将会降低总隐藏容量．尽管如此，2 个信道并行时的
隐藏容量通常大于 Vα 和 Vβ 中的最大值，从而也就

大于和信道的隐藏容量．因此，把 2 个信道作为独立
并行信道使用是流媒体信息隐藏系统设计中的较

好选择．值得指出的是，由于网络协议中不宜隐藏
过多的隐秘信息，目前应用中主要是利用网络信道

传输少量的同步比特序列，而将主体隐秘信息隐藏

于流媒体信号中［4］．其他的多隐秘信道并行方式还
有待进一步研究．

4 结语

本文以信息论和最优化理论为工具，在阐述流

媒体信息隐藏的安全性原理的基础上，给出了其不

可感知性和不可检测性的定义． 进而提出了一种流
媒体多隐藏信道安全容量模型． 通过对流媒体信息
隐藏问题的探讨，认为:

1) 流媒体样本具有不可再生和即用即弃的特
点，因而基于流媒体的信息隐藏系统可从根源上避

免攻击者获得原始载体的可能，较之存储型媒体具

有更好的安全性能．
2) 流媒体信息隐藏系统设计中，不引起攻击者
怀疑的主要手段是尽可能降低载体失真，而抵抗攻

击的重要前提是隐藏过程不能显著改变载体信号

的已知概率分布特性．
3) 信息隐藏系统的安全性取决于已知概率分
布模型描述载体统计特性的能力． 信息隐藏容量具
有相对性．以已知模型为基础的安全隐藏容量才具
有实践意义．

4) 流媒体载体是一种多通道隐秘载体，包括多
种协议隐藏信道和信号隐藏信道． 这些信道可并行
使用以获得信息隐藏的最佳性能．
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