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基于 Ａｎｄｒｏｉｄ平台的人员定位与
监控系统的设计与实现
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摘要：针对传统定位与监控系统成本较高和不够便捷的缺点，采用 Ｃ／Ｓ架构，结合 Ｏｒａｃｌｅ数据库和
ＧｏｏｇｌｅＭａｐｓ技术，在Ａｎｄｒｏｉｄ手机平台下设计并实现了一个方便、实时的人员定位与监控系统．测试
结果表明，该系统能够在合法的前提下用 Ａｎｄｒｏｉｄ手机实时准确地进行多人监控，同时又具备记录
轨迹、移动距离计算等功能．
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０　引言

随着现代生活节奏不断加快，实时的地理位置

信息正在成为人们最渴求的信息之一．传统的 ＧＰＳ
定位与监控系统研究大多集中在交通运输领域，主

要应用于车辆船舶等交通工具的定位、导航与监

控，系统开发成本较高，且便捷性和经济实用性不

强，不适用于人员的监控管理．因此，设计一个既节
约成本、方便实用，又能对人员进行科学实时的监

控和管理的定位与监控系统非常必要．Ａｎｄｒｏｉｄ为普
通开发者提供了非常灵活的 ＧｏｏｇｌｅＭａｐｓ的展示与
控制功能［１］，在 Ａｎｄｒｏｉｄ手机平台上可以方便地实
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现这一系统．针对在 Ａｎｄｒｏｉｄ平台下的人员定位与
监控系统的研究，已取得了一定的成果［２－３］．代敏［２］

对自己的位置进行了定位，无法达到定位和监控他

人的目的；李武钲［３］虽然在 Ａｎｄｒｏｉｄ平台下实现了
定位与监控的功能，但其监控端为 ＰＣ机，而不是便
于携带的移动终端，系统便捷性不强．

本文针对已有系统的不足，拟设计并实现一种

人员定位与监控系统，用户无需购买专业的 ＧＰＳ设
备和ＰＣ机，利用日常使用的 Ａｎｄｒｏｉｄ智能手机即可
方便快捷地对人员进行监控管理．

１　系统设计

Ａｎｄｒｏｉｄ是一个基于 Ｌｉｎｕｘ平台的开源手机操
作系统，由底层的Ｌｉｎｕｘ操作系统、中间件和核心应
用程序组合而成［４］．Ｇｏｏｇｌｅ重新设计了 Ｊａｖａ虚拟机
和系统，使Ａｎｄｒｏｉｄ具有以下３个特点：Ｊａｖａ应用更
接近于底层系统，效率更高；应用在被监控情况下

运行，安全性更高；第三方软件完全开放的平台，代

码完全开源免费［５］．Ａｎｄｒｏｉｄ平台的这些优势提高了
程序开发的便捷性、兼容性和可扩展性．本系统的
构架为Ｃ／Ｓ构架，服务器开发环境采用 Ｗｉｎｄｏｗｓ＋
Ａｐａｃｈｅ＋Ｏｒａｃｌｅ＋Ｓｅｒｖｌｅｔ＋ＪＳＰ的配置方案，客户
端采用Ｊａｖａ语言在ＡｎｄｒｏｉｄＳＤＫ环境下实现．此外，
监控者客户端整合了ＧｏｏｇｌｅＭａｐｓ，可方便地显示出
被监控人员的位置，显著提高系统的开发效率和实

用性．
人员定位与监控系统分为３部分，即被监控客

户端、监控客户端、服务器端．系统的体系结构如图
１所示．被监控端将自己的实时经纬度信息上传至
服务器中，经过服务器端程序处理后将数据保存至

数据库；监控端获取到被监控人员列表后向服务器

数据库提取被监控端经纬度信息，显示在监控端的

监控地图界面．

２　系统各功能模块设计

２．１　被监控端设计
此模块功能是被监控端向服务器提交自身的

实时地理位置信息，即实时经纬度．应用程序提供
给用户一个操作界面，点击“开始服务”按钮，程序

每隔５ｓ向服务器提交用户所在的经纬度信息，点
击“停止服务”按钮，停止上传．此界面采用Ａｎｄｒｏｉｄ

图１　系统体系结构图

平台下的Ｓｅｒｖｉｃｅ技术，使得用户提供的服务可以在
后台隐藏运行，增加了程序的实用性．
２．２　监控端设计

此模块功能主要是定时从服务器下载被监控

人员的实时经纬度信息，并在监控地图界面上显

示，此外还提供记录轨迹、计算距离等功能．该模块
主要包括２个子功能模块，即被监控者菜单和监控
地图．
２．２．１　被监控者菜单　此模块功能主要是向监控
者提供可供监控的人员列表以方便在多个被监控

人员间快速切换．被监控者向服务器注册时指定自
身受某一监控人员监控，所以每名被监控者对应着

各自的监控人员．另外，被监控者许可认证后才能
受到监控，增加了系统的安全性．被监控者菜单界
面如图２所示．
２．２．２　监控地图　此模块为监控端的主模块，向用
户提供一个地图监控界面．当选中一被监控者后进
入此界面，显示被监控者的当前地理位置．此外该
界面还提供了记录轨迹和计算距离等功能，点击

“开始”按钮开始记录被监控者的行动轨迹，并开始

计算行走距离，按下“停止”按钮停止记录．监控地
图界面如图３所示．
２．３　服务器设计

本系统服务器采用 Ａｐａｃｈｅ＋Ｏｒａｃｌｅ＋Ｓｅｒｖｌｅｔ＋
ＪＳＰ的设计方案，主要功能是接收被监控端上传的
经纬度信息和向监控端提供经纬度信息，以及向用

户提供注册登录验证和监控者与被监控者之间的

数据匹配．服务器端的功能模块主要包括被监控端
注册、登录、经纬度读信息接收模块，监控端提取经

纬度信息、注册、登录模块等．监控端提取经纬度信
息模块采用ＪＳＰ技术，其优势是从数据库中提取出
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图２　监控端被监控者菜单界面

图３　监控地图界面

来的经纬度信息可以直接在ＪＳＰ中生成ＸＭＬ文档，
便于采用 ＳＡＸ（ｓｉｍｐｌｅＡＰＩｆｏｒＸＭＬ）技术进行数据
解析．

本系统所有数据信息存储在名为ｄｂ＿ｍｏｎｉｔｏｒ的
数据库中，其中包含的表主要涉及监控者用户注

册、登录验证，被监控者用户注册、登录验证，被监

控者实时经纬度信息存储、提取等．

２．４　系统试验运行效果分析
经过系统各个模块设计，结合程序开发工具

ＭｙＥｃｌｉｐｓｅ进行系统开发，最终实现了基于 Ａｎｄｒｏｉｄ
的人员定位与监控系统．配置好相应的网络环境并
将系统安装在Ａｎｄｒｏｉｄ手机上，进行系统运行试验．

从被监控者菜单界面选择被监控人员后，进入

监控地图界面如图３所示．当被监控者不断移动时，
监控端定时提取该人员的实时位置信息并在地图

上显示人员的行走轨迹，同时显示该人员的移动距

离．经过试验验证，本系统定位准确，轨迹记录和距
离计算实时精准，达到了系统设计要求．

３　系统实现中的关键技术

３．１　ＧｏｏｇｌｅＭａｐｓＡＰＩ技术
ＧｏｏｇｌｅＭａｐｓ是 Ｇｏｏｇｌｅ公司提供的电子地图服

务，包括局部详细的卫星照片［６］．ＧｏｏｇｌｅＭａｐｓＡＰＩ

是Ｇｏｏｇｌｅ为开发者提供的 Ｍａｐｓ编程接口，允许开
发者在不建立自己的地图服务器的情况下，将

ＧｏｏｇｌｅＭａｐｓ地图数据嵌入网站或程序之中，从而方
便实现ＧｏｏｇｌｅＭａｐｓ的地图服务应用．

ＧｏｏｇｌｅＭａｐｓＡＰＩ除了帮助开发者将地图嵌入
自己的应用中之外，还允许开发者对地图进行应用

开发拓展．Ａｎｄｒｏｉｄ系统很好地兼容了 ＧｏｏｇｌｅＭａｐｓ
服务，为基于位置服务的应用程序开发提供了极大

的方便．
在本系统的开发中，监控端应用程序使用 Ｍａｐ

Ｖｉｅｗ对象，将ＧｏｏｇｌｅＭａｐｓ嵌入到应用程序中．在使
用ＭａｐＶｉｅｗ开发应用程序之前，需先向Ｇｏｏｇｌｅ申请

一组经过验证的ＡｎｄｒｏｉｄＭａｐｓＡＰＩＫｅｙ［７］，才能正常

地在手机上使用ＧｏｏｇｌｅＭａｐｓ服务．

３．２　解析ＸＭＬ文件ＳＡＸ技术
ＸＭＬ现在已经成为一种通用的数据交换格式，

平台的无关性使得很多场合都需要用到 ＸＭＬ．在本
系统设计中，使用ＸＭＬ存储交换被监控者经纬度信
息等数据．解析 ＸＭＬ文件有 ＤＯＭ（ｄｏｃｕｍｅｎｔｏｂｊｅｃｔ
ｍｏｄｅｌ）和ＳＡＸ２种基本的方法．ＳＡＸ是一个用于处
理ＸＭＬ事件驱动的“推”模型，它不像 ＤＯＭ那样建
立一个完整的文档树，而是在读取文档时激活一系

列事件，这些事件被推给事件处理器，然后由事件
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处理器提供对文档内容的访问．相比于 ＤＯＭ，ＳＡＸ
可以在解析文档的任意时刻停止解析，速度更快，

但操作复杂．本系统采用ＳＡＸ方法把被监控人的经
纬度信息、人员编号、注册信息等从服务器端的

ＸＭＬ文件中解析出来．

４　系统的安全性保障

４．１　身份鉴别和加密技术
本文研究的系统用于人员的定位和监控，因此

安全性尤为重要．为防止未授权用户绕过用户登录
页面进入系统主页面，需要进行用户身份验证．用
户需要正确输入用户名和密码后才能进入本系统，

凡验证失败都将停留在登录页面．同时，为了保证
用户的口令在系统数据库中存放的安全性，口令字

采用单向加密的方式进行保护．由于监控系统涉及
他人隐私问题，为防止非法监控他人，监控人必须

输入由被监控人提供的验证码才能正常监控．
４．２　数据有效性的验证

经过笔者在智能 Ａｎｄｒｏｉｄ手机上的测试，该系
统能够准确验证用户输入信息的有效性．当用户注
册或登录信息填写不合法时，系统会弹出相应的错

误提示，让用户重新输入．此外，测试证明系统可以
快捷实时准确地显示被监控人的位置、轨迹和移动

距离，并能够方便地在不同被监控者之间切换，为

用户提供了良好的用户体验．

５　结论

本文采用 Ｃ／Ｓ架构、结构 Ｏｒａｃｌｅ数据库和

ＣｏｏｇｌｅＭａｐｓ技术，在 Ａｎｄｒｏｉｄ手机平台下设计实现
了人员定位与监控系统．系统经过真机测试，运行
稳定可靠、定位准确无误、轨迹记录和距离计算实

时准确，达到了人员定位与监控的目的．用户可以
在合法前提下，在 Ａｎｄｒｏｉｄ手机上方便快捷地对被
监控者进行监控和管理，加强了系统的安全性和便

捷性，满足了用户的使用需求．此外，在开发过程中
预留了扩展系统功能的程序接口，可以方便地在监

控地图界面增加各种附加功能，便于系统升级．当
然，系统还有一些待改进的地方，可以围绕地图界

面开发更为丰富的功能，增加系统实用性．例如增
加发送信息功能，快捷地向被监控人员发送信息，

以提高人员管理效率等．
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