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摘要：针对串行循环冗余校验（ＣＲＣ）算法不适于高速传输且不易于硬件实现的问题，结合 ＵＳＢ３．０
设备中ＣＲＣ的特点，推导出一种并行 ＣＲＣ算法，并用 Ｖｅｒｉｌｏｇ硬件编程语言加以实现．仿真试验表
明，并行ＣＲＣ校验算法具有更高的数据吞吐率，能降低时钟频率，易于硬件实现．
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０　引言

为了提高数据传输的有效性，通常在发送数据

时对数据进行编码，并加入校验位来检测接收数据

是否正确．常用的校验码有奇偶校验码、海明码和
循环冗余校验 ＣＲＣ（ｃｙｃｌｉｃｒｅｄｕｎｄａｎｃｙｃｈｅｃｋ）码．这
些编码方式都是按照一定的编码规则，在信息位后

增加冗余位后一起发送．接收端在接收到信息位
后，按照相同的编码规则得到校验位，与接收的校

验位比较即可得知信息位是否正确．其中，ＣＲＣ是
ＵＳＢ３．０协议采用的数据校验方式．ＣＲＣ码不仅具
有很强的检测能力，而且实现简单，在数据传输中

被广泛应用．由于串行 ＣＲＣ算法本身的局限性，以
提高时钟频率为代价来提高数据吞吐率已不能满

足高速传输的要求，且不易于硬件实现，因此需要

采用更快的并行算法．本文在 ＣＲＣ原理的基础上，
针对 ＵＳＢ３．０设备的具体应用进行研究，由串行
ＣＲＣ算法推导出一种并行ＣＲＣ算法，以提高数据吞
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吐率，降低时钟频率．

１　ＵＳＢ中的ＣＲＣ算法

１．１　ＣＲＣ原理
ＣＲＣ码是一种截短循环码，属于线性分组码．

其编码的过程为：当发送一个 ｋ位的信息序列Ｔ（ｘ）
时，根据ｋ可以使用一个特定的ｒ＋１位生成多项式
Ｇ（ｘ），再将信息序列Ｔ（ｘ）左移ｒ位，低位补零，用Ｔ
（ｘ）ｘｒ除以生成多项式Ｇ（ｘ）得到余数 Ｒ（ｘ）和商 Ｑ
（ｘ），其中Ｒ（ｘ）即是校验位．将Ｒ（ｘ）附加在信息位
后一并发送．接收端接收到数据（包括校验位）后，
用同一个生成多项式Ｇ（ｘ）去除，若余数为零则可判
断所接收到的信息位正确；否则，表明传输过程中

发生了错误．
由上述过程可知

Ｔ（ｘ）ｘｒ＝Ｑ（ｘ）Ｇ（ｘ）＋Ｒ（ｘ） ①
余数Ｒ（ｘ）作为校验位附加在信息位 Ｔ（ｘ）后．

此时实际发送的数据

Ｔ（ｘ）＝Ｔ（ｘ）ｘｒ＋Ｒ（ｘ） ②
由式①②可得
Ｔ（ｘ）＝Ｑ（ｘ）Ｇ（ｘ）＋Ｒ（ｘ）＋Ｒ（ｘ） ③

由于采用的是模２运算，所以接收端校验时相
当于用Ｑ（ｘ）Ｇ（ｘ）除以生成多项式Ｇ（ｘ）．如果信息
序列在发送、传输和接收过程中没有发生错误，校

验时余数为０．
移位算法是常用的ＣＲＣ编码算法，其编码电路

是一种串行结构的除法器［１］，图１为 ＣＲＣ１６的硬
件电路框图．

图１　ＣＲＣ１６硬件电路实现框图

ＣＲＣ编码电路工作过程如下：
１）在Ｔ（ｘ）输入时就可以进行除法运算，同时，

将信息位Ｔ（ｘ）送到输出，形成编码的前半段；
２）所有的信息序列Ｔ（ｘ）输入完后，移位寄存器

中的数据即是校验位，将校验位紧接着信息序列输

入即可完成编码．
１．２　ＵＳＢ３．０的包结构

ＵＳＢ３．０协议中有超高速、高速、全速和低速
４种传输模式．高速、全速和低速模式传输的数据包

有Ｔｏｋｅｎ令牌包、Ｄａｔａ数据包和握手包３种［２］．令牌
包分为 ＩＮ令牌、ＯＵＴ令牌、ＳＥＴＵＰ令牌和 ＳＯＦ令
牌，其中ＳＯＦ令牌包与前三者的包结构略有不同，
但数据位数相同．各数据包的结构如图２所示．

图２　高速模式中的４种包结构

ＣＲＣ码用来在令牌包和数据包中保护所有的
非ＰＩＤ字段．ＰＩＤ字段存在自身的校验方式，故其不
在ＣＲＣ的校验范围内．其中，令牌包采用 ＣＲＣ５对
ＡＤＤＲ，ＥＮＤＰ或者Ｆｒａｍｅ＿ｎｏ字段提供１１ｂ的数据
校验，其生成多项式为Ｇ（ｘ）＝ｘ５＋ｘ２＋１；Ｄａｔａ数据
包采用 ＣＲＣ１６对有效数据位提供校验，其生成多
项式为Ｇ（ｘ）＝ｘ１６＋ｘ１５＋ｘ２＋１；握手包用来报告数
据事务的状态，能表示数据成功接收、命令的接收

或拒绝等，仅由一个８ｂ的ＰＩＤ构成，不需要校验．
超高速（ＳＳ）模式规定了４类型的包：ＬｉｎｋＭａｎ

ａｇｅｍｅｎｔＰａｃｋｅｔ（ＬＭＰ），ＴｒａｎｓａｃｔｉｏｎＰａｃｋｅｔ（ＴＰ），Ｄａｔａ
Ｐａｃｋｅｔ（ＤＰ）和 Ｉｓｏｃｈｒｏｎｏｕｓ Ｔｉｍｅｓｔａｍｐ Ｐａｃｋｅｔ
（ＩＴＰ）［３］．所有的包都有一个 １６Ｂ包头，其中 ＴＰ，
ＬＭＰ和ＩＴＰ仅由 １个包头构成；ＤＰ由 ＤａｔａＰａｃｋｅｔ
Ｈｅａｄｅｒ（ＤＰＨ）和ＤａｔａＰａｃｋｅｔＰａｙｌｏａｄ（ＤＰＰ）组成，其
中ＤＰＨ为１６Ｂ的包头，ＤＰＰ是０—１０２４Ｂ有效数
据．图３给出了ＤＰ的结构图，其他３种类型的包结
构与ＤＰＨ的结构类似．

在ＤＰＨ中包含１２Ｂ头信息、２ＢＣＲＣ１６校验位
和２Ｂ链路控制字．其中２Ｂ的ＣＲＣ１６校验位用于
保护１２Ｂ头信息．链路控制字中包含７ｂ的信息位和
５ｂ的ＣＲＣ５，ＣＲＣ５校验位用于保护７ｂ的信息位．

在ＤＰＰ中包含０—１０２４Ｂ的数据位和４Ｂ的
ＣＲＣ３２校验位，其生成多项式为

Ｇ（ｘ）＝ｘ２６＋ｘ２３＋ｘ２２＋ｘ１６＋ｘ１２＋ｘ１１＋
ｘ１０＋ｘ８＋ｘ７＋ｘ５＋ｘ４＋ｘ２＋ｘ＋１
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图３　ＤＰ结构图

２　并行ＣＲＣ在ＵＳＢ３．０中的实现
２．１　并行ＣＲＣ算法的推导

图１所示的 ＣＲＣ１６硬件电路可以实现 ＵＳＢ
３．０数据传输中的ＣＲＣ算法，但速度较慢．在高速模
式下传输速度为４８０Ｍｂ／ｓ，超高速模式下传输速度
高达５Ｇｂ／ｓ，难以用硬件电路实现串行 ＣＲＣ算法．
故本文拟将串行算法改进为并行ＣＲＣ算法．下面以
串行ＣＲＣ１６算法推导并行 ＣＲＣ算法．由图１所示
电路可以得到在输入１位数据 ｄｉｎ后寄存器 ｃｒｃ１５
和ｃｒｃ１４的计算式，即

ｃｒｃ１５′＝ｃｒｃ１５ｃｒｃ１４ｄｉｎ ④
ｃｒｃ１４′＝ｃｒｃ１３ ⑤

当输入第 ２位数据后，用输入数据、ｃｒｃ１４′和
ｃｒｃ１５′计算得到新的ｃｒｃ１５．连续输入８位数据，寄存
器的结果根据式④⑤重复８次运算，最终得到串行
输入８位数据后的ｃｒｃ１５．

其计算式为

ｃｒｃ１５＝ｄｉｎ［７］^ｄｉｎ［６］^ｄｉｎ［５］^ｄｉｎ［４］^ｄｉｎ［３］^
ｄｉｎ［２］^ｄｉｎ［１］^ｄｉｎ［０］^ｃｒｃ７^ｃｒｃ８^ｃｒｃ＿ｉｎ９^ｃｒｃ１０^

ｃｒｃ１１^ｃｒｃ１２^ｃｒｃ１３^ｃｒｃ１４^ｃｒｃ１５
按照上述方法可以推导出其他位寄存器在串

行输入８位数据后的计算式．为了提高处理速度，设
计中直接采用该计算式对并行输入的８位数据进行
计算，得到１６位的校验结果，再将新的校验结果存
入寄存器，与下一次输入的并行数据进行计算，得

到新的校验结果．重复此操作，直到接收数据全部
校验结束．这样可实现并行的 ＣＲＣ校验，即在一个
时钟周期内完成并行８位数据的校验．
２．２　并行ＣＲＣ算法的实现

为了保护数据包开头的０数据位，初始时需将

ＣＲＣ生成器移位寄存器全部置１，相当于在数据前
添加一组固定的数据位［４］．如果初始值为０，移位寄
存器内的数据将与输入数据做异或运算，数据包开

头的０与寄存器内的０异或，移位寄存器中的数据
仍为０，导致数据０得不到保护．同理，在接收端也
以同样的方式设置移位寄存器的初始值，这样可以

消除移位寄存器置１对ＣＲＣ校验的影响．
在数据位校验完后，移位寄存器中的校验位要

按位取反，然后高位在前进行发送，这样可以保护

数据包末尾的０数据位．另外，ＵＳＢ设备中 ＣＲＣ采
用并行方式（并行ＣＲＣ方式将在下文介绍）．

由于发送端对移位寄存器初始值置１和对校验
位取反，在接收端有２种校验方式，２种校验方式移
位寄存器初始值与发送端相同，均置１．不同之处在
于接收到的校验位是否进入校验器进行校验．一种
校验方式是与发送端的处理过程相同，仅对数据位

做校验，不对校验位进行校验，将得到的校验结果

取反后与接收到的校验位比较．如果相同说明接收
成功，否则说明数据位发生错误．然而这种方式仅
限于数据位数确定的情况，因为数据位确定时才可

以提取出接收到的校验位．Ｔｏｋｅｎ令牌包中需校验
的数据长度固定为１１ｂ，容易提取出校验位，然而对
于Ｄａｔａ数据包，其有效数据长度为０—１０２４Ｂ，难
以从 Ｄａｔａ数据包中取出校验位．因此，此方法仅适
用于ＣＲＣ５校验Ｔｏｋｅｎ令牌包．

另一种校验方式是将接收到的数据位连同校验

位一起送入校验器进行校验．由于对校验位取反，相
当于添加了一组固定的数据，这样在接收端校验的结

果总是一个恒定值［１］．对于接收的 ＣＲＣ３２数据包，
这个恒定值是３２′ｈｃ７０４ｄｄ７ｂ；对于接收的ＣＲＣ１６数
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据包，这个恒定值是１６′ｈ８００ｄ；对于ＣＲＣ５数据包，校
验结果是５′ｈ０６．接收端只需要判断校验后的结果是
否与这个恒定值相同，即可判断接收数据是否正确．
设计中ＣＲＣ１６，ＣＲＣ３２采用此方法．

表１是ＣＲＣ１６校验器的端口说明．设计中ｃｒｃ＿
ｏｕｔ［１５：０］为１６个校验寄存器，ｃｒｃ＿ｉｎ［１５：０］是校验
寄存器ｃｒｃ１—ｃｒｃ１５的输入，ｃｒｃ＿ｉｎ［１５：０］的值等于
ｃｒｃ＿ｏｕｔ［１５：０］，其初始值为１６′ｈｆｆｆｆ，ｄｉｎ［７：０］是输入
的８位待校验的数据．根据并行 ＣＲＣ算法，此处给
出ｃｒｃ＿ｏｕｔ［０］的计算表达式为

ｃｒｃ＿ｏｕｔ［０］＝ｄｉｎ［７］ ｄ^ｉｎ［６］ ｄ^ｉｎ［５］＾
ｄｉｎ［４］ ｄ^ｉｎ［３］ ｄ^ｉｎ［２］ ｄ^ｉｎ［１］ ｄ^ｉｎ［０］ ｃ^ｒｃ８＾
ｃｒｃ９ ｃ^ｒｃ１０ ｃ^ｒｃ１１ ｃ^ｒｃ１２ ｃ^ｒｃ１３ ｃ^ｒｃ１４ ｃ^ｒｃ１５
当前计算得到的 ｃｒｃ＿ｏｕｔ送给 ｃｒｃ＿ｉｎ作为下一

次计算的寄存器值．在发送端 ＣＲＣ１６校验时，需要
将ｃｒｃ＿ｏｕｔ取反后发送；在接收端 ＣＲＣ１６校验时，
不需要将ｃｒｃ＿ｏｕｔ取反，只需将其与１６′ｈ８００ｄ进行
比较即可．ｃｒｃ＿ｏｕｔ［０］的硬件电路如图４所示，其他
寄存器输出与ｃｒｃ＿ｏｕｔ［０］类似．

表１　ＣＲＣ１６校验器端口说明
端口 位宽／ｂ 输入／输出 说明

ｃｒｃ＿ｉｎ １６ Ｉｎｐｕｔ 校验寄存器

ｄｉｎ ８ Ｉｎｐｕｔ 输入数据

ｃｒｃ＿ｏｕｔ １６ Ｏｕｔｐｕｔ 校验寄存器输出

ＣＲＣ３２的校验方式与ＣＲＣ１６的校验方式相同．
ＣＲＣ５的设计与ＣＲＣ１６类似，ＣＲＣ５采用１１ｂ并行
输入，对接收的Ｔｏｋｅｎ令牌包只需要一个时钟周期就
可以得到校验结果；然后，将此校验结果取反与发送

的校验结果相比较来判断数据是否正确．

３　仿真结果
本设计采用Ｖｅｒｉｌｏｇ硬件编程语言编写，并使用

ｍｏｄｌｅｓｉｍ仿真软件进行仿真．图 ５是对 ＣＲＣ１６接
收校验的仿真结果．仿真过程中 ＵＳＢ设备接收 ＤＡ
ＴＡ包数据．接收模块接收到８位串行数据后，将串
行数据转换成８位并行数据送给 ＣＲＣ１６校验器进
行校验．在图中竖线右侧 ｄｉｎ＝３９为接收到的最后
的８位数据．在时钟的上升沿，将前一拍的输出ｃｒｃ＿
ｏｕｔ传递给ｃｒｃ＿ｉｎ作为当拍的输入．ｃｒｃ＿ｉｎ与并行输
入数据ｄｉｎ（３９）计算得到校验结果 ｃｒｃ＿ｏｕｔ位８００ｄ．
表明数据接收正确．

将设计使用ＱｕａｒｔｕｓⅡ进行综合，将得到门级网
表下载到 ＡＬＴＥＲＡ公司的 ＣｙｃｌｏｎｅⅡ系列的 ＦＰＧＡ
进行验证，得到的结果如下：串行算法最大工作频

率１８０ＭＨｚ，吞吐率峰值２１０Ｍｂ／ｓ，使用的 ｓｌｉｃｅ为
６０；并行算法最大工作频率 １３０ＭＨｚ，吞吐率峰值
６００Ｍｂ／ｓ，使用的ｓｌｉｃｅ为１２８．

图４　并行ｃｒｃ＿ｏｕｔ［０］硬件电路

图５　ＣＲＣ１６接收校验仿真结果 （下转第７２页）
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