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工业网络中非标准 ＶＰＮ的安全技术研究
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摘要：针对在工业控制领域中，传统的监控与数据采集独立运转且很少配置安全管理的问题，利用

Ｎ２Ｎ为工业网络之间的通信构建一条安全通道，使用数字证书对加入的节点进行身份验证，借助
ＩＫＥｖ２协议实现节点之间的协商通信，并通过动态选择加密算法及通信密钥，有效提高了 Ｎ２Ｎ在工
业网络通信中的安全性．
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０　引言

目前，监控与数据采集 ＳＣＡＤＡ（ｓｕｐｅｒｖｉｓｉｏｎｃｏｎ
ｔｒｏｌａｎｄｄａｔａａｃｑｕｉｓｉｔｉｏｎ）系统在工业控制领域中应
用广泛，很多工程人员通过其对工业设备进行实时

监控管理．随着互联网的普及，工业自动化控制技
术的应用从局部范围扩大到整个网络世界，在某些

领域的需求越来越强烈．由于传统的工业网络不提
供安全管理机制，直接将工业网络与 Ｉｎｔｅｒｎｅｔ相连，

容易受到非法用户的入侵，数据在传输的过程中易

被窃取．而对于ＳＣＡＤＡ系统来说，系统中的很多设
备不能安装相关安全客户端软件，为了保证工业网

络中的数据安全，可在各个 ＳＣＡＤＡ系统中配置一
台Ｎ２Ｎ（ａｌａｙｅｒｔｗｏｐｅｅｒｔｏｐｅｅｒＶＰＮ）客户端机器，
通过对Ｎ２Ｎ客户端进行功能扩充，使之能收集需要
发送到其他 ＳＣＡＤＡ系统的数据，并将其加密后传
输；也能够接收其他 ＳＣＡＤＡ系统传来的数据，并将
其解密后分发给系统中的工业设备．通过使用 Ｎ２Ｎ
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在Ｉｎｔｅｒｎｅｔ上构建安全通道，来保证数据在 Ｉｎｔｅｒｎｅｔ
上的安全传输，实现 ＳＣＡＤＡ系统从区域到全域的
管理．本文主要对应用工业网络互联的 Ｎ２Ｎ安全技
术进行研究，通过将 ＰＫＩ技术和 ＩＫＥｖ２协议引入其
中，增强Ｎ２Ｎ的安全性，进而保证使用 Ｎ２Ｎ进行互
联的工业网络的安全性．

１　Ｎ２Ｎ在工业网络中的安全问题
分析

　　Ｎ２Ｎ是一个通用型的Ｐ２ＰＶＰＮ程序［１］，使用预

共享密钥管理方式，只提供 Ｔｗｏｆｉｓｈ加密算法．如果
将Ｎ２Ｎ直接用来实现工业网络互联，可能会产生较
大的安全隐患．本文主要从认证管理、密钥管理和
加解密算法３个可待加强的方面进行分析．
１）认证管理．Ｎ２Ｎ允许用户自行创建 ｓｕｐｅｒ

ｎｏｄｅ端和 ｅｄｇｅ端，ｅｄｇｅ端注册过程如下：用户在启
动ｅｄｇｅ端以后向已启动的 ｓｕｐｅｒｎｏｄｅ端发送注册
信息，ｓｕｐｅｒｎｏｄｅ在收到注册信息以后，就在注册链
表中查询该 ｅｄｇｅ是否注册，如果没有注册，ｓｕｐｅｒ
ｎｏｄｅ就将ｅｄｇｅ加入到注册链表中，完成注册．而对
于ＳＣＡＤＡ系统来说，如果 ｓｕｐｅｒｎｏｄｅ不对 ｅｄｇｅ进
行严格的身份认证，允许任意 ｅｄｇｅ加入网络，这可
能会给系统带来毁坏性的破坏．因此对于用于工业
网络互联的 Ｎ２Ｎ来说，需要在 ｅｄｇｅ注册之初对
ｅｄｇｅ进行严格的身份认证，只允许合法用户加入到
网络中，从而避免非法用户入侵网络．
２）密钥管理．Ｎ２Ｎ中用来加密解密的密钥使用

预共享的方式，数据的加密解密都在 ｅｄｇｅ端进行．
在启动ｅｄｇｅ时，可以选择手工输入密钥或者从已配
置好的密钥文件中读取密钥，只有 ｅｄｇｅ双方都使用
相同的密钥时，数据信息才能被解密．然而对于工
业网络来说，为了保持网络的稳定性，保障各个网

络之间信息的互通性，整个网络长时间使用预共享

密钥对数据进行加密解密，会给工业网络带来巨大

的风险以及管理上的困难．
３）加密解密算法．在 Ｎ２Ｎ的源程序中，只使用

了一个Ｔｗｏｆｉｓｈ加密算法对数据进行加密解密，虽然
Ｔｗｏｆｉｓｈ的抗差分攻击能力以及抗相关密钥 Ｓｌｉｄｅ攻
击的能力都很强，但由于工业网络的特殊性以及被

破坏所带来的毁坏性，可在程序中部署多种成熟的

加密算法供动态选择，将增强数据的安全性，从而

更好地为工业网络保驾护航．

２　Ｎ２Ｎ在工业网络中安全技术的
设计

　　对于直接将 Ｎ２Ｎ应用于工业网络存在的安全
问题，可以使用 ｅｄｇｅ向 ｓｕｐｅｒｎｏｄｅ注册之前进行身
份认证、ｅｄｇｅ之间通信之前进行密钥协商以及选择
加密算法的方式进行解决．而身份认证与密钥协商
都是在注册成功之前或数据发送之前进行的，将认

证和协商与通信分离，能更好地为数据提供安全

保护．
在各种不同的身份认证机制中，基于数字证书

的身份认证是最灵活和安全的．ｓｕｐｅｒｎｏｄｅ与 ｅｄｇｅ
之间的身份认证可以结合 ＰＫＩ技术来完成，所有需
要进入网络的用户设备都需要有确定的身份证书．
在这里，主要是借助认证中心（ＣＡ）来为用户提供安
全保证．ＣＡ为每个用户或设备发放一张身份数字
证书，利用 ＣＡ强大的管理功能，证书的发放、维护
和撤销等管理就比较容易．而由于数字证书具有唯
一性，对于移动用户也可以很方便地进行身份认证．

在Ｎ２Ｎ中，数据信息的加密过程都是在 ｅｄｇｅ
中完成的，当某个 ｅｄｇｅ需要和其他 ｅｄｇｅ进行数据
通信时，该 ｅｄｇｅ先与接收信息的 ｅｄｇｅ就通信过程
中所用的加密算法、通信 ＳＡ（ｓｅｃｕｒｉｔｙａｓｓｏｃｉａｔｉｏｎ）进
行协商，只有当双方协商成功之后，双方的数据通

信才能进行．改进后的Ｎ２Ｎ安全设计总体框架图如
图１所示．

图１　安全设计总体框架图

２．１　ｅｄｇｅ与ｓｕｐｅｒｎｏｄｅ数字签名的认证过程

认证结构的 ＰＫＩ环境［２］主要由认证中心 ＣＡ、
注册中心ＲＡ和ＬＤＡＰ服务器组成．ＣＡ是签发和管
理证书的实体；ＲＡ负责核查申请证书实体的身份，
并完成提交数据正确性验证；ＬＤＡＰ用来存储签发
的属性证书和属性证书撤销列表．整个系统的认证
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模型如图２所示．

图２　系统认证模型

ｅｄｇｅ认证过程［３］如下：

１）ｅｄｇｅＥ发起认证请求，将自己的身份、认证
信息ＡＵＴＨ以及随机数ｎｏｎｃｅ发送给ｓｕｐｅｒｎｏｄｅＳ；
２）Ｓ收到 Ｅ发来的验证请求后，对 Ｅ的身份进

行验证，验证通过则向 Ｅ发送自己的身份、认证信
息ＡＵＴＨ以及随机数ｎｏｎｃｅ；
３）Ｅ验证Ｓ身份后，向Ｓ发送注册请求；
４）Ｓ收到Ｅ的注册请求后，返回一个注册成功

数据包．
在整个注册认证过程中，如果ｅｄｇｅ端没有申请

数字证书，则向 ＲＡ发送一个证书请求，ＲＡ审核后
提交证书请求给认证机构 ＣＡ．ＣＡ对证书申请请求
进行处理，签署并颁发用户证书，并且登记在证书

库中，同时定期更新证书失效列表，供用户查询．
ｅｄｇｅ在收到ＣＡ颁发的证书后，将证书封装在注册
包中，一起发送给 ｓｕｐｅｒｎｏｄｅ．ｓｕｐｅｒｎｏｄｅ收到 ｅｄｇｅ
发来的注册信息，解析注册信息并对其中的数字证

书进行验证，如果证书有效，则通过身份认证，完成

注册，如认证不通过，终止注册．
２．２　ｅｄｇｅ与ｅｄｇｅ通信协商的实现

在Ｎ２Ｎ的源程序中，只要 ｅｄｇｅ注册到 ｓｕｐｅｒ
ｎｏｄｅ以后，就可以向其他 ｅｄｇｅ发送信息，若目的
ｅｄｇｅ不在发送ｅｄｇｅ的认证链表中，则把信息转发给
ｓｕｐｅｒｎｏｄｅ．ｓｕｐｅｒｎｏｄｅ在接收到信息后，根据目的
ｅｄｇｅ的ＭＡＣ地址在其注册链表中进行查询，如果
目的ｅｄｇｅ存在于注册链表中，则向该 ｅｄｇｅ转发信
息，否则丢弃该信息．目的 ｅｄｇｅ在收到 ｓｕｐｅｒｎｏｄｅ
转发过来的信息后，如果解析到 ｅｄｇｅ不在认证链表
中，则向该发送 ｅｄｇｅ发送一个认证包，发送 ｅｄｇｅ在
收到目的 ｅｄｇｅ发来的认证包后，返回给目的 ｅｄｇｅ
一个确认认证包，完成认证．

改进后的认证模式是在原有认证过程前加入

一个协商过程，使得 ｅｄｇｅ与 ｅｄｇｅ在进行通信之前，
必须对对方的身份、通信的加密算法以及密钥进行

协商；通信过程将使用协商的加密解密算法和密钥

进行通信．在协商过程中，主要借助ＩＫＥｖ２协议加以
实现［４］，ＩＫＥｖ２的协商过程如图３所示．

图３　ＩＫＥｖ２协商过程

结合ＩＫＥｖ２的 ｅｄｇｅ与 ｅｄｇｅ之间的通信协商［５］

过程如下：

１）ｅｄｇｅＡ发起连接请求，向ｅｄｇｅＢ发送安全关
联的ＳＡ提议、ＤＨ交换的临时公共值ＫＥａ和防重放
攻击的随机数Ｎａ．
２）Ｂ在收到Ａ的连接请求后，从Ａ的提议中选

择一个提议，并将自己用于 ＤＨ交换的临时公共值
ＫＥｂ、防重放攻击的随机数 Ｎｂ以及查询 Ａ的证书
请求返回给Ａ．
３）Ａ收到Ｂ的回应后，向Ｂ发送用于Ｎ２Ｎ加密

的ＳＡ提议以及自己的身份信息、证明、对方的身份
信息请求和流量选择符．
４）Ｂ对Ａ的身份进行认证，通过后选择一个ＳＡ

提议，将自己的身份信息 ＩＤ，认证载荷 ＡＵＴＨ及流
量选择符返回给Ａ，完成初始化交互．
５）Ａ在对 Ｂ进行身份验证后，向 Ｂ发送 ＳＡ提

案，交换ｎｏｎｃｅ、流量选择符 ＴＳｉ和 ＴＳｒ以及可选的
进行ＤＨ交换值Ｋｅｉ，发送信息使用前一次通信协商
的加密算法和Ｂ的公钥进行加密．
６）Ｂ在收到 Ａ的信息后，使用私钥进行解密，

并对Ａ的 ＳＡ提案和流量选择符进行响应，交换
ｎｏｎｃｅ．
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整个协商过程由 ６条消息组成［６］．其中 １）和
２）两条消息用来协商密码算法、交换 ｎｏｎｃｅ和 ＤＨ
公共值；３）和４）两条消息用来对前面的消息进行认
证和交换各自的身份，并建立第 １个 Ｃｈｉｌｄ＿ＳＡ；
５）和６）可由通信的任一方在前４条消息交换结束
后发起，以生成额外的Ｃｈｉｌｄ＿ＳＡ或重新进行密钥协
商（ｒｅｋｅｙｉｎｇ）．

当ｅｄｇｅＡ与ｅｄｇｅＢ在前４条信息交换成功后，
就可以选择第５，６条消息中生成的 Ｃｈｉｌｄ＿ＳＡ进行
通信了．在通信过程中根据协商好的Ｃｈｉｌｄ＿ＳＡ选择
加密算法，使用计算出的密钥对数据进行加密．在
这个解决方案里，可供 ＳＡ进行协商的密码库采用
的是ＯｐｅｎＳＳＬ提供的密钥算法库．在整个协商过程
中，ｅｄｇｅ可以自动选择加密算法，通过创建 Ｃｈｉｌｄ＿
ＳＡ来确保在通信过程中实现加密算法及密钥的动
态切换，从而避免预共享密钥管理方式以及加密算

法单一的安全隐患，更好地保证数据在传输过程中

的安全性．

３　结论

本文对应用于工业网络互联的非标准 ＶＰＮ的
安全技术进行了研究，通过使用数字证书认证，使

得ｅｄｇｅ只有在通过 ｓｕｐｅｒｎｏｄｅ身份认证后才能完
成注册，而在 ｅｄｇｅ与 ｅｄｇｅ通信前使用 ＩＫＥｖ２协议
进行协商，动态选择加密算法及通信密钥，增强

Ｎ２Ｎ在工业网络通信过程中的安全性．然而工业网
络是一个非常复杂的网络，它的涉及面非常广，对

安全性的要求非常高，因此还有许多问题有待进一

步的研究．
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