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基于身份的数字签名在数字图书馆中的应用
杨清兰
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摘要：在图书文档传递中采用基于身份的加密和数字签名，实现了对图书电子文档进行合法性和完

整性校验，给出了基于公钥证书的数字签名技术，使其在数字图书馆成功应用．在图书电子文档传
递过程中，采用基于身份的数字签名可以省去对公钥证书的管理和维护的代价，无需传递文档发送

者的数字证书，电子文档接收者也无需验证公钥证书的合法性，从而节约了带宽，减少了计算量，

大大方便了数字图书馆的用户．
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０　引言
图书馆的数字化是图书馆建设的一个重要内

容，特别是随着计算机技术和现代通信网络的发

展，虚拟数字化图书馆系统发展受到了广泛的关

注．数字签名技术是现代密码学研究的一个重要内
容．数字签名是在数据单元后面附加上一些校验数

据，这些数据需要利用加密技术对数据单元进行加

密变换才能产生．数字签名具备以下主要特点［１］：

不可伪造性；保证消息的完整性；不可否认性．数据
的接收者能够根据数字签名验证数据单元的来源、

数据的完整性，并能防止恶意用户伪造校验数据．
任何人都可以通过用户的公钥验证数字签名的合

法性，并验证电子文档的完整性，实现对数据源的
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认证．由于数字签名有以上特点，其在电子商务、
电子政务、网络通信、信息安全中有着广泛的应用．
数字签名可分为 ２类：基于公钥证书的数字签
名［２－３］和基于身份的数字签名［４］．与基于公钥证书
的数字签名方案相比，基于身份的数字签名方案有

明显的优势，即不需要公钥证书，从而大大简化了

公钥管理的过程；另外，用户在对电子文档进行数

字签名验证时，无需传递和验证公钥证书，从而节

约了带宽，减少了计算量．目前，数字签名技术主
要是通过公钥密码技术实现的．许多学者对图书馆
数字化的理论和实践进行了有益的探索．例如，张
建中［５］以中南工业大学图书馆电子阅览室为例，给

出了图书馆多功能电子阅览室网络系统的设计与

实现；董晓霞等［６］利用面向对象和远程控制技术对

网络和数据库操作进行了封装，给出了一种新的电

子阅览室管理系统；安琳等［７］利用ＲＳＡ加密算法对
数字图书进行加密，实现了数字图书内容的安全性

和流通范围的有效控制；董理文［８］给出了基于公钥

证书的数字签名技术在数字图书馆中的应用，以实

现对图书电子文档传递的完整性、认证性．
文献［８］的方案需要使用公钥证书，这就需要

一个证书生成机构为所有的用户生成公钥证书，系

统需要对公钥证书目录进行管理和维护，这会增加

系统的代价．另外，在向用户发送图书电子文档
时，需要同时将发送者的公钥数字证书发给读者，

这不可避免地会增加带宽的需要，而且读者在打开

图书电子文档前，需要先通过发送者的公钥证书验

证公钥的合法性，这也无疑增加了计算量．
为保证图书文档传递的保密性，控制图书的流

通范围，还可以引入基于身份的加密算法，对传递

的电子文档利用用户的公钥（即用户的身份 ＩＤ）进
行加密，使得只有合法的用户（即身份为 ＩＤ的用
户）才能利用自己的私钥解密电子文档阅读相关的

内容．比如，可采用Ｄ．Ｂｏｎｅｈ等［９］提出的基于身份

的加密技术，或者采用文献［１０－１１］中所讨论的基
于身份的加密技术对电子文档进行加密．鉴于此，
本文将基于身份的数字签名引入数字图书馆，以期

方便数字图书馆的用户．

１　使用基于身份的数字签名实现图书
电子文档的安全传递

　　基于身份的数字签名应用在数字图书馆中，用
于图书电子文档的安全传递，保证电子文档传递的

完整性、认证性、不可篡改性．用图书馆的名字 ｌｉ
ｂｒａｒｙ代表图书馆的公钥，用 ｋｅｙ＿ｌｉｂｒａｒｙ代表图书馆
的私钥，由于是在基于身份的环境下构建，因此无

需设立额外的证书管理机构 ＣＡ．数字图书馆的用
户ｕｓｅｒ在使用图书馆的资源之前，需先获得自己的
私钥，而用户的个人身份信息（如姓名、Ｅｍａｉｌ、电
话等）可以用作自己的公钥．

假定ｕｓｅｒ代表一个用户的身份信息，即在这里
用ｕｓｅｒ来代表用户的公钥，为获得自己的私钥，用
户需向ＫＧＣ注册申请自己的私钥，ＫＧＣ通过一个
安全的信道将用户的私钥ｋｅｙ＿ｕｓｅｒ发送给用户．

合法的用户 ｕｓｅｒ可以向数字图书馆 ｌｉｂｒａｒｙ申
请图书电子文档 ｄｏｃｕｍｅｎｔ．ｌｉｂｒａｒｙ作为图书电子文
档的发送端，执行以下步骤：

１）为限制 ｄｏｃｕｍｅｎｔ的流通范围，ｌｉｂｒａｒｙ利用
ｕｓｅｒ公钥和基于身份的加密技术对 ｄｏｃｕｍｅｎｔ进行
加密得到密文ｃｉｐｈｅｒｔｅｘｔ．
２）对ｃｉｐｈｅｒｔｅｘｔ进行压缩得到消息摘要，用ｍｅｓ

ｓａｇｅ代表消息摘要．
３）ｌｉｂｒａｒｙ利用自己的私钥 ｋｅｙ＿ｌｉｂｒａｒｙ对 ｍｅｓ

ｓａｇｅ进行基于身份的数字签名，得到签名ｓｉｇｎａｔｕｒｅ．
４）ｌｉｂｒａｒｙ将 ｓｉｇｎａｔｕｒｅ和 ｃｉｐｈｅｒｔｅｘｔ发送给申请

图书资源的用户．
在接收端，合法的用户通过以下步骤获得 ｄｏｃ

ｕｍｅｎｔ，并对其进行校验：
１）用户在接收到 ｓｉｇｎａｔｕｒｅ和 ｃｉｐｈｅｒｔｅｘｔ后，需

要先利用数字图书馆的公钥 ｌｉｂｒａｒｙ验证数字签名
ｓｉｇｎａｔｕｒｅ的合法性：如果不合法，则拒绝接收；若合
法，说明ｃｉｐｈｅｒｔｅｘｔ没有受到篡改，并保持了图书电
子文档的完整性，则用户执行以下步骤．
２）用户利用自己的私钥 ｋｅｙ＿ｕｓｅｒ解密 ｃｉｐｈｅｒ

ｔｅｘｔ而得到原始的图书电子资源ｄｏｃｕｍｅｎｔ．
３）用户阅读电子文档，并向ｌｉｂｒａｒｙ传送接受确

认签名书．
在上述的方案中需要用到基于身份的加密和

数字签名，而这些技术可以采用文献［９－１１］中提
出的基于身份的签名和加密方案．

以上的注册申请私钥过程、发送端和接收端的

工作步骤见图１．

２　效率和安全分析

１）本文采用了基于身份的数字签名技术来对
文档进行完整性校验和合法性检验．由于不需要公
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图１　基于身份的数字签名实现
图书电子文档的安全传递结构图

钥证书，用户传送电子文档无需传递验证公钥证

书，接收端也无需验证公钥证书，从而节约了带宽

和计算量，方便了用户．另外，基于身份的环境省
去了对公钥证书目录的管理和维护，从而节约了成

本和代价．
２）在图书电子文档传递过程中，传递的是ｄｏｃ

ｕｍｅｎｔ的密文 ｃｉｐｈｅｒｔｅｘｔ．只有合法的用户 ｕｓｅｒ才能
利用自己的私钥ｋｅｙ＿ｕｓｅｒ解密ｃｉｐｈｅｒｔｅｘｔ得到ｄｏｃｕ
ｍｅｎｔ．即使 ｃｉｐｈｅｒｔｅｘｔ在网络传递过程中被非法用
户截获，由于不知道ｋｅｙ＿ｕｓｅｒ而无法解密ｃｉｐｈｅｒｔｅｘｔ
得到可阅读电子文档．因此，这就控制了 ｄｏｃｕｍｅｎｔ
的流通范围．
３）在ｌｉｂｒａｒｙ给ｕｓｅｒ发送电子文档时，将自己的

签名ｓｉｇｎａｔｕｒｅ发送给用户．这样，如果ｃｉｐｈｅｒｔｅｘｔ在
网络传递中被他人篡改、删除，都会导致 ｓｉｇｎａｔｕｒｅ
无法通过用户的验证．这种措施保证了文档在网络
传递过程中的完整性，并能保证 ｄｏｃｕｍｅｎｔ认证及
其正确来源．

３　结语

本文利用基于身份的数字签名和加密技术，在

图书电子文档传递中采用基于身份的加密和数字

签名，保证了图书电子文档在传递中能够进行合法

性和完整性校验，实现了基于身份的数字签名技术

在数字图书馆的应用．结果表明，与基于公钥证书
的数字签名在数字图书馆中的应用相比，在图书电

子文档传递中采用基于身份的数字签名和加密技

术，不仅能够保证图书文档具有完整性和可校验

性，而且可以有效控制图书电子文档的流通范围，

具有更高的安全性，而且节约了带宽，减少了计算

量，省去了对公钥证书目录的管理和维护，从而大

大方便了数字图书馆的用户．
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