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一种可选模式的 ＲＦＩＤ标签所有权转移协议
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（郑州轻工业学院 计算机与通信工程学院，河南 郑州 ４５０００１）

摘要：针对ＲＦＩＤ标签所有权转换过程中的安全、隐私问题，尤其是其中的所有者的授权恢复问题，
提出了一种可选模式的ＲＦＩＤ标签所有权转移协议．该协议使用阅读器的口令加密信息，在认证方
面加强了标签信息的保护．原所有者在释放所有权之后可选择是否申请恢复授权，如果申请成功，可
在其使用完标签信息之后的规定时间内释放对标签的所有权，从而保护标签信息的安全和隐私．分
析结果表明，该协议提高了标签所有权转换的安全性和灵活性，算法性能也具有一定的优势．
关键词：射频识别；所有权安全转换；可选模式；恢复授权

中图分类号：ＴＰ３０９　　文献标志码：Ａ　　ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．２０９５－４７６Ｘ．２０１４．０５．０１２

Ａｎｅｗｏｗｎｅｒｓｈｉｐｔｒａｎｓｆｅｒｐｒｏｔｏｃｏｌｗｉｔｈｏｐｔｉｏｎａｌ
ｍｏｄｅｆｏｒＲＦＩＤｔａｇｓ

ＧＡＮＹｏｎｇ，　ＹＡＮＧＪｉａｊｉａ，　ＬＩＴｉａｎｂａｏ
（ＣｏｌｌｅｇｅｏｆＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＺｈｅｎｇｚｈｏｕＵｎｉｖｅｒｓｉｔｙｏｆＬｉｇｈｔＩｎｄｕｓｔｒｙ，Ｚｈｅｎｇｚｈｏｕ４５０００１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＡｉｍｉｎｇａｔｔｈｅｐｒｏｂｌｅｍｏｆｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｉｎＲＦＩＤｔａｇｏｗｎｅｒｓｈｉｐｔｒａｎｓｆｅｒ，ｐａｒｔｉｃｕｌａｒｌｙｔｈｅ
ｏｗｎｅｒ’ｓａｕｔｈｏｒｉｚａｔｉｏｎｒｅｃｏｖｅｒｙｐｒｏｂｌｅｍ，ａＲＦＩＤｔａｇｏｗｎｅｒｓｈｉｐｔｒａｎｓｆｅｒｐｒｏｔｏｃｏｌｂａｓｅｄｏｎａｎｏｐｔｉｏｎａｌｍｏｄｅｌ
ｗａｓｐｒｏｐｏｓｅｄ．Ｔｈｅｐｒｏｔｏｃｏｌｕｓｅｄｔｈｅｒｅａｄｅｒ’ｓｐａｓｓｗｏｒｄｔｏｅｎｃｒｙｐｔｉｎｆｏｒｍａｔｉｏｎ，ａｎｄｓｔｒｅｎｇｔｈｅｎｔｈｅｃｅｒｔｉｆｉ
ｃａｔｅｐｒｏｔｅｃｔｉｏｎｏｆｌａｂｅｌｉｎｆｏｒｍａｔｉｏｎ．Ａｆｔｅｒｒｅｌｅａｓｉｎｇｔｈｅｏｗｎｅｒｓｈｉｐ，ｔｈｅｏｒｉｇｉｎａｌｏｗｎｅｒｃｏｕｌｄｃｈｏｏｓｅｗｈｅｔｈｅｒ
ｔｏａｐｐｌｙｆｏｒｒｅｉｎｓｔａｔｅａｕｔｈｏｒｉｚａｔｉｏｎ．Ｉｆｔｈｅａｐｐｌｉｃａｔｉｏｎｗａｓｓｕｃｃｅｓｓｆｕｌ，ｉｔｃｏｕｌｄａｌｌｏｗｉｔｔｏｒｅｌｅａｓｅｔｈｅｏｗｎｅｒ
ｓｈｉｐａｆｔｅｒｉｔｆｉｎｉｓｈｅｄｔｈｅｕｓｅｏｆｌａｂｅｌｉｎｆｏｒｍａｔｉｏｎｗｉｔｈｉｎｔｈｅｓｐｅｃｉｆｉｅｄｔｉｍｅｔｏｐｒｏｔｅｃｔｔｈｅｓｅｃｕｒｉｔｙｏｆｐｒｉｖａｃｙ．
Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｅｄｔｈａｔｔｈｅｐｒｏｔｏｃｏｌｉｍｐｒｏｖｅｄｔｈｅｓｅｃｕｒｉｔｙａｎｄｆｌｅｘｉｂｉｌｉｔｙｏｆｔｈｅｔａｇｏｗｎｅｒｓｈｉｐｔｒａｎｓｆｅｒ，ａｌｇｏ
ｒｉｔｈｍｐｅｒｆｏｒｍａｎｃｅａｌｓｏｈａｄｃｅｒｔａｉｎａｄｖａｎｔａｇｅ．
Ｋｅｙｗｏｒｄｓ：ＲＦＩＤ；ｏｗｎｅｒｓｈｉｐｓｅｃｕｒｅｔｒａｎｓｆｅｒ；ｏｐｔｉｏｎａｌｍｏｄｅ；ｒｅｉｎｓｔａｔｅａｕｔｈｏｒｉｚａｔｉｏｎ

０　引言
射频识别（ＲＦＩＤ）技术是一种感知技术，它是将

跨学科的不同专业技术综合在一起的非接触式的

自动识别技术．然而，ＲＦＩＤ的安全和隐私问题是影
响ＲＦＩＤ广泛应用的重要因素之一，如ＲＦＩＤ标签的
所有权转换问题［１］．在ＲＦＩＤ标签的生命期内，携带

标签的商品会通过不同的供应链节点企业．在此过
程中，ＲＦＩＤ标签的所有者在不断变化，但这些所有
者之间并不完全相互信任，他们需要保护各自的商

业机密．这就涉及 ＲＦＩＤ标签所有权转换的安全和
隐私问题，比如标签的前向安全、后向安全和授权

恢复等，这些都是 ＲＦＩＤ标签在所有权转换过程中
亟待解决的问题．
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目前，针对这些问题，国内外都有一定的研究．
Ｋ．Ｏｓａｋａ等［２］提出了一种带有可信第三方的所有权

转换协议，该协议使用了Ｈａｓｈ函数和由密钥控制的
加密函数，但无法抵御去同步化攻击．邵婧等提出
了先授权后更新的转换协议［３］和基于公钥密码体

制的转换协议［４］，虽然这２个所有权转换协议都有
一定的进步，但它们都无法抵御去同步化攻击，也

无法进行授权恢复．Ｈ．Ｗａｎｇ等［５］提出了一种新的

授权ＲＦＩＤ标签所有权转移认证协议，该协议不仅
保护了标签信息的前向、后向安全，还抵御了拒绝

服务攻击，并且能够进行原所有者的授权恢复，但

它并没有让用户拥有可选择的权利．
鉴于此，本文提出一种基于可选模式的 ＲＦＩＤ

标签所有权转移协议，以提高标鉴所有权转换过程

的安全性和灵活性．

１　设计思想

要设计的是一个完全的所有权转移协议：既要

保证新所有者能够安全获取标签的信息，又要保证

原所有者不能再对标签进行查询等操作；当原所有

者需要时，还可以提出授权恢复请求，从而实现授

权恢复功能．根据上述要求，该协议主要从以下２个
方面进行设计：

１）基于可信第三方的认证阶段．在从事所有权
转移操作前，读取器和标签必须互相验证．通过引
入可信的第三方服务器来监视和控制所有权转移

的过程．
２）原所有者的授权恢复．在所有权转移时，原

所有者可以选择是否保留控制权：如果其释放所有

权，以后再需要时，如何能恢复授权；如果直接保留

控制权，则不能保证所有权转换后标签的后向安

全．因此，应该让原所有者先释放所有权，如果需要
恢复授权再设计可选模式的所有权转换协议．

２　协议描述

２．１　假设
基于计算资源有限的特点，假设标签拥有１个

伪随机数发生器，以便在发送消息时生成随机数来

抗重放攻击，还要有１个单向的哈希函数，同时拥有
特定的存储空间和基本计算能力．另外，申请授权
所有者的阅读器需要对应有１个口令，用来证明所
有者的身份合法．

２．２　初始化
引入１个可信的第三方（ＴＣ）服务器来进行管

理，并有权决定是否对申请者进行授权．每个潜在
用户必须先在ＴＣ注册自己的身份．ＴＣ和每个标签
Ｔｉ共享１个密钥ＫＴｉ，ＫＴｉ预先装到 Ｔｉ的私有内存空
间里，只有ＴＣ和 Ｔｉ知道和有权访问这个密钥．同
样，当前的所有者阅读器 Ｒｊ和 Ｔｉ也有１个共享密
钥ＫＲｊ．此外，每个Ｒｊ还拥有１个凭证密钥ＣＲｊ．
２．３　授权阶段

授权阶段的协议设计如图１所示．

图１　授权阶段

首先，当前所有者向 ＴＣ发送授权请求．在收到
授权请求时，ＴＣ将首先验证当前所有者的身份．同
时ＴＣ为所有者的标签生成一个临时密钥，然后构
造一条新消息将临时密钥发送给当前所有者．收到
消息后，当前所有者用标签和自己共享的密钥构造

另一条消息，将其连同 ＴＣ的消息一起发送给标签．
标签通过计算获得临时密钥，再构造新消息将临时

密钥和标签与ＴＣ的共享密钥一起发送给ＴＣ．ＴＣ收
到消息后，验证该临时密钥若是自己生成的密钥，

则授权给当前所有者．
２．４　所有权转换阶段

该阶段参照文献［３］．具体的所有权转移过程
如图２所示．

图２　所有权转换阶段

当前所有者的阅读器和标签首先进行双向身

份认证，认证成功之后，当前所有者的阅读器再进

行密钥更新，使原所有者无法再对标签进行查询等

操作，从而实现了标签所有权的转换．

·３５·　第５期



郑 州 轻 工 业 学 院 学 报 （自 然 科 学 版 ）

２．５　授权恢复阶段
授权恢复阶段是本文设计协议的重点，主要由

２个部分实现，即认证阶段和授权恢复阶段．当前所
有者首先验证原所有者 Ｒｉ的身份．验证通过后，通
过１个标记值 Ｑ来表示所有者不同意或同意标签
所有权转换（Ｑ＝０或１）．当前所有者和原所有者分
别拥有Ｑｊ和Ｑｉ，只有当 Ｑｉ和 Ｑｊ同时为１时，原所
有者才有可能恢复标签的所有权，其他任何情况都

不能恢复对标签的所有权．为了使标签的安全和隐
私切实受到保护，增加１个计时器来控制授权恢复
过程，该计时器由当前所有者控制．具体的实现过
程如图３所示．

图３　授权恢复阶段

１）Ｒｉ→Ｒｊ：首先，Ｒｉ向 Ｒｊ发送一个授权恢复请
求，并发送自己的身份ＩＤ，以防止中间人攻击．
２）Ｒｊ→Ｒｉ：Ｒｊ收到 Ｒｉ的消息后，判断它是否为

一个合法的授权请求（前面已经提到，申请授权所

有者的阅读器需要对应有一个口令，用来证明所有

者的身份合法）．如果允许，Ｒｊ将给出 ＡＣＫ回应，并
在屏幕上给出输入Ｒｉ的口令Ｐｉ的提示信息．
３）Ｒｉ→Ｒｊ：Ｒｉ收到 ＡＣＫ后，在屏幕上输入自己

的口令Ｐｉ，当屏幕上显示“授权请求成功”时，让原
所有者进行选择，并将选择的结果Ｑｉ加密后发送给
Ｒｊ．与此同时，当前所有者开启计时器．
４）Ｒｊ→Ｔ：Ｒｊ收到消息后进行判断，如果Ｑｉ＝１，

则Ｒｊ显示提示信息让当前所有者设置 Ｑｊ的值，如
果Ｑｊ＝１，表明当前所有者允许原所有者恢复所有
权．然后 Ｒｊ将 Ｑｉ和 Ｑｊ以及自己的身份 ＩＤ加密后
发送给Ｔ．
５）Ｔ→Ｒｉ：Ｔ收到消息后，将消息解密并进行判

断，如果Ｑｉ和Ｑｊ都为１，则Ｔ将Ｑｉ和 ＰＴ′加密后发
送给Ｒｉ，否则，Ｔ就只发送Ｑｉ．

原所有者解密后得到 ＰＴ′，并不代表授权恢复
成功，这时就体现了计时器的作用：原所有者得到

ＰＴ′后，如果在规定时间内没有释放所有权，即到达
规定的时间Ｑｉ仍然是１，则显示超时并且当前所有
者强制使Ｑｉ＝０，让原所有者释放所有权，并重新开

始步骤３）；如果在规定时间内原所有者修改Ｑｉ＝０，
则表明原所有者在规定时间内完成了对标签的使

用并释放了所有权，表明原所有者整个授权恢复过

程成功完成．

３　安全性分析

１）抗中间人攻击：在授权、所有权转换以及授
权恢复这３个过程中，都加入了所有者身份验证的
过程，因而攻击者想通过穷举搜索来攻击消息是非

常困难的．
２）抗重放攻击：在消息传输的整个过程中，所

有者在发送消息时都生成了随机数，而且标签每一

次给出的响应也都不同，所以攻击者不可能通过重

复发送某个消息而假冒合法标签，也无法通过认证．
３）前向安全性：由所有权转换阶段可知，即使

是攻击者获得标签当前的密钥 ＰＴ′，它也不能获得
标签之前的秘密信息．因为标签的密钥在每次认证
后都进行更新，况且阅读器发送的是 ＰＴ′Ｈ（ＰＴ），
即使攻击者拥有ＰＴ′，它也只能通过ＰＴ′得到Ｈ（ＰＴ）
而非ＰＴ．因此，标签的前向安全得到保护．
４）后向安全性：在授权阶段，通过引入第三方

产生一个临时密钥来保护标签的后向安全．由于该
临时密钥只是用来验证所有者的身份而不用于所

有权的转移，因此即使原所有者获得了该临时密

钥，也不能通过它识别和跟踪标签，标签的后向安

全得到保护．
５）不可跟踪性：在所有权转换阶段，标签对阅

读器的响应中含有随机数，标签每次给出的响应都

不一样，因此，攻击者不能判断出其收到的回应是

否来自于同一标签，所以不能对标签进行跟踪．
本协议与现有一些协议的安全性比较如表 １

所示．

表１　本文协议与现有一些协议的安全性比较

协议
不可
跟踪性

前向
安全

后向
安全

抗重放
攻击

抗中间
人攻击

可选
可恢复
授权

文献［２］ × × × × √ × ×

文献［４］ √ √ × √ √ × ×

文献［５］ √ √ √ √ √ × √

文献［６］ √ √ √ √ √ × ×

文献［７］ √ √ × √ √ √ ×

本文协议 √ √ √ √ √ √ √

　注：√表示满足条件，×表示不满足条件．
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４　算法性能分析
考虑到ＲＦＩＤ系统中标签的成本、计算能力及

存储能力等关键性因素，笔者将本文协议与现有一

些协议进行算法性能的比较，主要比较标签计算

Ｈａｓｈ函数的次数．比较结果如图４所示．

图４　标签计算Ｈａｓｈ函数的次数比较

由图４可见，本协议中标签计算Ｈａｓｈ函数的次
数相对比较少，运行效率比较高；同时，使用异或、

按位ＯＲ运算以及 Ｈａｓｈ函数的逻辑操作可以在低
成本的ＲＦＩＤ标签上实现．因此该协议具有一定的
可行性．

５　结论
本文针对ＲＦＩＤ标签所有权转移协议进行了研

究，提出了一种可选模式的 ＲＦＩＤ标签所有权转移
协议．该协议满足了所有权转移协议时所有需要的
安全和隐私保护，如抵御重放攻击、保护标签隐私

的前向、后向安全等．另外，如果原所有者需要恢复
对标签的控制权，可以用本文提供的选择模式进行

选择．当原所有者使用过标签信息之后，系统还可
以让其在规定时间内释放对标签的控制权，从而保

护标签信息安全．通过与现有一些协议的比较，本
文协议在标签所有权转换的安全性和算法性能方

面具有一定的优势．
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