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基于数据库安全保障的审计系统的设计与实现
张伟伟，　郑峰弓，　张秋闻

（郑州轻工业学院 计算机与通信工程学院，河南 郑州 ４５０００１）

摘要：针对目前大多数据库内部操作不透明，易造成机密信息泄漏、资源滥用等问题，设计了一套数

据库审计系统．该系统采取旁路监听的方式，对同一局域网中服务器的指定端口进行流量抓取，获得
监听网络数据，通过分析抓取到的网络数据包，将审计信息及时备份到安全的数据库中，以备查找与

分析．系统通过监控外界用户对数据库的访问操作，记录操作行为，并及时反馈给审计人员，从而使
审计人员能够实时掌握数据库系统的安全状态，有效保障数据库的安全．测试结果表明，系统的有效
性和实时性良好．
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０　引言
目前，国内外大多数据库系统没有对外界用户

提供访问接口，无法从数据库系统内部对系统的安

全性采取加强措施，因此只有利用数据库安全加固

技术来提高系统安全性能．现有数据库系统的安全
维护主要通过数据库日志文件完成．这样的方式存
在很大的弊端，例如：数据库审计的开启会影响数
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据库本身的性能，日志文件的安全管理必须依赖数

据库系统，日志记录的复杂性也增加了查找和分析

的难度，因此有效的数据库安全防护技术是必不可

少的．但如果通过重新设计数据库的存储方式来增
强安全性，必将带来很多不必要的开销．而数据库
安全加强技术则可以轻松化解以上难题，既不需要

改变原数据库，还可以提供更有效的安全保障［１－４］，

数据库审计系统便是由此而来的．数据库审计分为
对数据库事件进行记录和对记录信息进行分析两

部分．国内外学者在数据库审计方面做了很多研
究，并取得了丰富的研究成果．Ｍ．Ｂｉｓｈｏｐ［５］认为审
计应该包含日志和审计分析两部分．针对不同的技
术和侧重点，研究人员也分别提出了不同的数据库

审计系统，比如基于网络侦听，基于 ＸＭＬ和 Ｗｅｂ
Ｓｅｒｖｉｃｅ，基于入侵检测，基于误用检测等［２，６－８］的数

据库审计系统．但这些数据库审计系统大多存在效
率低、功能不定和安全保障弱等问题．鉴于此，本文
针对 ＭｙＳＱＬ和 ＳＱＬＳｅｒｖｅｒ两大主流数据库设计一
种数据库审计系统，以期在不改变已有数据库的网

络结构、不影响其他服务器性能的前提下，达到外

界用户对数据库操作行为进行监控的目的．

１　审计系统模块搭建
数据库审计系统的工作目标是实时监视并记

录外界用户对数据库的操作行为［９－１２］．当事件发生
时，数据库审计系统自动记录操作者、操作时间、操

作对象和操作行为，并实时存储，以实现审计信息

的查询、分析等功能．审计系统分为审计引擎核心
块、事件收集器、审计信息入库控制块和审计中心

四个模块，审计系统工作原理如图１所示．
１．１　审计引擎核心块

审计引擎核心块对事件收集器收集的数据包

顺序进行以太网协议解析、数据库通信协议解析，

将分析到的审计信息直接通过 ＺｅｒｏＭＱ转送给审计
信息入库控制块，不负责审计信息的入库操作，这

就减轻了审计核心部分的运行负荷．审计引擎核心
块工作在Ｌｉｎｕｘ系统上，主要利用Ｌｉｂｐｃａｐ分析数据
包技术对不同数据库进行审计．此模块采用Ｃ＋＋的
设计模式———工厂模式：只需根据配置文件的内

容，就可以对相应数据库协议进行分析，该模式使

得系统具有较强的可扩展性，有利于扩充后续各种

数据库．
１．１．１　Ｌｉｂｐｃａｐ网络抓包及分析　网络安全维护
中最常用的方法是对网络数据包的分析，这是以捕

图１　审计系统工作原理图

获网络数据包为前提的．网络数据包的捕获速度和
抓获能力直接影响到数据分析的效率和准

确率［１３－１４］．
本系统主要利用 Ｌｉｂｐｃａｐ进行网络抓包和网络

数据包的分析．在审计引擎的事件收集器中，Ｌｉｂｐ
ｃａｐ的主要工作是抓取指定服务器的流量数据，在
事件收集器中通过配置文件设置过滤规则，从而获

取更有效的数据流量．在审计引擎核心块中，Ｌｉｂｐ
ｃａｐ主要负责网络数据包的解析．它可以将以太网
的数据、有效的载荷数据解析出来，为下一步的数

据信息解析奠定基础．
１．１．２　ＰｒｏｔｏｃｏｌＢｕｆｆｅｒ数据序列化　ＰｒｏｔｏｃｏｌＢｕｆｆｅｒ
结构化序列数据的方法是由谷歌公司提出的，常用

作通信协议的编写、数据保持方式等．本系统采用
ＰｒｏｔｏｃｏｌＢｕｆｆｅｒ结构化序列数据编写通信协议，主要
解决审计引擎核心块和审计信息入库控制块之间

的数据传输问题．其操作步骤如下：首先在核心模
块序列化审计信息，然后通过 ＺｅｒｏＭＱ通信把完成
序列化的数据发送到审计信息入库控制块，审计信

息入库控制块接收到数据后，再将数据反序列化，

最后根据格式将数据及时地保存到数据库中．
１．１．３　ＺｅｒｏＭＱ通信技术　ＺｅｒｏＭＱ有多种通信模
式，常见的有请求—应答模式、发布—订阅模式、管
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道共享模式．根据需求分析，本系统采用了具有快
速传递大量数据优势的发布—订阅模式．系统设定
审计引擎核心块为信息的发布端，审计信息入库控

制块为订阅端，实时检查并接收发布的消息，而

ＺｅｒｏＭＱ通信主要工作在这两者之间．
１．２　事件收集器

系统中的事件收集器主要用来监听、捕获网络

中对数据库数据操作的行为数据包，将抓到的数据

包存到指定文件夹，供审计引擎核心块审计．事件
收集器同样工作在Ｌｉｎｕｘ机器上，随时待命，当有事
件发生时及时捕获，没有网络流量时就“休息”，可

以大大减轻系统的负载．根据系统设计，每抓获
２０个Ｃａｐ数据包就保存起来，数据包的文件名以文
件的创建时间命名．
１．３　审计信息入库控制块

审计信息入库控制块采用 ＭｙＳＱＬ＋＋数据库存
储技术，避免了大量 ＳＱＬ句柄的书写，可以工作在
任意一台机器上，及时接收审计引擎核心块发布的

审计信息，并快速存储到数据库中．
１．４　审计中心

审计中心在Ｗｉｎｄｏｗｓ平台上工作，其任务是实现
数据库审计信息系统的查询．本模块在ＪａｖａＷｅｂ上开
发，并设定了分角色登录的机制．角色分为管理员、普
通用户两种．管理员用户拥有最高权限，主要负责用
户信息和审计信息的管理，而普通用户只能进行相应

的审计信息查询，比如可以根据事件发生的时间、操

作者的ＩＰ地址等进行相关信息的查询．

２　审计引擎的设计

２．１　协议解析
事件收集器捕获的网络数据包主要由以太网

头部、ＩＰ首部、ＴＣＰ首部和有效的数据载荷组成．审
计引擎的功能是把需要的有效数据从网络数据包

中解析出来，其过程主要涉及 ＴＣＰ／ＩＰ层协议的解
析、应用层协议的解析．在 ＴＣＰ／ＩＰ层的数据解析的
基础上，还需获得应用层的有效数据，而这些数据

是以ＭｙＳＱＬ，ＴＤＳ协议结构为基础的．
２．１．１　ＭｙＳＱＬ协议的解析　１）报文结构．报文分
为消息头和消息体两部分，其中，消息头占用固定

的４个字节，消息体长度由消息头中的长度字段决
定，报文结构如图２所示．

Ｐａｃｋｅｔｌｅｎｇｔｈ表示报文数据的实际长度；Ｐａｃｋｅｔ
ｎｕｍｂｅｒ表示当前请求消息的编号，在一次完整的请
求／响应交互过程中，用于保证消息顺序的正确性，
每次客户端发起请求时，序号值都会从０开始计算．
消息体用于存放请求的内容及响应的数据．
２）ＳｅｒｖｅｒＧｒｅｅｔｉｎｇＰｏｃｋｅｔ信息格式．Ｓｅｒｖｅｒ

ＧｒｅｅｔｉｎｇＰｏｃｋｅｔ信息格式如图３所示．
Ｐｒｏｔｏｃｏｌ为服务协议版本号；Ｖｅｒｓｉｏｎ为服务版本

信息；Ｓｅｒｖｅｒｃａｐａｂｉｌｉｔｉｅｓ为服务器权能标志，用于与客
户端协商通信方式；Ｓｅｒｖｅｒｓｔａｔｕｓ为服务器状态．
３）ＬｏｇｉｎＰａｃｋｅｔ信息格式．ＬｏｇｉｎＰａｃｋｅｔ信息格

式如图４所示．

图２　报文结构

图３　ＳｅｒｖｅｒＧｒｅｅｔｉｎｇＰｏｃｋｅｔ信息格式

图４　ＬｏｇｉｎＰａｃｋｅｔ信息格式
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　　Ｃｌｉｅｎｔｃａｐａｂｉｌｉｔｉｅｓ为客户端权能标志，表示与客
户端的协商通信方式；Ｍａｘｐａｃｋｅｔ为最大消息长度，
表示客户端发送请求报文时所支持的最大消息长

度值；Ｃｈａｒａｃｔｅｒｓｅｔ为字符编码，表示通信过程中要
用到的字符编码；Ｕｓｅｒｎａｍｅ为用户名，表示客户端
登陆用户的用户名称；Ｐａｓｓｗｏｒｄ为用户登录的密码，
一般是加密过的数据．
４）ＣｏｍｍａｎｄｓＰａｃｋｅｔ信息格式．ＣｏｍｍａｎｄｓＰａｃｋ

ｅｔ信息格式如图５所示．
Ｃｏｍｍａｎｄ表示请求的类型，Ｐａｒａｍｅｔｅｒ表示客户

端发送的请求命令．
５）Ｅｒｒｏｒ信息格式．Ｅｒｒｏｒ信息是执行状态的一

种，客户端协议的Ｅｒｒｏｒ信息格式如图６所示．
２５５是一个标志位，表示为 Ｅｒｒｏｒ信息；Ｅｒｒｏｒｎｏ

是ＭｙＳＱＬ对应的错误号；“＃”用于将错误号与错误
信息分开；ＳＱＬ＿ｓｔａｔｅ表示 ＳＱＬ执行的状态；Ｅｒｒｏｒ
ｍｓｇ表示错误信息．
６）ＯＫ信息格式．ＯＫ信息是ＳＱＬ执行的成功状

态信息，客户端ＯＫ信息格式如图７所示．
０是一个标志位，表示ＯＫ信息；Ａｆｆｅｃｔｅｄｒｏｗｓ表

示ＳＱＬ执行影响的记录行数；Ｓｅｒｖｅｒｓｔａｔｕｓ表示 ＳＱＬ
执行后Ｓｅｒｖｅｒ的状态值；Ｍｅｓｓａｇｅ表示传输的信息．７）
ＥＯＦ信息格式．ＥＯＦ信息是用于表示传输数据结束
的信息，客户端ＥＯＦ信息格式如图８所示．
２５４是一个标志位，表示ＥＯＦ信息．
上述是ＭｙＳＱＬ协议的一些基本协议格式，接下

来是根据协议格式进行数据解析．通过各个报文的
格式特点，对于ＭｙＳＱＬ数据库客户端与服务器之间
传输的数据，可以解析出客户端的登录名，客户端

对服务器做了哪些操作及服务器返回的一些状态

和消息．
２．１．２　ＴＤＳ协议的解析　１）报头格式．ＴＤＳ报头
格式如图９所示．

Ｔｏｋｅｎ表示ＴＤＳ操作请求种类；Ｓｔａｔｕｓ表示信息
状态：值为０时表示还有后续报，值为１时表示此包
为当前ＴＤＳ会话中的最后一个包；Ｌｅｎｇｔｈ表示 ＴＤＳ
数据包总长度，其中含 ＴＤＳ包头的长度；Ｓｉｇｎｎ表示
命名管道信息要用的通道数，此字段通常值为 ０；
Ｐａｃｋｅｔｎ表示ＴＤＳ包在当前ＴＤＳ操作请求中的序号；
Ｗｉｎｎｕｍ表示在确认信息收到前必须发送的框架
数目．
２）登录报格式．登录报格式如图１０所示．
报文头Ｔｏｋｅｎ值为０ｘ１０，表示当前ＴＤＳ报文为

客户端登录报．登录报内容主要描述报文头的报文
数据长度、协议版本和一些标识信息位．指示字段
是以４字节为一组存储的数据，其中偏移值占２字
节，长度占２字节．分别存储客户端主机名称偏移和
长度、登录的用户名称偏移和长度、登录的密码偏

移和长度、客户端应用程序名称偏移和长度、服务

器端主机名称偏移和长度、预留４字节、库名称偏移
和长度、本地名称偏移和长度、数据库名称偏移和

长度．最后依次存储的是具体的客户端主机名称、
登录的用户名称、登录密码、应用程序名称、服务器

端主机名称、库名称．
３）ＳＱＬ请求报文格式．ＳＱＬ请求报文格式如图

１１所示．
客户端 ＳＱＬ语言命令包报文格式首先是８个

图５　ＣｏｍｍａｎｄｓＰａｃｋｅｔ信息格式

图６　客户端协议Ｅｒｒｏｒ信息格式

图７　客户端ＯＫ信息格式

图８　客户端ＥＯＦ信息格式

图９　ＴＤＳ报头格式

图１０　登录报格式
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字节的报文头，紧接着是用 Ｕｎｉｃｏｄｅ编码的客户端
ＳＱＬ语言命令，最后是固定的４个字节的 ＳＱＬ语言
结束符，其报文头 Ｔｏｋｅｎ值为０ｘ０１，表示当前 ＴＤＳ
报文为客户端ＳＱＬ语言命令报．
４）响应报格式．响应报格式如图１２所示．
响应报的前８个字节依然是报文头，紧接着是

响应的一些信息标志．其响应报类型的不同主要根
据报文头Ｔｏｋｅｎ值来区别．
２．２　后台审计引擎的运行与配置

１）事件收集器的运行与配置．图１３显示的是
事件收集器的工作状态，当前抓包的对象是对服务

器的３３０６端口（ＭｙＳＱＬ数据库的默认端口）进行监
听并捕获有效数据．监听的端口和抓包规则可由ｆｉｌ
ｔｅｒ．ｉｎｉ配置文件设定．
２）审计引擎核心块的运行与配置．图１４显示

的是审计引擎核心块的工作状态，当前是时间收集

器收集的外界对 ＭｙＳＱＬ数据库的一些操作数据包
的解析，具体解析的是哪个数据库协议是由

ｄｂｐｏｒｔ．ｉｎｉ这个配置文件设定的．
３）审计信息入库控制块的运行．图１５显示的

是审计信息入库控制块的工作状态．该模块进入工
作前首先要连接本地的数据库：连接成功，会进入

接收审计信息的等待状态；连接失败，会显示相应

的错误．

３　系统测试

系统测试的主要目的是检测系统能否在大网

络流量中正常工作，其关键是检测审计引擎的实时

性和有效性．
审计引擎工作环境：６４位ＣｅｎｔＯＳ６．５操作系统

图１１　ＳＱＬ请求报文格式

图１２　响应报格式

图１３　收集器工作状态

平台下，硬件配置为 ＣＰＵ２．６ＧＨｚ，ＲＡＭ５１２Ｍ，网
络带宽为１００Ｍｂ／ｓ．

测试环境：由三台 Ｌｉｎｕｘ机、一台 Ｗｉｎｄｏｗｓ机、
审计引擎、审计中心、数据库服务器构成网络．数据
库服务器装配有 ＭｙＳＱＬ和 ＳＱＬＳｅｒｖｅｒ２０００两种数
据库，并将其与审计引擎安置到同一局域网中．一
台Ｌｉｎｕｘ机和一台Ｗｉｎｄｏｗｓ机负责对数据库服务器
中的数据库进行操作，另外两台 Ｌｉｎｕｘ机负责发送
大量的包含数据库操作语句的网络数据包，从而模

拟现实的网络环境．
测试的数据来源：系统的测试数据源一定要使

用实际中外界用户对数据库服务器操作的数据流

量．本次测试的数据源是捕获到的某两家公司财务
部对其数据库服务器（两家数据库服务器分别是

ＭｙＳＱＬ，ＳＱＬＳｅｒｖｅｒ２０００）的操作流量数据包．具体
做法是将两台装有 Ｗｉｒｅｓｈａｒｋ的 Ｌｉｎｕｘ机安置在与
两家财务部数据库服务器相同的局域网中，分别设

置两个 Ｗｉｒｅｓｈａｒｋ的抓包过滤规则，并开启抓包工
具，进行２４ｈ监听，尽可能多地抓取带有数据库操
作语句的流量数据包．

测试工具：Ｗｉｒｅｓｈａｒｋ，Ｔｃｐｒｅｐｌｙ．
测试步骤：１）安装并配置带有 Ｗｉｒｅｓｈａｒｋ抓包

工具的Ｌｉｎｕｘ机；２）获取包含大量数据库操作语句
的网络数据包；３）组建网络环境；４）两台 Ｌｉｎｕｘ机
运行Ｔｃｐｒｅｐｌｙ向局域网中发送捕获来的网络数据
包，两个操作员分别操作一台 Ｌｉｎｕｘ机和一台 Ｗｉｎ
ｄｏｗｓ机，对一台自己配置的数据库服务器进行操作；

图１４　审计引擎核心块的工作状态

图１５　审计信息入库块的工作状态
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５）统计丢包率和误报率．
测试结果：在１００Ｍｂ／ｓ网络环境下，对 ＭｙＳＱＬ

数据库服务器审计的丢包率低于２％，对ＳＱＬＳｅｒｖｅｒ
２０００数据库服务器审计的丢包率低于１％，而两者
的误报率也均小于０．５％．这说明在１００Ｍｂ／ｓ网络
环境下，数据库审计引擎可以正常工作，且有效性

较高．在测试中可以检测到审计引擎能够２４ｈ实时
监听外界对数据库服务器的操作，这也证明审计引

擎具有良好的实时性．

４　结语

本文设计了一种针对 ＭｙＳＱＬ，ＳＱＬＳｅｒｖｅｒ两种
数据库的数据库审计系统，实现了审计引擎、审计

信息的收集与存储、审计信息的查询三部分功能．
通过以太网协议解析和应用层协议解析环节，获取

被审计数据库的操作时间、操作地点 ＩＰ、操作对象
ＤＢ、操作行为四要素．本审计系统实现了对日常数
据库操作行为的监控和分析，系统扩展性较强，设

计实现着重于用户管理和审计信息的查询反馈，对

于审计报警、审计报表功能将后续完成．
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